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 ПРЕДИСЛОВИЕ 

 

 

Курс "Информационная безопасность " - один из курсов в системе подготовки 

техников, связанных с ремонтом, обслуживанием и программированием систем и сретств 

компьютерной техники.  

Цель его – изучение основных теоретических вопросов информационной безопасности; 

законов информационнойбезопасности; введения в криптографию; компьютерной 

безопасности; проблем защиты и надежности хранения и передачи компьютерной 

информации.  

В работе над курсом студенты должны приобрести навыки по программированию 

основных криптографических алгоритмов. По завершении изучения курса студент должен 

знать основные составляющие информационной безопасности; уровни информационной 

безопасности; основные законы в области информационной безопасности; основные методы 

программно-технического уровня в области информационной безопасности; основные 

понятия криптографии; принципы безопасного обслуживания компьютерной системы; 

основы профилактики и защиты компьютерной системы; основы восстановления 

компьютерной безопасности; концепцию безопасности операционных систем Windows. 

Компакт-диск представляет собой интерактивное учебное пособие по курсу 

"Информационная безопасность". Кроме теоретической части курса и вопросов для 

самопроверки, учебное пособие содержит практические работы в компьютерном исполнении 

с описаниями порядка их выполнения и краткими теоретическими сведениями. Вопросы для 

самопроверки в конце каждого раздела предназначены для лучшего усвоения изученного 

материала.  
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ВВЕДЕНИЕ 

1. ПОНЯТИЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ. 

АКТУАЛЬНОСТЬ И ВАЖНОСТЬ ПРОБЛЕМЫ ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ. 

Под информационной безопасностью мы будем понимать защищенность информации и 

поддерживающей инфраструктуры от случайных или преднамеренных воздействий 

естественного или искусственного характера, которые могут нанести неприемлемый ущерб 

субъектам информационных отношений, в том числе владельцам и пользователям 

информации и поддерживающей инфраструктуры. (Чуть дальше мы поясним, что следует 

понимать под поддерживающей инфраструктурой.)  

Из этого положения можно вывести два важных следствия:  

1. Трактовка проблем, связанных с информационной безопасностью, для разных 

категорий субъектов может существенно различаться. Для иллюстрации достаточно 

сопоставить режимные государственные организации и учебные институты. В первом 

случае "пусть лучше все сломается, чем враг узнает хоть один секретный бит", во 

втором – "да нет у нас никаких секретов, лишь бы все работало".  

2. Информационная безопасность не сводится исключительно к защите от 

несанкционированного доступа к информации, это принципиально более широкое 

понятие. Субъект информационных отношений может пострадать (понести убытки 

и/или получить моральный ущерб) не только от несанкционированного доступа, но и 

от поломки системы, вызвавшей перерыв в работе. Более того, для многих открытых 

организаций (например, учебных) собственно защита от несанкционированного 

доступа к информации стоит по важности отнюдь не на первом месте.  

Согласно определению информационной безопасности, она зависит не только от 

компьютеров, но и от поддерживающей инфраструктуры, к которой можно отнести системы 

электро-, водо- и теплоснабжения, кондиционеры, средства коммуникаций и, конечно, 

обслуживающий персонал. Эта инфраструктура имеет самостоятельную ценность, но нас 

будет интересовать лишь то, как она влияет на выполнение информационной системой 

предписанных ей функций.  

Обратим внимание, что в определении ИБ перед существительным "ущерб" стоит 

прилагательное "неприемлемый". Очевидно, застраховаться от всех видов ущерба 

невозможно, тем более невозможно сделать это экономически целесообразным способом, 

когда стоимость защитных средств и мероприятий не превышает размер ожидаемого ущерба. 

Значит, с чем-то приходится мириться и защищаться следует только от того, с чем смириться 

никак нельзя. Иногда таким недопустимым ущербом является нанесение вреда здоровью 

людей или состоянию окружающей среды, но чаще порог неприемлемости имеет 

материальное (денежное) выражение, а целью защиты информации становится уменьшение 

размеров ущерба до допустимых значений. 

По результатам одного исследования около 58% опрошенных пострадали от компьютерных 

взломов за последний год. Примерно 18% опрошенных из этого числа заявляют, что 

потеряли более миллиона долларов в ходе нападений, более 66% потерпели убытки в 

размере 50 тыс. долларов. Свыше 22% атак были нацелены на промышленные секреты или 

документы, представляющие интерес прежде всего для конкурентов. 

От степени безопасности информационных технологий в настоящее время зависит 

благополучие, а порой и жизнь многих людей. Такова плата за усложнение и повсеместное 

распространение автоматизированных систем обработки информации. 
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Современная информационная система представляет собой сложную систему, состоящую из 

большого числа компонентов различной степени автономности, которые связаны между 

собой и обмениваются данными. 

Практически каждый компонент может подвергнуться внешнему воздействию или выйти из 

строя. 

Несмотря на то, что современные ОС для персональных компьютеров, такие, как Windows 

2000, Windows XP и Windows NT, имеют собственные подсистемы защиты, актуальность 

создания дополнительных средств защиты сохраняется. Дело в том, что большинство систем 

не способны защитить данные, находящиеся за их пределами. И в этих случаях для защиты 

данных используются аппаратно-программные средства защиты информации. 

 

2. ИНФОРМАЦИЯ И ЕЕ ЦЕННОСТЬ. 

Под информацией, применительно к задаче ее защиты, понимают сведения о лицах, 

предметах, фактах, событиях, явлениях и процессах независимо от формы их представления. 

В зависимости от формы представления информация может быть разделена на речевую, 

телекоммуникационную и документированную. 

В Федеральном законе РФ «Об информации, информатизации и защите информации», 

принятом 25 января 1995 года Государственной Думой, определено, что «информация - 

сведения о лицах, предметах, фактах, событиях, явлениях и процессах, независимо от формы 

их представления». Информация имеет ряд особенностей: 

• она нематериальна; 

• информация хранится и передается с помощью материальных носителей; 

• любой материальный объект содержит информацию о самом себе или о другом объекте. 

Нематериальность информации понимается в том смысле, что нельзя измерить ее параметры 

известными физическими методами и приборами. 

Информация не имеет массы, энергии и т. п. 

Информация хранится и передается на материальных носителях. Такими носителями 

являются мозг человека, звуковые и электромагнитные волны, бумага, машинные носители 

(магнитные и оптические диски, магнитные ленты и барабаны) и др. 

Информации присущи следующие свойства. 

Информация доступна человеку, если она содержится на материальном носителе. Поэтому 

необходимо защищать материальные носители информации, так как с помощью 

материальных средств можно защищать только материальные объекты. 

Информация имеет ценность. Ценность информации определяется степенью ее полезности 

для владельца. Обладание истинной (достоверной) информацией дает ее владельцу 

определенные преимущества. Истинной или достоверной информацией является 

информация, которая с достаточной для владельца (пользователя) точностью отражает 

объекты и процессы окружающего мира в определенных временных и пространственных 

рамках. 

Информация, искаженно представляющая действительность (недостоверная информация), 

может нанести владельцу значительный материальный и моральный ущерб. Если 

информация искажена умышленно, то ее называют дезинформацией. 

Ценность информации изменяется во времени. 

Как правило, со временем ценность информации уменьшается. 
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Зависимость ценности информации от времени приближенно определяется в соответствии с 

выражением: 

/3,2
0)( teCtC 

 

где С0 - ценность информации в момент ее возникновения (получения); t - время от момента 

возникновения информации до момента определения ее стоимости; τ - время от момента 

возникновения информации до момента ее устаревания. 

Время, через которое информация становится устаревшей, меняется в очень широком 

диапазоне. Так, например, для пилотов реактивных самолетов, авто гонщиков информация о 

положении машин в пространстве устаревает за доли секунд. В то же время информация о 

законах природы остается актуальной в течение многих веков. 

 

3. ОСНОВНЫЕ СОСТАВЛЯЮЩИЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ. 

Информационная безопасность – многогранная, можно даже сказать, многомерная область 

деятельности, в которой успех может принести только систематический, комплексный 

подход.  

Спектр интересов субъектов, связанных с использованием информационных систем, можно 

разделить на следующие категории: обеспечение доступности, целостности и 

конфиденциальности информационных ресурсов и поддерживающей инфраструктуры. 

Иногда в число основных составляющих ИБ включают защиту от несанкционированного 

копирования информации. 

Поясним понятия доступности, целостности и конфиденциальности.  

1) Доступность – это возможность за приемлемое время получить требуемую 

информационную услугу. 

Информационные системы создаются (приобретаются) для получения определенных 

информационных услуг. Если по тем или иным причинам предоставить эти услуги 

пользователям становится невозможно, это, очевидно, наносит ущерб всем субъектам 

информационных отношений. Поэтому, не противопоставляя доступность остальным 

аспектам, мы выделяем ее как важнейший элемент информационной безопасности.  

Особенно ярко ведущая роль доступности проявляется в разного рода системах управления – 

производством, транспортом и т.п. Внешне менее драматичные, но также весьма неприятные 

последствия – и материальные, и моральные – может иметь длительная недоступность 

информационных услуг, которыми пользуется большое количество людей (продажа 

железнодорожных и авиабилетов, банковские услуги и т.п.).  

2) Под целостностью подразумевается актуальность и непротиворечивость информации, ее 

защищенность от разрушения и несанкционированного изменения. 

Целостность можно подразделить на статическую (понимаемую как неизменность 

информационных объектов) и динамическую (относящуюся к корректному выполнению 

сложных действий (транзакций)). Средства контроля динамической целостности 

применяются, в частности, при анализе потока финансовых сообщений с целью выявления 

кражи, переупорядочения или дублирования отдельных сообщений.  

Целостность оказывается важнейшим аспектом ИБ в тех случаях, когда информация служит 

"руководством к действию". Рецептура лекарств, предписанные медицинские процедуры, 

набор и характеристики комплектующих изделий, ход технологического процесса – все это 

примеры информации, нарушение целостности которой может оказаться в буквальном 

смысле смертельным. Неприятно и искажение официальной информации, будь то текст 
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закона или страница Web-сервера какой-либо правительственной организации. 

Конфиденциальность – самый проработанный у нас в стране аспект информационной 

безопасности. К сожалению, практическая реализация мер по обеспечению 

конфиденциальности современных информационных систем наталкивается в России на 

серьезные трудности. Во-первых, сведения о технических каналах утечки информации 

являются закрытыми, так что большинство пользователей лишено возможности составить 

представление о потенциальных рисках. Во-вторых, на пути пользовательской криптографии 

как основного средства обеспечения конфиденциальности стоят многочисленные 

законодательные препоны и технические проблемы.  

3) Наконец, конфиденциальность – это защита от несанкционированного доступа к 

информации.  

Наконец, конфиденциальные моменты есть также у многих организаций (даже в 

упоминавшихся выше учебных институтах стараются не разглашать сведения о зарплате 

сотрудников) и отдельных пользователей (например, пароли). 

Если вернуться к анализу интересов различных категорий субъектов информационных 

отношений, то почти для всех, кто реально использует ИС, на первом месте стоит 

доступность. Практически не уступает ей по важности целостность – какой смысл в 

информационной услуге, если она содержит искаженные сведения?  

 

4. НАИБОЛЕЕ РАСПРОСТРАНЕННЫЕ УГРОЗЫ. 

1) Основные определения и критерии классификации угроз 

Угроза – это потенциальная возможность определенным образом нарушить 

информационную безопасность.  

Попытка реализации угрозы называется атакой, а тот, кто предпринимает такую попытку, – 

злоумышленником. Потенциальные злоумышленники называются источниками угрозы.  

Подчеркнем, что само понятие "угроза" в разных ситуациях зачастую трактуется по-разному. 

Например, для подчеркнуто открытой организации угроз конфиденциальности может просто 

не существовать — вся информация считается общедоступной; однако в большинстве 

случаев нелегальный доступ представляется серьезной опасностью. Иными словами, угрозы, 

как и все в ИБ, зависят от интересов субъектов информационных отношений (и от того, 

какой ущерб является для них неприемлемым).  

Угрозы можно классифицировать по нескольким критериям:  

 по аспекту информационной безопасности (доступность, целостность, 

конфиденциальность), против которого угрозы направлены в первую очередь;  

 по компонентам информационных систем, на которые угрозы нацелены (данные, 

программы, аппаратура, поддерживающая инфраструктура);  

 по способу осуществления (случайные/преднамеренные действия 

природного/техногенного характера);  

 по расположению источника угроз (внутри/вне рассматриваемой ИС).  

Как показывает статистика, именно ошибки и неграмотные действия персонала (рис.) 

становятся причиной наибольших потерь предприятий. Недаром стала расхожей кем-то 

метко брошенная фраза: "Пользователь еще более непредсказуем, чем хакер". 



 9 

 
Рис.  По данным Computer Security, ошибки персонала составляют более 50% причин потерь 

на предприятии 

 

5. УРОВНИ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ. 

Выделяют две классификации уровней информационной безопасности, которые различным 

образом классифицируют аналогичные методы информационной безопасности: 

1) Существующие методы и средства защиты информации можно подразделить на четыре 

основные группы: 

 • методы и средства организационно-правовой защиты информации; 

 • методы и средства инженерно-технической защиты информации; 

 • криптографические методы и средства защиты информации; 

 • программно-аппаратные методы и средства защиты информации. 

2) Успех в области информационной безопасности может принести только комплексный 

подход, сочетающий меры четырех уровней:  

 законодательного;  

 административного;  

 процедурного;  

 программно-технического.  

Проблема ИБ – не только (и не столько) техническая; без законодательной базы, без 

постоянного внимания руководства организации и выделения необходимых ресурсов, без 

мер управления персоналом и физической защиты решить ее невозможно. Комплексность 

также усложняет проблематику ИБ; требуется взаимодействие специалистов из разных 

областей.  

1) Законодательный уровень 

Законодательный уровень является важнейшим для обеспечения информационной 

безопасности. Необходимо всячески подчеркивать важность проблемы ИБ; 

сконцентрировать ресурсы на важнейших направлениях исследований; скоординировать 

образовательную деятельность; создать и поддерживать негативное отношение к 

нарушителям ИБ – все это функции законодательного уровня.  

На законодательном уровне особого внимания заслуживают правовые акты и стандарты.  

Российские правовые акты в большинстве своем имеют ограничительную направленность. 

Но то, что для Уголовного или Гражданского кодекса естественно, по отношению к Закону 

об информации, информатизации и защите информации является принципиальным 

недостатком. Сами по себе лицензирование и сертификация не обеспечивают 

безопасности. К тому же в законах не предусмотрена ответственность государственных 

органов за нарушения ИБ.  
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Среди мировых стандартов выделяются "Оранжевая книга", рекомендации X.800 и 

"Критерии оценки безопасности информационных технологий".  

"Оранжевая книга" заложила понятийный базис; в ней определяются важнейшие сервисы 

безопасности и предлагается метод классификации информационных систем по 

требованиям безопасности.  

Рекомендации X.800 весьма глубоко трактуют вопросы защиты сетевых конфигураций и 

предлагают развитый набор сервисов и механизмов безопасности.  

Международный стандарт ISO 15408, известный как "Общие критерии", реализует более 

современный подход, в нем зафиксирован чрезвычайно широкий спектр сервисов 

безопасности (представленных как функциональные требования).  

2) Административный уровень. 

Главная задача мер административного уровня – сформировать программу работ в области 

информационной безопасности и обеспечить ее выполнение, выделяя необходимые ресурсы 

и контролируя состояние дел.  

Основой программы является политика безопасности, отражающая подход организации к 

защите своих информационных активов.  

Разработка политики и программы безопасности начинается с анализа рисков, первым 

этапом которого, в свою очередь, является ознакомление с наиболее распространенными 

угрозами.  

Существенную помощь в разработке политики безопасности может оказать британский 

стандарт BS 7799:1995, предлагающий типовой каркас.  

3) Процедурный уровень. 

Меры процедурного уровня ориентированы на людей (а не на технические средства) и 

подразделяются на следующие виды:  

 управление персоналом;  

 физическая защита;  

 поддержание работоспособности;  

 реагирование на нарушения режима безопасности;  

 планирование восстановительных работ.  

4) Программно – технический уровень уровень. 

Программно-технические меры, то есть меры, направленные на контроль компьютерных 

сущностей – оборудования, программ и/или данных, образуют последний и самый важный 

рубеж информационной безопасности.  

Меры безопасности целесообразно разделить на следующие виды:  

 превентивные, препятствующие нарушениям ИБ;  

 меры обнаружения нарушений;  

 локализующие, сужающие зону воздействия нарушений;  

 меры по выявлению нарушителя;  

 меры восстановления режима безопасности.  

В продуманной архитектуре безопасности все они должны присутствовать.  

Центральным для программно-технического уровня является понятие сервиса безопасности. 

В число таких сервисов входят:  

 идентификация и аутентификация;  

 управление доступом;  
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 протоколирование и аудит;  

 шифрование;  

 контроль целостности;  

 экранирование;  

 анализ защищенности;  

 обеспечение отказоустойчивости;  

 обеспечение безопасного восстановления;  

 туннелирование;  

 управление.  

 

ВОПРОСЫ ДЛЯ САМОПРОВЕРКИ 

1. Что такое информационная безопасность? 

2. Почему  проблема защиты информации является актуальной в настоящее 

время? 

3. Как влияет время на изменениеценности информации? 

4. Какие существуют основные составляющие безопасности? 

5. Какая информация относится к конфеденциальной? 

6. Что представляет собой угроза информационной безопасности? 

7. По каким критериям классифицируются угрозы? 

8. В чем отличие между уровнями информационной безопасности? 
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ЗАКОНОДАТЕЛЬНЫЙ УРОВЕНЬ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ. 

Законодательный уровень является важнейшим для обеспечения информационной 

безопасности. Большинство людей не совершают противоправных действий не потому, что 

это технически невозможно, а потому, что это осуждается и/или наказывается обществом, 

потому, что так поступать не принято.  

1. АКТУАЛЬНОСТЬ ЗАКОНОДАТЕЛЬНОГО УРОВНЯ. 

ФЕНОМЕН ХАКЕРСТВА. 

КОМПЬЮТЕРНОЕ ПИРАТСТВО. 

В последнее время широкое распространение получили такие термины, как 

"информационное противостояние" (information warfare), "информационные войны 

(information war), киберпространство и кибервойны (cyberspace, cyberwar), информационный 

терроризм и информационные атаки (information terrorism, information attack). Доступность 

передовых информационных технологий повышает технологически-ориентированный 

потенциал тактических и стратегических разрушительных воздействий. 

 «Компьютерное подполье» является неоднородным, и в нем выделяются три основные 

группы злоумышленников: 

Хакеры (hacker, hacking, computer hackers) - специалисты, обладающие высокими знаниями 

области информационных технологий и использующие их для получения 

несанкционированного доступа и совершения неправомерных действий по отношению к 

ресурсам АИС. 

Фрикеры (phone phreak) - специалисты, специализирующиеся на нелегальном пользовании 

телефонных сетей путем обхода механизмов регистрации связи. В рамках данной 

совокупности выделяется самостоятельная группа, ориентирующая свою деятельность на 

подделку пластиковых карт. 

Пираты (software pirate) или кракеры (crackers) - специалисты, способные снять защиту от 

копирования с лицензионного программного обеспечения. Следует отметить некоторую 

условность приведенной классификации, но важным ее достоинством является 

функциональная направленность: 

 первая группа ориентирует свою деятельность на информационные системы и 

компьютерные сети;  

 вторая группа проявляет интерес к ресурсам телефонных компаний;  

 третья на нелегальное копирование программного обеспечения.  

Соответственно, каждая группа способна реализовывать собственные «коммерческие» 

интересы, причем наибольший «выигрыш» получают представители третьей группы за счет 

активного формирования нелегального рынка программного обеспечения с большими 

объемами продаж. 

Известные хакеры 

Кевин Митник (Kevin Mitnick) Анг 

Хакер №1 в мире, кумир тысяч начинающих компьютерных взломщиков. Первая серьезная 

стычка Кевина с законом произошла в 1981 году, когда шутки ради он взломал 

компьютерную систему Североамериканской Противовоздушной обороны в Колорадо. 

Кевин Митник совершил целый ряд компьютерных преступлений. В частности, в 1994 году 

Кевин вторгся в домашний компьютер ведущего американского специалиста по 

компьютерной безопасности Цитому Шимомуры, но оставил следы своей работы и позже 

был вычислен. Последний раз Кевин Митник был арестован в феврале 1995 года по 

http://www.kevinmitnick.com/
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обвинению в незаконном проникновении в компьютерные системы крупных 

телекоммуникационных компаний. В списке его жертв такие компании как: Motorola, Novell, 

Nokia, Sun Microsystems и Южно-калифорнийский университет. Кевин провел в тюрьме 4,5 

года, в январе 2000 года он был досрочно освобожден. Решением суда Кевину запрещено 

пользоваться компьютером для каких-либо целей до января 2003 года 

Владимир Левин Рус 

Питерский крэкер, микробиолог по образованию, известен тем, что взломал систему 

американского Сити-Банка в Нью-Йорке, откуда в период с 30 июня по 3 октября 1994 года 

переводил крупные суммы на различные счета. По подсчетам "Сити-банка", хакер успел 

похитить 400 тысяч долларов, сотрудники же ФБР утверждали, что сумма украденного 

составила более 10 миллионов. За преступление Владимир Левин был приговорен к 5 годам 

тюремного заключения. Владимир Левин включен в список самых выдающихся крэкеров 

мира. 

Эрик Рэймонд (Eric Raymond) Анг 

Эрик Рэймонд - идеолог движения за открытые исходники, хакер с двадцатилетним стажем. 

Движение призывает разрабатывать и распространять программное обеспечение с открытым 

кодом. Эрик считается историографом хакерской культуры, исследовал экономику, 

экологию и этологию хакерского сообщества. 

Его статьи «Собор и базар», "Заселяем ноосферу" и "Волшебный горшочек" послужили 

одним из толчков для организационного оформления движения. 

Автор известного хакерского словаря "The New Hacker"s Dictionary ". Рэймонд регулярно 

участвует в международных конференциях. В этом году он будет участвовать в таких 

мероприятиях, как UniForum Users Group, Torch of Freedom, World Science Fiction Convention. 

Виды компьютерного пиратства 

В России и странах СНГ уровень использования пиратских компьютерных программ один из 

самых высоких в мире. По этому показателю мы уступаем лишь Китаю и нескольким 

странам Африканского и Азиатского регионов. 

Среди причин интенсивного развития пиратства в нашей стране следует назвать не только 

отсутствие достаточной нормативной базы для борьбы с пиратством, но и недостаточную 

осведомленность о видах компьютерного пиратства, о мерах ответственности за 

правонарушения в этой сфере и о существующих методах борьбы с пиратством. Ведущей 

общественной организацией в России, осуществляющей активную борьбу с пиратством, 

является Некоммерческое партнерство поставщиков программных продуктов (НП ППП, 

www.appp.ru), учрежденное такими известными компьютерными фирмами, как Microsoft, 

"1С", "КонсультантПлюс", "Гарант", "Интеллект-Сервис" и др.  

Прежде всего, следует напомнить, что программный продукт (как и литературное 

произведение) является объектом авторского права. Покупая его, вы получаете только 

некоторые ограниченные права, перечисленные в лицензионном соглашении. Программу, 

как и любой другой купленный объект авторского права, можно подарить или передать, не 

оставляя при этом копию себе.  

Большая часть населения у нас в стране понимает пиратство как производство и 

распространение нелицензионного ПО и даже не подозревает о том, что пиратами являются 

не только те, кто производит нелицензионное ПО, но и те, кто его использует, тиражирует, 

помещает в Интернет, передает по электронной почте и т.п.  

Можно выделить как минимум пять видов компьютерного пиратства: производство и 

распространение контрафактного ПО; продажа ПК с предустановленным 

нелицензионным ПО; установка нелицензионных версий ПО по заказу пользователя; 

http://www.aferizm.ru/criminal/xakep_namber_one.htm
http://www.tuxedo.org/~esr/home.html
http://www.appp.ru/
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воспроизведение нелицензионного ПО конечными пользователями; нелегальное 

распространение ПО по телекоммуникационным каналам; несанкционированный 

выпуск технической документации (рис. 15.1). 

 
Рис. 15.1.  Виды компьютерного пиратства 

Любой из названных видов пиратства предполагает нарушение авторских прав и, согласно 

ст. 48 ЗоАП
1)

, за подобные виды деятельности может наступить гражданская, 

административная либо уголовная ответственность.  

Производство и распространение контрафактного ПО 

Производство и распространение контрафактного ПО - самый распространенный вид 

пиратства. О факте существования пиратского рынка знает большинство пользователей, 

однако многие покупатели слабо осведомлены о том, как отличить лицензионный продукт от 

нелицензионного. Остановимся на этом вопросе подробнее. Известно, что носители с 

легальным ПО, как правило, производятся либо в экономичном (Jewel-Box), либо в 

коробочном варианте. Упаковка типа Jewel-Box в основном применяется для недорогого ПО 

домашнего назначения (игры, обучающие программы и т.п.), а ПО делового назначения 

реализуется в розничной торговле в основном в виде коробочных версий.  

Упаковка Jewel-Box представляет собой пластиковую коробочку с компакт-диском и 

вкладышем. На рабочей поверхности диска обычно присутствует маркировка с кодами 

завода-изготовителя и номером партии, а на вкладыше дана полная информация о 

правообладателе: адрес, телефон линии консультации, регистрационная анкета пользователя. 

На нерабочую поверхность CD-ROM обычно наносится маркировка с указанием названия 

продукта, наименования правообладателя и номера продукта по внутрифирменному 

рубрикатору. 

На картонную коробку наносятся данные производителя: товарные знаки, серийный номер и 

т.д. Внутри коробки, как правило, присутствуют: регистрационная карточка конечного 

пользователя, лицензионное соглашение и техническое руководство по работе с продуктом, 

выполненное в виде буклета. Некоторые программные продукты содержат сертификат 

подлинности, обладающий различными средствами защиты (водяные знаки и т.п.). 

Контрафактная продукция может представлять собой грубую подделку, но часто ее внешний 

вид практически неотличим от легальных образцов. Незаконное происхождение продукции 

второго вида без соответствующей экспертизы выявить довольно сложно, и потому 

подобные продукты иногда распространяются через легальные дистрибьюторские каналы.  

Выпуск контрафактных тиражей может осуществляться как "подпольными" заводами, так и 

зарегистрированными предприятиями. В тех случаях когда оборудование легального завода 

используется для выпуска грубых подделок, с носителей, как правило, удаляется вся 

информация, идентифицирующая производителя. А если завод по собственной инициативе 

незаконно печатает "дополнительный" тираж дисков, партия которых ранее была заказана 

правообладателем, такие диски внешне в точности соответствуют легальной продукции. 

Продажа ПК с предустановленным нелицензионным ПО 

http://www.intuit.ru/department/office/od/19/footnote.1.1.htm
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Установка нелегального ПО и продажа компьютеров вместе с подобным программным 

обеспечением - тоже весьма распространенный вид пиратства. Обычно производители ПО 

предлагают фирмам-сборщикам специальные схемы лицензирования для продажи новых 

компьютеров вместе с предустановленным ПО - так называемые OEM-версии
1)

. Если 

покупатель изъявляет желание приобрести компьютер с предустановленным ПО, ему должен 

быть передан ОЕМ-пакет, представляющий собой нераспечатанную пластиковую (или 

бумажную) упаковку, в которую вложены носитель и техническое руководство пользователя. 

На OEM-пакет нанесена наклейка с сертификатом подлинности, содержащим штрих-код и 

ключ продукта. Если покупатель отказывается от предустановки, то продавец обязан удалить 

программу из памяти компьютера. 

Многие фирмы, торгующие компьютерной техникой, не соблюдают данную процедуру. 

Чаще всего встречаются две разновидности подобных нарушений - установка программ на 

компьютеры с контрафактных носителей и установка одного экземпляра ОЕМ-версий на 

большее число компьютеров. 

Установка нелицензионных версий ПО по заказу пользователя 

Одной из форм пиратства занимаются так называемые "черные внедренцы" - лица, 

устанавливающие нелицензионное программное обеспечение по заказу пользователя. Таким 

установщикам, как правило, предъявляется обвинение сразу по двум статьям Уголовного 

кодекса РФ - 146 "Нарушение авторских и смежных прав" (за незаконное копирование и 

распространение ПО) и 272 "Неправомерный доступ к охраняемой законом компьютерной 

информации" (за взлом системы защиты). Часто такие лица не имеют официального статуса 

предпринимателя, в связи с чем их деятельность дополнительно может быть 

квалифицирована как незаконное предпринимательство. Встречаются ситуации, когда 

добросовестный пользователь вводится "черным внедренцем" в заблуждение относительно 

лицензионности поставленного ему программного продукта.  

Воспроизведение нелицензионного ПО конечными пользователями 

Согласно п. 1 ст. 25 ЗоАП, допускается установка лишь одной копии программы и только на 

один компьютер, если договором с правообладателем не предусмотрено иное. Если же лицо, 

которое приобрело один экземпляр программы для компьютера, предполагает произвести 

большее количество инсталляций, ему необходимо заключить отдельный лицензионный 

договор.  

Таким образом, легальный пользователь должен располагать либо определенным числом 

коробочных или OEM-версий продукта (по числу компьютеров, где он используется, или по 

числу локальных сетей, если приобретаются сетевые версии с неограниченным количеством 

пользователей), либо иметь отдельную лицензию на право использования определенного 

числа копий продукта (независимо от того, объединены ли компьютеры в сеть). 

Следует учитывать, что программы лицензируются на определенное количество рабочих 

мест (локальных сетей), а не на организацию в целом, поэтому количество приобретаемых 

сетевых версий программного продукта должно соответствовать количеству локальных 

вычислительных сетей организации, в которых планируется использовать данный продукт. 

Нелегальное распространение программ по телекоммуникационным каналам 

Нелегальное распространение программного обеспечения по электронной почте, через 

Интернет и иные информационные сети общего доступа - очень серьезный вид 

правонарушений, так как за считанные часы с одного сервера могут быть распространены 

тысячи копий программного продукта. 

Формы распространения могут быть различные: несанкционированная загрузка любой 

программы на сервер в Интернете, пересылка программ посредством электронной почты, 

открытие общего доступа к сетевому ресурсу таким образом, что третьи лица получают 

http://www.intuit.ru/department/office/od/19/footnote.2.1.htm
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возможность скопировать эти программы (это называется "предоставление доступа сетевыми 

и иными способами"). 

Несанкционированный выпуск технической документации 

Одним из существенных недостатков пиратского ПО является отсутствие руководства 

пользователя. Документы, содержащие инструкции по взлому программного обеспечения, 

выжимки из документации, непосредственно подстрекают пользователей к совершению 

запрещенных законодательством действий, т.е. являются, по сути, особой формой пиратства. 

Статистика показывает, что розничная торговля контрафактными носителями снижается, в 

то время как распространение ПО через Интернет и "черные внедрения" растут. 

По прогнозам аналитиков, компьютерное пиратство будет принимать скрытые формы, 

переходить от открытой уличной торговли к распространению контрафактной программной 

продукции посредством неафишируемых сделок через Интернет или под прикрытием других 

услуг (например, установка нелицензионного ПО различными выездными "специалистами 

по компьютерам" и т.п.). Следовательно, доступность нелицензионного ПО для массового 

пользователя будет постепенно снижаться. 

Практика показывает, что производители, которые отстаивают свои авторские права, 

находятся в лучшем положении, чем те, кто этого не делает: проще подделывать продукты 

компаний, не отслеживающих нарушения прав собственности. Таким образом, опыт 

некоторых отечественных компаний показывает, что борьба с пиратством приносит свои 

плоды и привлечь нарушителей к ответственности вполне реально. 

Ответственность за нарушение авторских прав 

Выявление нарушений в сфере защиты интеллектуальной собственности, как правило, 

осуществляется на основании проверки информации о правонарушении. При этом следует 

отметить, что наличие заявления потерпевшего не является обязательным условием 

инициирования проверки и возбуждения уголовного дела.  

В случае если правонарушение выявлено правообладателем, он обращается в 

правоохранительные органы с целью проведения проверочной закупки, которая также может 

принимать форму контрольной установки нелицензионного ПО со стороны "черного 

внедренца". Если установлено, что незаконное использование объектов авторских прав 

совершено в крупном размере, лицо привлекается к уголовной ответственности по ст. 146 

УК РФ "Нарушение авторских и смежных прав", а при незначительном размере наступает 

административная ответственность. Независимо от привлечения к уголовной или 

административной ответственности. Правообладатель может требовать возмещения 

причиненного ущерба в гражданском порядке, подготовив и направив соответствующий иск 

в суд по месту жительства ответчика.  

Опасности использования пиратского бизнес-софта 

В отличие от игр или обучающих домашних программ, проблемы с которыми обычно не 

приносят значительных убытков пользователям, бизнес-программы (при их ненадлежащей 

работе) могут угрожать самому существованию компании.  

Существует реальный риск, что фирма может быть привлечена к юридической 

ответственности за использование нелицензионного ПО. Приговоры по ст. 146 УК РФ 

выносятся в отношении как пользователей, так и лиц, занимающихся установкой 

нелицензионных программ; и даже если лишение свободы назначается директорам фирм 

условно, то последствия в виде судимости подрывают их репутацию, затрудняют выезд за 

границу, приносят массу других проблем, в том числе в виде многотысячных штрафов. При 

этом воспользоваться такой уязвимостью предприятия всегда могут попробовать и 

конкуренты. 
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Следует также помнить, что пираты не отвечают за качество продукта; при изменении кода 

они не всегда проверяют функциональность программы и наличие вирусов. И если у 

владельцев нелицензионного софта будут потери важной корпоративной информации, то ее 

восстановлением разработчик применяемого программного обеспечения заниматься не 

будет. 

Известно также, что к пиратским версиям не прилагается документация, что может 

существенно увеличить время и затраты на эксплуатацию такого ПО, привести к ошибкам в 

отчетности. Пиратская продукция не пользуется поддержкой линии консультации. 

Элементарные вопросы, связанные с использованием программы, могут превратиться в 

неразрешимую проблему.  

Для пиратских версий не предусмотрена возможность обновления, а ведь это очень 

актуально для бухгалтерских и правовых программ, так как тексты последних законов или 

ежеквартальные формы отчетности поставляются только легальным пользователям. К тому 

же не всякий бухгалтер сможет обойтись без подробного описания ПО, которое постоянно 

совершенствуется и в котором в каждую следующую версию добавляются новые функции и 

возможности. 

Пока организация использует нелегальную копию, она целиком зависит от 

недокументированных знаний "черных внедренцев". Таким образом, пиратское ПО - это 

опасный фундамент для бизнеса. 

 

2. ВИДЫ ИНФОРМАЦИИ. 

Информацию разделяют на открытую, информацию для внутреннего использования и 

информацию ограниченного доступа. К информации ограниченного доступа относятся 

государственная тайна и конфиденциальная информация. В соответствии с российским 

законодательством к конфиденциальной относится следующая информация: 

 служебная тайна (врачебная, адвокатская, тайна суда и следствия и т.п.); 

 коммерческая тайна; 

 персональные данные (сведения о фактах, событиях и обстоятельствах жизни 

гражданина, позволяющие идентифицировать его личность). 

Открытая информация Под открытой подразумевается любая информация, которая может 

свободно передаваться другим лицам, а также размещаться в средствах массовой 

информации. Чаще всего она представляется в виде пресс-релизов, выступлений на 

конференциях, презентациях и выставках, отдельных (естественно, положительных) 

элементов статистики. Помимо этого, к данному грифу относятся все данные, полученные из 

открытых внешних источников. Ну и, естественно, информация, предназначенная для 

корпоративного веб-сайта, тоже считается публичной. На первый взгляд кажется, что 

открытая информация не нуждается в защите. И действительно, зачем похищать то, что и так 

доступно всем и каждому? Однако люди забывают, что данные можно не только похитить, 

но и подменить. А поэтому сохранение целостности открытой информации - очень важная 

задача. Иначе вместо заранее подготовленного пресс-релиза может получиться непонятно 

что. Или главная страница корпоративного сайта будет подменена оскорбительными 

надписями. Так что открытая информация тоже нуждается в защите.  

Информация для внутреннего использованияК грифу "Информация для внутреннего 

использования" относятся любые данные, которые используются сотрудниками для 

осуществления своих профессиональных обязанностей. Но это еще не все. К этой категории 

относится вся информация, которой обмениваются между собой различные подразделения 

или филиалы для обеспечения своей работоспособности. И, наконец, последний тип данных, 

попадающих под этот гриф, - информация, полученная из открытых источников и 
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подвергнутая обработке (структурированию, редактированию, внесению пояснений). 

Фактически вся эта информация, даже попав в руки конкурентов или злоумышленников, не 

может нанести серьезного вреда компании. Однако некоторый ущерб от ее похищения все-

таки может быть. Давайте рассмотрим небольшой пример. Допустим, сотрудники собрали 

для своего начальника новости по интересующей его теме, среди которых выбрали самые 

важные сообщения и пометили их. Такой дайджест явно является информацией для 

внутреннего использования (информация получена из открытых источников и подвергнута 

обработке). На первый взгляд кажется, что конкуренты, заполучив его, не смогут извлечь из 

него пользы. Но на самом деле они могут догадаться, какое направление деятельности 

интересует руководство вашей компании, и, кто знает, может быть, у них даже получится 

опередить вас. А поэтому информация для внутреннего использования должна быть 

защищена не только от подмены, но и от несанкционированного доступа. Правда, в 

подавляющем большинстве случаев можно ограничиться безопасностью локальной сети, 

потому что тратить крупные суммы на это экономически невыгодно.  

Конфиденциальная информация Конфиденциальная информация - документированная 

информация, доступ к которой ограничивается в соответствии с законодательством 

Российской Федерации, не являющаяся общедоступной и в случае разглашения способная 

нанести ущерб правам и охраняемым законом интересам предоставившего ее лица. Перечень 

данных, относящихся к этому грифу, устанавливается государством. На данный момент он 

таков: персональная информация, информация, составляющая коммерческую, служебную 

или профессиональную тайну, сведения, являющиеся тайной следствия и делопроизводства. 

Кроме того, в последнее время к конфиденциальным стали относить данные о сущности 

изобретения или научного открытия до их официального опубликования. 

Но, конечно же, для реализации системы защиты корпоративной информации такое деление 

не очень удобно. Поэтому в настоящее время используют следующую классификацию.  

 Персональные данные. К персональным данным относятся любые факты о человеке, 

официальные документы, сведения о событиях, с ним произошедших, и 

обстоятельства его личной жизни, с помощью которых можно его идентифицировать. 

Чаще всего в компании хранятся сразу две базы с информацией под этим грифом. 

Речь идет о персональных данных клиентов и сотрудников. Наверное, стоит отметить, 

что компания несет ответственность за нарушение правил обращения с этой 

информацией.  

 Служебная информация. Данные, которые относятся к этой группе, определяются 

государством. В частности, подробное описание служебной информации можно найти 

в Гражданском кодексе РФ и некоторых федеральных законах. Кроме того, во многих 

отраслях существуют специальные нормативные акты, относящие те или иные 

данные к категории служебных. Нужно ли говорить, что беспечное отношение к этой 

информации и несоблюдение норм обеспечения ее безопасности могут повлечь за 

собой серьезное наказание со стороны государственных органов (от крупного штрафа 

до лишения лицензии).  

 Коммерческая тайна. К сожалению, в настоящее время в нашей стране нет закона о 

коммерческой тайне. Его разработка продолжается уже давно, однако конца этой 

работе еще не видно. А поэтому специалисты и руководители каждой компании сами 

относят различные данные к категории коммерческой тайны. В общем случае можно 

сказать, что в полном секрете должна храниться любая информация, которая может 

нанести материальный ущерб (здесь учитывается и упущенная выгода), снизить 

экономическую эффективность работы предприятия, нанести ущерб имиджу или 

репутации. Чаще всего коммерческой тайной являются финансово-экономические, 

научно-технические, технологические и производственные данные. Однако, как мы 
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уже говорили, каждая компания может сама определять для себя круг информации, 

относящейся к этому грифу.  

 Профессиональная тайна. Под этим грифом должны храниться данные, связанные с 

профессиональной деятельностью человека или компании. Ее состав, а также 

определенные ограничения доступа к ней определяются Конституцией РФ и 

различными федеральными законами.  

 

3. НОРМАТИВНО – ПРАВОВЫЕ АКТЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ. 

1) Закон “О государственной тайне” 

Интересы государства в плане обеспечения конфиденциальности информации нашли 

наиболее полное выражение в Законе "О государственной тайне" (с изменениями и 

дополнениями от 6 октября 1997 года). В нем гостайна определена как защищаемые 

государством сведения в области его военной, внешнеполитической, экономической, 

разведывательной, контрразведывательной и оперативно-розыскной деятельности, 

распространение которых может нанести ущерб безопасности Российской Федерации. Там 

же дается определение средств защиты информации. Согласно данному Закону, это 

технические, криптографические, программные и другие средства, предназначенные для 

защиты сведений, составляющих государственную тайну; средства, в которых они 

реализованы, а также средства контроля эффективности защиты информации. Подчеркнем 

важность последней части определения.  

2) Закон "Об информации, информатизации и защите информации" 

Основополагающим среди российских законов, посвященных вопросам информационной 

безопасности, следует считать закон "Об информации, информатизации и защите 

информации" от 20 февраля 1995 года номер 24-ФЗ (принят Государственной Думой 25 

января 1995 года). В нем даются основные определения и намечаются направления развития 

законодательства в данной области.  

Процитируем некоторые из этих определений:  

 информация – сведения о лицах, предметах, фактах, событиях, явлениях и процессах 

независимо от формы их представления;  

 документированная информация (документ) – зафиксированная на материальном 

носителе информация с реквизитами, позволяющими ее идентифицировать;  

 информационные процессы – процессы сбора, обработки, накопления, хранения, 

поиска и распространения информации;  

 информационная система – организационно упорядоченная совокупность 

документов (массивов документов) и информационных технологий, в том числе с 

использованием средств вычислительной техники и связи, реализующих 

информационные процессы;  

 информационные ресурсы – отдельные документы и отдельные массивы 

документов, документы и массивы документов в информационных системах 

(библиотеках, архивах, фондах, банках данных, других информационных системах);  

 информация о гражданах (персональные данные) – сведения о фактах, событиях и 

обстоятельствах жизни гражданина, позволяющие идентифицировать его личность;  

 конфиденциальная информация – документированная информация, доступ к 

которой ограничивается в соответствии с законодательством Российской Федерации;  

 пользователь (потребитель) информации – субъект, обращающийся к 

информационной системе или посреднику за получением необходимой ему 

информации и пользующийся ею.  
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Мы, разумеется, не будем обсуждать качество данных в Законе определений. Обратим лишь 

внимание на гибкость определения конфиденциальной информации, которая не сводится к 

сведениям, составляющим государственную тайну, а также на понятие персональных 

данных, закладывающее основу защиты последних.  

Закон выделяет следующие цели защиты информации:  

 предотвращение утечки, хищения, утраты, искажения, подделки информации;  

 предотвращение угроз безопасности личности, общества, государства;  

 предотвращение несанкционированных действий по уничтожению, модификации, 

искажению, копированию, блокированию информации;  

 предотвращение других форм незаконного вмешательства в информационные 

ресурсы и информационные системы, обеспечение правового режима 

документированной информации как объекта собственности;  

 защита конституционных прав граждан на сохранение личной тайны и 

конфиденциальности персональных данных, имеющихся в информационных 

системах;  

 сохранение государственной тайны, конфиденциальности документированной 

информации в соответствии с законодательством;  

 обеспечение прав субъектов в информационных процессах и при разработке, 

производстве и применении информационных систем, технологий и средств их 

обеспечения.  

Отметим, что Закон на первое место ставит сохранение конфиденциальности информации. 

Целостность представлена также достаточно полно, хотя и на втором месте. О доступности 

("предотвращение несанкционированных действий по ... блокированию информации") 

сказано довольно мало.  

Продолжим цитирование:  

"Защите подлежит любая документированная информация, неправомерное обращение с 

которой может нанести ущерб ее собственнику, владельцу, пользователю и иному лицу".  

По сути, это положение констатирует, что защита информации направлена на обеспечение 

интересов субъектов информационных отношений.  

Далее. "Режим защиты информации устанавливается:  

 в отношении сведений, отнесенных к государственной тайне, – уполномоченными 

органами на основании Закона Российской Федерации "О государственной тайне";  

 в отношении конфиденциальной документированной информации – собственником 

информационных ресурсов или уполномоченным лицом на основании настоящего 

Федерального закона;  

 в отношении персональных данных – федеральным законом."  

Здесь явно выделены три вида защищаемой информации, ко второму из которых 

принадлежит, в частности, коммерческая информация. Поскольку защите подлежит только 

документированная информация, необходимым условием является фиксация коммерческой 

информации на материальном носителе и снабжение ее реквизитами. Отметим, что в данном 

месте Закона речь идет только о конфиденциальности; остальные аспекты ИБ забыты.  

Обратим внимание, что защиту государственной тайны и персональных данных берет на 

себя государство; за другую конфиденциальную информацию отвечают ее собственники.  

Как же защищать информацию? В качестве основного закон предлагает для этой цели 

мощные универсальные средства: лицензирование и сертификацию. Процитируем статью 19.  

1. Информационные системы, базы и банки данных, предназначенные для 

информационного обслуживания граждан и организаций, подлежат сертификации в 
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порядке, установленном Законом Российской Федерации "О сертификации продукции 

и услуг".  

2. Информационные системы органов государственной власти Российской Федерации и 

органов государственной власти субъектов Российской Федерации, других 

государственных органов, организаций, которые обрабатывают документированную 

информацию с ограниченным доступом, а также средства защиты этих систем 

подлежат обязательной сертификации. Порядок сертификации определяется 

законодательством Российской Федерации.  

3. Организации, выполняющие работы в области проектирования, производства средств 

защиты информации и обработки персональных данных, получают лицензии на этот 

вид деятельности. Порядок лицензирования определяется законодательством 

Российской Федерации.  

4. Интересы потребителя информации при использовании импортной продукции в 

информационных системах защищаются таможенными органами Российской 

Федерации на основе международной системы сертификации.  

Далее, статья 23 "Защита прав субъектов в сфере информационных процессов и 

информатизации" содержит следующий пункт:  

2. Защита прав субъектов в указанной сфере осуществляется судом, арбитражным 

судом, третейским судом с учетом специфики правонарушений и нанесенного 

ущерба. Очень важными являются пункты статьи 5, касающиеся юридической силы 

электронного документа и электронной цифровой подписи:  

3. Юридическая сила документа, хранимого, обрабатываемого и передаваемого с 

помощью автоматизированных информационных и телекоммуникационных систем, 

может подтверждаться электронной цифровой подписью. 

Юридическая сила электронной цифровой подписи признается при наличии в 

автоматизированной информационной системе программно-технических средств, 

обеспечивающих идентификацию подписи, и соблюдении установленного режима их 

использования.  

4. Право удостоверять идентичность электронной цифровой подписи осуществляется на 

основании лицензии. Порядок выдачи лицензий определяется законодательством 

Российской Федерации.  

3) Закон "Об электронной цифровой подписи" 

10 января 2002 года Президентом был подписан очень важный закон "Об электронной 

цифровой подписи" номер 1-ФЗ (принят Государственной Думой 13 декабря 2001 года), 

развивающий и конкретизирующий приведенные выше положения закона "Об 

информации...". Его роль поясняется в статье 1.  

1. Целью настоящего Федерального закона является обеспечение правовых условий 

использования электронной цифровой подписи в электронных документах, при 

соблюдении которых электронная цифровая подпись в электронном документе 

признается равнозначной собственноручной подписи в документе на бумажном 

носителе.  

2. Действие настоящего Федерального закона распространяется на отношения, 

возникающие при совершении гражданско-правовых сделок и в других 

предусмотренных законодательством Российской Федерации случаях. Действие 

настоящего Федерального закона не распространяется на отношения, возникающие 

при использовании иных аналогов собственноручной подписи.  

Закон вводит следующие основные понятия:  

Электронный документ – документ, в котором информация представлена в электронно-

цифровой форме.  
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Электронная цифровая подпись – реквизит электронного документа, предназначенный для 

защиты данного электронного документа от подделки, полученный в результате 

криптографического преобразования информации с использованием закрытого ключа 

электронной цифровой подписи и позволяющий идентифицировать владельца сертификата 

ключа подписи, а также установить отсутствие искажения информации в электронном 

документе.  

Владелец сертификата ключа подписи – физическое лицо, на имя которого 

удостоверяющим центром выдан сертификат ключа подписи и которое владеет 

соответствующим закрытым ключом электронной цифровой подписи, позволяющим с 

помощью средств электронной цифровой подписи создавать свою электронную цифровую 

подпись в электронных документах (подписывать электронные документы).  

Средства электронной цифровой подписи – аппаратные и (или) программные средства, 

обеспечивающие реализацию хотя бы одной из следующих функций: создание электронной 

цифровой подписи в электронном документе с использованием закрытого ключа 

электронной цифровой подписи, подтверждение с использованием открытого ключа 

электронной цифровой подписи подлинности электронной цифровой подписи в электронном 

документе, создание закрытых и открытых ключей электронных цифровых подписей.  

Сертификат средств электронной цифровой подписи – документ на бумажном носителе, 

выданный в соответствии с правилами системы сертификации для подтверждения 

соответствия средств электронной цифровой подписи установленным требованиям.  

Закрытый ключ электронной цифровой подписи – уникальная последовательность 

символов, известная владельцу сертификата ключа подписи и предназначенная для создания 

в электронных документах электронной цифровой подписи с использованием средств 

электронной цифровой подписи.  

Открытый ключ электронной цифровой подписи – уникальная последовательность 

символов, соответствующая закрытому ключу электронной цифровой подписи, доступная 

любому пользователю информационной системы и предназначенная для подтверждения с 

использованием средств электронной цифровой подписи подлинности электронной 

цифровой подписи в электронном документе.  

Сертификат ключа подписи – документ на бумажном носителе или электронный документ 

с электронной цифровой подписью уполномоченного лица удостоверяющего центра, 

которые включают в себя открытый ключ электронной цифровой подписи и выдаются 

удостоверяющим центром участнику информационной системы для подтверждения 

подлинности электронной цифровой подписи и идентификации владельца сертификата 

ключа подписи.  

Подтверждение подлинности электронной цифровой подписи в электронном документе 
– положительный результат проверки соответствующим сертифицированным средством 

электронной цифровой подписи с использованием сертификата ключа подписи 

принадлежности электронной цифровой подписи в электронном документе владельцу 

сертификата ключа подписи и отсутствия искажений в подписанном данной электронной 

цифровой подписью электронном документе.  

Пользователь сертификата ключа подписи – физическое лицо, использующее полученные 

в удостоверяющем центре сведения о сертификате ключа подписи для проверки 

принадлежности электронной цифровой подписи владельцу сертификата ключа подписи. 

4) Глава 28 УКРФ «Преступления в сфере компьютерной информации» 

Сегодня борьба специалистов по информационной безопасности и компьютерных 

злоумышленников всех мастей похожа на гонку вооружений. Сначала создается какой-то 

вирус, придумывается новый тип хакерской атаки и т. п. После этого разрабатывается способ 
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защиты от этой угрозы. И так может продолжаться практически до бесконечности. Выхода 

из этого круга не видно. Пожалуй, может помочь только одно - закон. И действительно, если 

все компьютерные злоумышленники будут нести реальные наказания за свои деяния, то и 

отношение многих начинающих хакеров, "вирусописателей" и мошенников к выбранной ими 

деятельности может кардинально измениться.  

До 1997 года в законодательстве Российской Федерации вообще не было такого понятия, как 

компьютерная информация. Она не рассматривалась как чья-то собственность, а значит, 

любые действия в ее отношении нельзя было рассматривать как преступления. Ситуация 

изменилась только с введением в действие нового Уголовного кодекса РФ с 1 января 1997 

года. В нем появилась отдельная 28-я глава "Преступления в сфере компьютерной 

информации". Ее можно смело назвать революционной. Благодаря трем статьям этой главы 

информация оказалась защищена законом. Важность этого сложно переоценить. Но давайте 

же перейдем от общих слов к конкретным статьям.  

Статья 272. Неправомерный доступ к компьютерной информации  

1. Неправомерный доступ к охраняемой законом компьютерной информации, то есть 

информации на машинном носителе, в электронно-вычислительной машине (ЭВМ), 

системе ЭВМ или их сети, если это деяние повлекло уничтожение, блокирование, 

модификацию либо копирование информации, нарушение работы ЭВМ, системы 

ЭВМ или их сети, -  

наказывается штрафом в размере от двухсот до пятисот минимальных размеров 

оплаты труда или в размере заработной платы или иного дохода осужденного за 

период от двух до пяти месяцев, либо исправительными работами на срок от шести 

месяцев до одного года, либо лишением свободы на срок до двух лет.  

2. То же деяние, совершенное группой лиц по предвари- тельному сговору или 

организованной группой либо лицом с использованием своего служебного 

положения, а равно имеющим доступ к ЭВМ, системе ЭВМ или их сети, -  

наказывается штрафом в размере от пятисот до восьмисот минимальных размеров 

оплаты труда или в размере заработной платы или иного дохода осужденного за 

период от пяти до восьми месяцев, либо исправительными работами на срок от 

одного года до двух лет, либо арестом на срок от трех до шести месяцев, либо 

лишением свободы на срок до пяти лет. 

Многие люди несколько неправильно понимают приведенную формулировку. Проблемы 

возникают, например, с понятием "охраняемая законом информация". Почему-то люди 

считают, что под это понятие попадают только данные, являющиеся государственной или 

коммерческой тайной. Но на самом деле это не так. Законом РФ охраняется также служебная 

информация, персональные данные и т. п. Так что взлом даже обычного домашнего 

компьютера является серьезным правонарушением.  

Следующий момент, вводящий многих в заблуждение, - описание действий, совершаемых в 

отношении информации. Ведь сегодня в подавляющем большинстве случаев для 

несанкционированного доступа к данным используется Интернет либо другие средства 

связи. При этом люди считают, что раз они только просматривают информацию, а не 

уничтожают, изменяют или копируют ее, то и никакой ответственности за свои действия не 

несут. Но подумайте сами, уважаемые читатели, раз человек видит данные на экране своего 

монитора, значит, они находятся в памяти его компьютера. А как они туда попали? Да 

просто были скопированы с оригинала. То есть даже чтение информации с удаленного 

компьютера является нарушением Уголовного кодекса РФ со всеми вытекающими отсюда 

последствиями.  
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Еще одним очень важным моментом является формулировка "неправомерный доступ". Дело 

в том, что большинство людей считают, что этим понятием обозначается доступ к данным 

людям, которые не имеют на это право. В принципе, это правильно, но существует еще один 

нюанс. Оказывается, неправомерным является доступ к защищенной информации людьми, 

имеющими на это право, но осуществляющими его помимо установленного порядка, с 

нарушением правил защиты. И за примерами далеко ходить не нужно. Очень часто 

администраторы различных локальных сетей используют удаленный доступ к ним. И если 

при этом не обеспечивается надежная защита данных, то это действие можно считать 

нарушением закона.  

Естественно, мы с вами, уважаемые читатели, рассмотрели далеко не все нюансы этой статьи 

Уголовного кодекса РФ. Тем не менее приведенной информации достаточно для того, чтобы 

понять одну простую вещь: взлом практически любого компьютера, включая домашний, 

независимо от того, повлек ли он какие-либо последствия или нет, является составом 

преступления, за которое предусмотрено весьма и весьма нешуточное наказание. Так что, 

молодые хакеры, прежде чем запускать нюкер, сниффер или троянского коня, подумайте о 

том, что минимальный штраф, предусмотренный Уголовным кодексом РФ за подобные 

деяния, - 20 000 рублей.  

Статья 273. Создание, использование и распространение вредоносных программ для 

ЭВМ  

1. Создание программ для ЭВМ или внесение изменений в существующие 

программы, заведомо приводящих к несанкционированному уничтожению, 

блокированию, модификации либо копированию информации, нарушению работы 

ЭВМ, системы ЭВМ или их сети, а равно использование либо распространение таких 

программ или машинных носителей с такими программами -  

наказываются лишением свободы на срок до трех лет со штрафом в размере от 

двухсот до пятисот минимальных размеров оплаты труда или в размере заработной 

платы или иного дохода осужденного за период от двух до пяти месяцев.  

2. Те же деяния, повлекшие по неосторожности тяжкие последствия, -  

наказываются лишением свободы на срок от трех до семи лет. 

Наиболее распространенными вредоносными программами, естественно, являются 

всевозможные вирусы. Кроме того, под эту категорию попадают все инструменты, 

используемые хакерами: троянские кони, нюкеры, логические бомбы, снифферы и т. п. Не 

стоит забывать и о программах для подбора паролей. Ведь они тоже позволяют осуществлять 

несанкционированное копирование информации. 

В заголовке статьи указываются три деяния, которые попадают под уголовную 

ответственность. Первое из них - это создание. Обычно разработчики вредоносных программ 

считают, что они не делают ничего плохого. Некоторые даже сравнивают свою деятельность 

с изготовителями ножей. Мол, я только клинок изготовил, а уж как его использует владелец - 

меня не касается. Так вот, статья 273 Уголовного кодекса РФ четко и ясно говорит, что 

составом преступления является именно создание.  

Второе преступление, наказываемое по этой статье, - использование. Таким образом, хакеры, 

осуществляющие удаленный взлом, чаще всего попадают сразу под действие двух статей: 

272-й и 273-й, поскольку в своей "работе" они используют всевозможные программные 

средства. Ну и, наконец, третье преступление, связанное с вредоносными программами, - это 

их распространение. Естественно, наиболее часто попадающим под это определение 

действием является размещение этих программ в Интернете. Кроме того, нельзя сбрасывать 

со счетов и их запись на различные носители информации и распространение последних, 
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даже если вы просто скопировали вирус на дискету и отдали ее своему другу. Это и есть 

распространение вредоносных программ.  

Вторая часть 273-й статьи предусматривает уголовную ответственность за те же деяния, что 

и первая, но "повлекшие по неосторожности тяжкие последствия". Под тяжкими 

последствиями понимается причинение как имущественного вреда организациям и 

учреждениям (убытки, уничтожение или повреждение имущества или важной информации), 

так и физического вреда отдельным гражданам, включая наступление легкого вреда 

здоровью или вреда средней тяжести. Вторая часть 273-й статьи предусматривает более 

суровое наказание, нежели первая, - "лишение свободы от трех до семи лет". Кстати, 

уважаемые "вирусописатели", обратите внимание, что если ваша вредоносная программа 

стала причиной нанесения тяжкого вреда здоровью человека или его смерти, то в этом 

случае вас ждет наказание сразу по двум статьям: по 273-й и еще одной, соответствующей 

причиненному вреду. А ведь в этом нет ничего невероятного. Достаточно, чтобы вирус 

попал, например, в сеть какой-нибудь больницы, чтобы под угрозой оказались десятки 

пациентов.  

Статья 274. Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети  

1. Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети лицом, 

имеющим доступ к ЭВМ, системе ЭВМ или их сети, повлекшее уничтожение, 

блокирование или модификацию охраняемой законом информации ЭВМ, если это 

деяние причинило существенный вред, -  

наказывается лишением права занимать определенные должности или заниматься 

определенной деятельностью На срок до пяти лет, либо обязательными работами на 

срок от ста восьмидесяти до двухсот сорока часов, либо ограничением свободы на 

срок до двух лет.  

2. То же деяние, повлекшее по неосторожности тяжкие последствия, - наказывается 

лишением свободы на срок до четырех лет. 

Что такое существенный вред - обычно определяется судом. Но ясно, что он должен быть 

несколько меньше тяжкого. Теперь давайте разберемся, какие же правила можно нарушить 

при эксплуатации ЭВМ или сети ЭВМ. На самом деле в этом нет ничего необычного. 

Например, бухгалтер принес на свой рабочий компьютер какую-то игру. А вместе с ней на 

ПК попал и вирус, который уничтожил рабочую информацию или какие-то документы. Или 

вот другой вариант. Бухгалтер привел с собой на работу сына и посадил его за компьютер 

поиграть. А тот случайно что-нибудь стер. Вот вам и состав преступления: налицо и 

существенный вред (потеря важной для организации информации), и нарушение правил 

эксплуатации. Между тем обе приведенные для примера ситуации весьма и весьма 

распространены, с ними наверняка сталкивались многие из вас. 

Итак, пришла пора подводить итоги. Конечно, действующий Уголовный кодекс РФ нельзя 

назвать идеальным в плане "компьютерных преступлений". Тем не менее он позволяет с 

помощью закона наказать подавляющее большинство всевозможных злоумышленников, 

действующих в информационной области. Так что главная проблема борьбы с 

компьютерной преступностью заключается не в Уголовном кодексе, а в нехватке кадров и 

ресурсов у наших правоохранительных органов. И действительно, преступления в 

информационной сфере относятся к числу одних из самых "сложнораскрываемых". И 

виноваты в этом, как мы уже выяснили, не законы. Именно поэтому хочется пожелать, чтобы 

наши правоохранительные органы поскорее оказались бы способны реально противостоять 

компьютерной преступности. Ведь наказание даже одного хакера и уж тем более 

"вирусописателя" заставит серьезно задуматься о будущем десятков, если не сотен их 

"коллег". Конечно, это не остановит профессионалов, "зарабатывающих" себе на жизнь. Но 
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наверняка поможет нам избавиться от множества "скриптовых деток", составляющих на 

сегодняшний день большую часть компьютерных преступников. 

Рассмотрим еще некоторые статьи. 

Статья 138 УК РФ, защищая конфиденциальность персональных данных, предусматривает 

наказание за нарушение тайны переписки, телефонных переговоров, почтовых, телеграфных 

или иных сообщений. Аналогичную роль для банковской и коммерческой тайны играет 

статья 183 УК РФ.  

5) Закон обавторском праве 

А вторское пра во — в объективном смысле — подотрасль гражданского права, 

регулирующая правоотношения, связанные с созданием и использованием (изданием, 

исполнением, показом и т. д.) произведений науки, литературы или искусства, то есть 

результатов творческой деятельности людей в этих областях. Программы для ЭВМ и базы 

данных также охраняются авторским правом. Они приравнены к литературным 

произведениям и сборникам, соответственно. 

В субъективном смысле под авторским правом понимаются права, возникающие у автора (а 

в некоторых случаях и у других лиц) при создании им произведения. Авторские права 

принято разделять на имущественные и неимущественные. Неимущественные авторские 

права включают в себя: 

 право признаваться автором произведения (право авторства);  

 право использовать или разрешать использовать произведение под подлинным 

именем автора, псевдонимом либо без обозначения имени, то есть анонимно (право на 

имя);  

 право обнародовать или разрешать обнародовать произведение в любой форме (право 

на обнародование), включая право на отзыв, право на защиту произведения, включая 

его название, от всякого искажения или иного посягательства, способного нанести 

ущерб чести и достоинству автора (право на защиту репутации автора).  

Неимущественные авторские права действуют бессрочно. В России они могут принадлежать 

только физическому лицу и являются неотчуждаемыми, то есть, их нельзя передать другому 

лицу. В англоязычных источниках неимущественные авторские права обозначаются 

термином moral rights, который буквально переводится как моральные права, но в 

русскоязычных источниках термин моральные права обычно в этом значении не 

используется. 

В свою очередь, имущественные авторские права включают в себя право: 

 воспроизводить произведение (право на воспроизведение);  

 распространять экземпляры произведения любым способом: продавать, сдавать в 

прокат и так далее (право на распространение);  

 импортировать экземпляры произведения в целях распространения, включая 

экземпляры, изготовленные с разрешения обладателя исключительных авторских 

прав (право на импорт);  

 публично показывать произведение (право на публичный показ);  

 публично исполнять произведение (право на публичное исполнение);  

 сообщать произведение (включая показ, исполнение или передачу в эфир) для 

всеобщего сведения путём передачи в эфир и (или) последующей передачи в эфир 

(право на передачу в эфир);  

© 
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 27 

 сообщать произведение (включая показ, исполнение или передачу в эфир) для 

всеобщего сведения по кабелю, проводам или с помощью иных аналогичных средств 

(право на сообщение для всеобщего сведения по кабелю);  

 переводить произведение (право на перевод);  

 переделывать, аранжировать или другим образом перерабатывать произведение 

(право на переработку);  

 сообщать произведение таким образом, при котором любое лицо может иметь доступ 

к нему в интерактивном режиме из любого места и в любое время по своему выбору 

(право на доведение до всеобщего сведения).  

На имущественные авторские права законодательно устанавливается срок защиты. С 26 

июля 2004 года в РФ он составляет время жизни автора и 70 лет после его смерти (за 

исключением отдельных особо оговоренных случаев). По прошествии этого срока 

произведение становится общественным достоянием. 

Следует отметить, что имущественные права могут передаваться другим лицам (то есть, 

являются отчуждаемыми). Договор о передачи части или всех имущественных прав 

называется авторским договором, Такой договор должен предусматривать список тех из 

вышеперечисленных имущественных авторских прав, которые передаются; срок и 

территорию, на которые передаётся право; размер вознаграждения и/или порядок его 

определения (причём правительству РФ поручено устанавливать минимальные ставки 

авторского вознаграждения), порядок и сроки его выплаты. 

Существует мнение, что имеется ярко выраженная тенденция к увеличению срока защиты 

имущественных прав. Давно сделано наблюдение, что продолжительность охраны 

имущественных авторских прав связана с Микки Маусом и «Майн кампф». Как только 

появляется вероятность перехода их в общественное достояние, срок продлевается. 

Статья 6. Объект авторского права. Общие положения  

1. Авторское право распространяется на произведения науки, литературы и искусства, 

являющиеся результатом творческой деятельности, независимо от назначения и достоинства 

произведения, а также от способа его выражения.  

2. Авторское право распространяется как на обнародованные произведения, так и на 

необнародованные произведения, существующие в какой-либо объективной форме: 

письменной (рукопись, машинопись, нотная запись и так далее); устной (публичное 

произнесение, публичное исполнение и так далее); звуко- или видеозаписи (механической, 

магнитной, цифровой, оптической и так далее); изображения (рисунок, эскиз, картина, план, 

чертеж, кино-, теле-, видео- или фотокадр и так далее); объемно-пространственной 

(скульптура, модель, макет, сооружение и так далее); в других формах.  

3. Часть произведения (включая его название), которая удовлетворяет требованиям пункта 1 

настоящей статьи и может использоваться самостоятельно, является объектом авторского 

права.  

4. Авторское право не распространяется на идеи, методы, процессы, системы, способы, 

концепции, принципы, открытия, факты.  

5. Авторское право на произведение не связано с правом собственности на материальный 

объект, в котором произведение выражено.  

Передача права собственности на материальный объект или права владения материальным 

объектом сама по себе не влечет передачи каких-либо авторских прав на произведение, 

http://ru.wikipedia.org/wiki/%D0%9E%D0%B1%D1%89%D0%B5%D1%81%D1%82%D0%B2%D0%B5%D0%BD%D0%BD%D0%BE%D0%B5_%D0%B4%D0%BE%D1%81%D1%82%D0%BE%D1%8F%D0%BD%D0%B8%D0%B5
http://ru.wikipedia.org/wiki/%D0%94%D0%B8%D1%81%D0%BD%D0%B5%D0%B9%2C_%D0%A3%D0%BE%D0%BB%D1%82%D0%B5%D1%80_%D0%AD%D0%BB%D0%B0%D0%B9%D0%B0%D1%81
http://ru.wikipedia.org/wiki/%D0%9C%D0%B0%D0%B9%D0%BD_%D0%BA%D0%B0%D0%BC%D0%BF%D1%84
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выраженное в этом объекте, за исключением случаев, предусмотренных статьей 17 

настоящего Закона.  

Статья 7. Произведения, являющиеся объектами авторского права  

1. Объектами авторского права являются: литературные произведения (включая программы 

для ЭВМ); драматические и музыкально-драматические произведения, сценарные 

произведения; хореографические произведения и пантомимы; музыкальные произведения с 

текстом или без текста; аудиовизуальные произведения (кино-, теле- и видеофильмы, 

слайдфильмы, диафильмы и другие кино- и телепроизведения); произведения живописи, 

скульптуры, графики, дизайна, графические рассказы, комиксы и другие произведения 

изобразительного искусства; произведения декоративно-прикладного и сценографического 

искусства; произведения архитектуры, градостроительства и садовопаркового искусства; 

фотографические произведения и произведения, полученные способами, аналогичными 

фотографии; географические, геологические и другие карты, планы, эскизы и пластические 

произведения, относящиеся к географии, топографии и к другим наукам; другие 

произведения.  

2. Охрана программ для ЭВМ распространяется на все виды программ для ЭВМ (в том числе 

на операционные системы), которые могут быть выражены на любом языке и в любой 

форме, включая исходный текст и объектный код.  

3. К объектам авторского права также относятся: производные произведения (переводы, 

обработки, аннотации, рефераты, резюме, обзоры, инсценировки, аранжировки и другие 

переработки произведений науки, литературы и искусства); сборники (энциклопедии, 

антологии, базы данных) и другие составные произведения, представляющие собой по 

подбору или расположению материалов результат творческого труда.  

Производные произведения и составные произведения охраняются авторским правом 

независимо от того, являются ли объектами авторского права произведения, на которых они 

основаны или которые они включают.  

Статья 8. Произведения, не являющиеся объектами авторского права  

Не являются объектами авторского права: официальные документы (законы, судебные 

решения, иные тексты законодательного, административного и судебного характера), а также 

их официальные переводы; государственные символы и знаки (флаги, гербы, ордена, 

денежные знаки и иные государственные символы и знаки); произведения народного 

творчества; сообщения о событиях и фактах, имеющие информационный характер.  

Статья 9. Возникновение авторского права. Презумпция авторства  

1. Авторское право на произведение науки, литературы и искусства возникает в силу факта 

его создания. Для возникновения и осуществления авторского права не требуется 

регистрации произведения, иного специального оформления произведения или соблюдения 

каких-либо формальностей.  

Обладатель исключительных авторских прав для оповещения о своих правах вправе 

использовать знак охраны авторского права, который помещается на каждом экземпляре 

произведения и состоит из трех элементов:  

латинской буквы "С" в окружности: "©";  

имени (наименования) обладателя исключительных авторских прав;  

года первого опубликования произведения.  
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2. При отсутствии доказательств иного автором произведения считается лицо, указанное в 

качестве автора на оригинале или экземпляре произведения.  

3. При опубликовании произведения анонимно или под псевдонимом (за исключением 

случая, когда псевдоним автора не оставляет сомнения в его личности) издатель, имя или 

наименование которого обозначено на произведении, при отсутствии доказательств иного 

считается представителем автора в соответствии с настоящим Законом и в этом качестве 

имеет право защищать права автора и обеспечивать их осуществление. Это положение 

действует до тех пор, пока автор такого произведения не раскроет свою личность и не заявит 

о своем авторстве.  

Статья 16. Имущественные права  

1. Автору в отношении его произведения принадлежат исключительные права на 

использование произведения в любой форме и любым способом.  

2. Исключительные права автора на использование произведения означают право 

осуществлять или разрешать следующие действия:  

воспроизводить произведение (право на воспроизведение);  

распространять экземпляры произведения любым способом: продавать, сдавать в прокат и 

так далее (право на распространение);  

импортировать экземпляры произведения в целях распространения, включая экземпляры, 

изготовленные с разрешения обладателя исключительных авторских прав (право на импорт);  

публично показывать произведение (право на публичный показ);  

публично исполнять произведение (право на публичное исполнение);  

сообщать произведение (включая показ, исполнение или передачу в эфир) для всеобщего 

сведения путем передачи в эфир и (или) последующей передачи в эфир (право на передачу в 

эфир);  

сообщать произведение (включая показ, исполнение или передачу в эфир) для всеобщего 

сведения по кабелю, проводам или с помощью иных аналогичных средств (право на 

сообщение для всеобщего сведения по кабелю);  

переводить произведение (право на перевод);  

переделывать, аранжировать или другим образом перерабатывать произведение (право на 

переработку); 

сообщать произведение, таким образом, при котором любое лицо может иметь доступ к 

нему в интерактивном режиме из любого места и в любое время по своему выбору 

(право на доведение до всеобщего сведения).  

(Федеральный закон от 20 июля 2004 г. N 72-ФЗ) 

2
1
. Исключительные права автора на использование дизайнерского, архитектурного, 

градостроительного и садово-паркового проекта включают также практическую реализацию 

таких проектов. Автор принятого архитектурного проекта вправе требовать от заказчика 

предоставления права на участие в реализации своего проекта при разработке документации 

для строительства и при строительстве здания или сооружения, если иное не предусмотрено 

в договоре.  

(в редакции Федерального закона от 20 июля 2004 г. N 72-ФЗ) 
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3. Если экземпляры правомерно опубликованного произведения введены в гражданский 

оборот посредством их продажи, то допускается их дальнейшее распространение без 

согласия автора и без выплаты авторского вознаграждения.  

Право на распространение экземпляров произведения путем сдачи их в прокат принадлежит 

автору независимо от права собственности на эти экземпляры.  

4. Размер и порядок исчисления авторского вознаграждения за каждый вид использования 

произведения устанавливаются в авторском договоре, а также в договорах, заключаемых 

организациями, управляющими имущественными правами авторов на коллективной основе, 

с пользователями.  

5. Ограничения указанных в пункте 2 настоящей статьи прав авторов устанавливаются 

статьями 17 - 26 настоящего Закона при условии, что такое использование не наносит 

неоправданного ущерба нормальному использованию произведения и не ущемляет 

необоснованным образом законные интересы автора.  

Статья 18. Воспроизведение произведения в личных целях без согласия автора и без 

выплаты авторского вознаграждения  

1. Допускается без согласия автора и без выплаты авторского вознаграждения 

воспроизведение правомерно обнародованного произведения исключительно в личных 

целях, за исключением случаев, предусмотренных статьей 26 настоящего Закона.  

2. Положение пункта 1 настоящей статьи не применяется в отношении:  

воспроизведения произведений архитектуры в форме зданий и аналогичных сооружений;  

воспроизведения баз данных или существенных частей из них;  

воспроизведения программ для ЭВМ, за исключением случаев, предусмотренных статьей 25 

настоящего Закона;  

репродуцирования книг (полностью) и нотных текстов.  

Статья 19. Использование произведения без согласия автора и без выплаты авторского 

вознаграждения  

1. Допускается без согласия автора и без выплаты авторского вознаграждения, но с 

обязательным указанием имени автора, произведение которого используется, и источника 

заимствования:  

(в редакции Федерального закона от 20 июля 2004 г. N 72-ФЗ) 

1) цитирование в оригинале и в переводе в научных, исследовательских, полемических, 

критических и информационных целях из правомерно обнародованных произведений в 

объеме, оправданном целью цитирования, включая воспроизведение отрывков из газетных и 

журнальных статей в форме обзоров печати;  

2) использование правомерно обнародованных произведений и отрывков из них в качестве 

иллюстраций в изданиях, в радио- и телепередачах, звуко- и видеозаписях учебного 

характера в объеме, оправданном поставленной целью;  

3) воспроизведение в газетах, передача в эфир или сообщение по кабелю для всеобщего 

сведения правомерно опубликованных в газетах или журналах статей по текущим 

экономическим, политическим, социальным и религиозным вопросам или переданных в 

эфир произведений такого же характера в случаях, когда такие воспроизведение, передача в 

эфир или сообщение по кабелю не были специально запрещены автором;  
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4) воспроизведение в газетах, передача в эфир или сообщение по кабелю для всеобщего 

сведения публично произнесенных политических речей, обращений, докладов и других 

аналогичных произведений в объеме, оправданном информационной целью. При этом за 

автором сохраняется право на опубликование таких произведений в сборниках;  

5) воспроизведение или сообщение для всеобщего сведения в обзорах текущих событий 

средствами фотографии, путем передачи в эфир или сообщения для всеобщего сведения по 

кабелю произведений, которые становятся увиденными или услышанными в ходе таких 

событий, в объеме, оправданном информационной целью. При этом за автором сохраняется 

право на опубликование таких произведений в сборниках;  

6) воспроизведение правомерно обнародованных произведений без извлечения прибыли 

рельефно-точечным шрифтом или другими специальными способами для слепых, кроме 

произведений, специально созданных для таких способов воспроизведения.  

2. Допускается без согласия автора и без выплаты авторского вознаграждения 

предоставление во временное безвозмездное пользование библиотеками экземпляров 

произведений, введенных в гражданский оборот законным путем. При этом 

экземпляры произведений, выраженных в цифровой форме, в том числе экземпляры 

произведений, предоставляемых в порядке взаимного использования библиотечных 

ресурсов, могут предоставляться во временное безвозмездное пользование только в 

помещениях библиотек при условии исключения возможности создать копии этих 

произведений в цифровой форме. 

(Федеральный закон от 20 июля 2004 г. N 72-ФЗ) 

Статья 20. Использование произведений путем репродуцирования  

Допускается без согласия автора и без выплаты авторского вознаграждения, но с 

обязательным указанием имени автора, произведение которого используется, и источника 

заимствования репродуцирование в единичном экземпляре без извлечения прибыли:  

1) правомерно опубликованного произведения библиотеками и архивами для 

восстановления, замены утраченных или испорченных экземпляров, предоставления 

экземпляров произведения другим библиотекам, утратившим по каким-либо причинам 

произведения из своих фондов;  

2) отдельных статей и малообъемных произведений, правомерно опубликованных в 

сборниках, газетах и других периодических изданиях, коротких отрывков из правомерно 

опубликованных письменных произведений (с иллюстрациями или без иллюстраций) 

библиотеками и архивами по запросам физических лиц в учебных и исследовательских 

целях;  

3) отдельных статей и малообъемных произведений, правомерно опубликованных в 

сборниках, газетах и других периодических изданиях, коротких отрывков из правомерно 

опубликованных письменных произведений (с иллюстрациями или без иллюстраций) 

образовательными учреждениями для аудиторных занятий.  

Статья 25. Свободное воспроизведение программ для ЭВМ и баз данных. 

Декомпилирование программ для ЭВМ  

1. Лицо, правомерно владеющее экземпляром программы для ЭВМ или базы данных, вправе 

без получения разрешения автора или иного обладателя исключительных прав на 

использование произведения и без выплаты дополнительного вознаграждения:  

1) внести в программу для ЭВМ или базу данных изменения, осуществляемые 

исключительно в целях ее функционирования на технических средствах пользователя, 
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осуществлять любые действия, связанные с функционированием программы для ЭВМ или 

базы данных в соответствии с ее назначением, в том числе запись и хранение в памяти ЭВМ 

(одной ЭВМ или одного пользователя сети), а также исправление явных ошибок, если иное 

не предусмотрено договором с автором;  

2) изготовить копию программы для ЭВМ или базы данных при условии, что эта копия 

предназначена только для архивных целей и для замены правомерно приобретенного 

экземпляра в случаях, когда оригинал программы для ЭВМ или базы данных утерян, 

уничтожен или стал непригоден для использования. При этом копия программы для ЭВМ 

или базы данных не может быть использована для иных целей, чем указано в подпункте 1 

настоящего пункта, и должна быть уничтожена в случае, если владение экземпляром этой 

программы для ЭВМ или базы данных перестает быть правомерным.  

2. Лицо, правомерно владеющее экземпляром программы для ЭВМ, вправе без согласия 

автора или иного обладателя исключительных прав и без выплаты дополнительного 

вознаграждения воспроизвести и преобразовать объектный код в исходный текст 

(декомпилировать программу для ЭВМ) или поручить иным лицам осуществить эти 

действия, если они необходимы для достижения способности к взаимодействию независимо 

разработанной этим лицом программы для ЭВМ с другими программами, которые могут 

взаимодействовать с декомпилируемой программой, при соблюдении следующих условий:  

1) информация, необходимая для достижения способности к взаимодействию, ранее не была 

доступна этому лицу из других источников;  

2) указанные действия осуществляются в отношении только тех частей декомпилируемой 

программы для ЭВМ, которые необходимы для достижения способности к взаимодействию;  

3) информация, полученная в результате декомпилирования, может использоваться лишь для 

достижения способности к взаимодействию независимо разработанной программы для ЭВМ 

с другими программами, не может передаваться иным лицам, за исключением случаев, если 

это необходимо для достижения способности к взаимодействию независимо разработанной 

программы для ЭВМ с другими программами, а также не может использоваться для 

разработки программы для ЭВМ, по своему виду существенно схожей с декомпилируемой 

программой для ЭВМ, или для осуществления любого другого действия, нарушающего 

авторское право.  

3. Применение положений настоящей статьи не должно наносить неоправданного ущерба 

нормальному использованию программы для ЭВМ или базы данных и не должно ущемлять 

необоснованным образом законные интересы автора или иного обладателя исключительных 

прав на программу для ЭВМ или базу данных.  

Статья 26. Воспроизведение произведения в личных целях без согласия автора с 

выплатой авторского вознаграждения  

1. В изъятие из положений статей 37 и 38 настоящего Закона допускается без согласия автора 

произведения, исполнителя и производителя фонограммы, но с выплатой им вознаграждения 

воспроизведение аудиовизуального произведения или звукозаписи произведения 

исключительно в личных целях.  

2. Вознаграждение за воспроизведение, указанное в пункте 1 настоящей статьи, 

выплачивается изготовителями или импортерами оборудования (аудио- и 

видеомагнитофоны, иное оборудование) и материальных носителей (звуко- и (или) 

видеопленки и кассеты, лазерные диски, компакт-диски, иные материальные носители), 

используемых для такого воспроизведения.  

Сбор и распределение этого вознаграждения осуществляются одной из организаций, 

управляющих имущественными правами авторов, производителей фонограмм и 
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исполнителей на коллективной основе, в соответствии с соглашением между этими 

организациями (статья 44 настоящего Закона). Если этим соглашением не предусмотрено 

иное, указанное вознаграждение распределяется в следующей пропорции: сорок процентов - 

авторам, тридцать процентов - исполнителям, тридцать процентов - производителям 

фонограмм.  

Размер вознаграждения и условия его выплаты определяются соглашением между 

указанными изготовителями и импортерами, с одной стороны, и организациями, 

управляющими имущественными правами авторов, производителей фонограмм и 

исполнителей на коллективной основе, с другой стороны, а в случае, если стороны не 

достигнут такого соглашения, - специально уполномоченным органом Российской 

Федерации.  

3. Вознаграждение не выплачивается применительно к оборудованию и материальным 

носителям, указанным в абзаце первом пункта 2 настоящей статьи, которые являются 

предметом экспорта, а также к профессиональному оборудованию, не предназначенному для 

использования в домашних условиях.  

Статья 27. Срок действия авторского права  

1. Авторское право действует в течение всей жизни автора и 70 лет после его смерти, кроме 

случаев, предусмотренных настоящей статьей.  

Право авторства, право на имя и право на защиту репутации автора охраняются бессрочно.  

2. Автор вправе в том же порядке, в каком назначается исполнитель завещания, указать лицо, 

на которое он возлагает охрану права авторства, права на имя и права на защиту своей 

репутации после своей смерти. Это лицо осуществляет свои полномочия пожизненно.  

При отсутствии таких указаний охрана права авторства, права на имя и права на защиту 

репутации автора после его смерти осуществляется его наследниками или специально 

уполномоченным органом Российской Федерации, который осуществляет такую охрану, 

если наследников нет или их авторское право прекратилось.  

3. Авторское право на произведение, обнародованное анонимно или под псевдонимом, 

действует в течение 70 лет после даты его правомерного обнародования.  

Если в течение указанного срока автор произведения, выпущенного анонимно или под 

псевдонимом, раскроет свою личность или его личность не будет далее оставлять сомнений, 

то применяется положение абзаца первого пункта 1 настоящей статьи.  

4. Авторское право на произведение, созданное в соавторстве, действует в течение всей 

жизни и 70 лет после смерти последнего автора, пережившего других соавторов.  

5. Авторское право на произведение, впервые выпущенное в свет после смерти автора, 

действует в течение 70 лет после его выпуска.  

В случае, если автор был репрессирован и реабилитирован посмертно, то срок охраны прав, 

предусмотренный настоящей статьей, начинает действовать с 1 января года, следующего за 

годом реабилитации.  

В случае, если автор работал во время Великой Отечественной войны или участвовал в ней, 

то срок охраны авторских прав, предусмотренный настоящей статьей, увеличивается на 4 

года.  

6. Исчисление сроков, предусмотренных настоящей статьей, начинается с 1 января года, 

следующего за годом, в котором имел место юридический факт, являющийся основанием 

для начала течения срока.  

(в редакции Федерального закона от 20 июля 2004 г. N 72-ФЗ) 
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Статья 30. Передача имущественных прав. Авторский договор  

1. Имущественные права, указанные в статье 16 настоящего Закона, могут передаваться 

только по авторскому договору, за исключением случаев, предусмотренных статьями 18 - 26 

настоящего Закона.  

Передача имущественных прав может осуществляться на основе авторского договора о 

передаче исключительных прав или на основе авторского договора о передаче 

неисключительных прав.  

2. Авторский договор о передаче исключительных прав разрешает использование 

произведения определенным способом и в установленных договором пределах только лицу, 

которому эти права передаются, и дает такому лицу право запрещать подобное 

использование произведения другим лицам.  

Право запрещать использование произведения другим лицам может осуществляться автором 

произведения, если лицо, которому переданы исключительные права, не осуществляет 

защиту этого права.  

3. Авторский договор о передаче неисключительных прав разрешает пользователю 

использование произведения наравне с обладателем исключительных прав, передавшим 

такие права, и (или) другим лицам, получившим разрешение на использование этого 

произведения таким же способом.  

4. Права, передаваемые по авторскому договору, считаются неисключительными, если в 

договоре прямо не предусмотрено иное.  

Статья 31. Условия авторского договора  

1. Авторский договор должен предусматривать: способы использования произведения 

(конкретные права, передаваемые по данному договору); срок и территорию, на которые 

передается право; размер вознаграждения и (или) порядок определения размера 

вознаграждения за каждый способ использования произведения, порядок и сроки его 

выплаты, а также другие условия, которые стороны сочтут существенными для данного 

договора.  

При отсутствии в авторском договоре условия о сроке, на который передается право, договор 

может быть расторгнут автором по истечении пяти лет с даты его заключения, если 

пользователь будет письменно уведомлен об этом за шесть месяцев до расторжения 

договора.  

При отсутствии в авторском договоре условия о территории, на которую передается право, 

действие передаваемого по договору права ограничивается территорией Российской 

Федерации.  

2. Все права на использование произведения, прямо не переданные по авторскому договору, 

считаются не переданными.  

Предметом авторского договора не могут быть права на использование произведения, 

неизвестные на момент заключения договора.  

3. Вознаграждение определяется в авторском договоре в виде процента от дохода за 

соответствующий способ использования произведения или, если это невозможно 

осуществить в связи с характером произведения или особенностями его использования, в 

виде зафиксированной в договоре суммы либо иным образом.  
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Минимальные ставки авторского вознаграждения устанавливаются Советом Министров - 

Правительством Российской Федерации. Минимальные размеры авторского вознаграждения 

индексируются одновременно с индексацией минимальных размеров заработной платы.  

Если в авторском договоре об издании или ином воспроизведении произведения 

вознаграждение определяется в виде фиксированной суммы, то в договоре должен быть 

установлен максимальный тираж произведения.  

4. Права, переданные по авторскому договору, могут передаваться полностью или частично 

другим лицам лишь в случае, если это прямо предусмотрено договором.  

5. Предметом авторского договора не могут быть права на использование произведений, 

которые автор может создать в будущем.  

6. Условие авторского договора, ограничивающее автора в создании в будущем 

произведений на данную тему или в данной области, является недействительным.  

7. Условия авторского договора, противоречащие положениям настоящего Закона, являются 

недействительными.  

Раздел V. ЗАЩИТА АВТОРСКИХ И СМЕЖНЫХ ПРАВ 

Статья 481. Технические средства защиты авторского права и смежных прав 

1. Техническими средствами защиты авторского права и смежных прав признаются любые 

технические устройства или их компоненты, контролирующие доступ к произведениям или 

объектам смежных прав, предотвращающие либо ограничивающие осуществление действий, 

которые не разрешены автором, обладателем смежных прав или иным обладателем 

исключительных прав, в отношении произведений или объектов смежных прав. 

2. В отношении произведений или объектов смежных прав не допускаются: 

1) осуществление без разрешения лиц, указанных в пункте 1 настоящей статьи, действий, 

направленных на снятие ограничений использования произведений или объектов смежных 

прав, установленных путем применения технических средств защиты авторского права и 

смежных прав; 

2) изготовление, распространение, сдача в прокат, предоставление во временное 

безвозмездное пользование, импорт, реклама любого устройства или его компонентов, их 

использование в целях получения дохода либо оказание услуг в случаях, если в результате 

таких действий становится невозможным использование технических средств защиты 

авторского права и смежных прав либо эти технические средства не смогут обеспечить 

надлежащую защиту указанных прав. 

(Федеральный закон от 20 июля 2004 г. N 72-ФЗ) 

Статья 49. Гражданско-правовые способы защиты авторского права и смежных прав 

1. Автор, обладатель смежных прав или иной обладатель исключительных прав вправе 

защищать свои права способами, предусмотренными Гражданским кодексом Российской 

Федерации. 

2. Обладатели исключительных прав вправе требовать по своему выбору от нарушителя 

вместо возмещения убытков выплаты компенсации: 

в размере от 10 тысяч рублей до 5 миллионов рублей, определяемом по усмотрению суда, 

арбитражного суда или третейского суда исходя из характера нарушения; 
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в двукратном размере стоимости экземпляров произведений или объектов смежных прав 

либо в двукратном размере стоимости прав на использование произведений или объектов 

смежных прав, определяемой исходя из цены, которая при сравнимых обстоятельствах 

обычно взимается за правомерное использование произведений или объектов смежных прав. 

Обладатели исключительных прав вправе требовать от нарушителя выплаты компенсации за 

каждый случай неправомерного использования произведений или объектов смежных прав 

либо за допущенные правонарушения в целом. 

Компенсация подлежит взысканию при доказанности факта правонарушения независимо от 

наличия или отсутствия убытков. 

3. Авторы и исполнители в случае нарушения их личных неимущественных прав или 

имущественных прав также вправе требовать от нарушителя возмещения морального вреда. 

4. Автор, обладатель смежных прав или иной обладатель исключительных прав в 

установленном законом порядке вправе обратиться для защиты своих прав в суд, 

арбитражный суд, третейский суд, органы прокуратуры, органы дознания, органы 

предварительного следствия в соответствии с их компетенцией. 

5. Организация, управляющая имущественными правами на коллективной основе, в порядке, 

установленном законом, вправе обращаться в суд от своего имени с заявлениями в защиту 

нарушенных авторских прав и (или) смежных прав лиц, управление имущественными 

правами которых осуществляется такой организацией. 

(в редакции Федерального закона от 20 июля 2004 г. N 72-ФЗ) 

 

4. ОЦЕНОЧНЫЕ СТАНДАРТЫ И ТЕХНИЧЕСКИЕ СПЕЦИФИКАЦИИ. 

1) "Оранжевая книга" как оценочный стандарт 

Исторически первым оценочным стандартом, получившим широкое распространение и 

оказавшим огромное влияние на базу стандартизации ИБ во многих странах, стал стандарт 

Министерства обороны США "Критерии оценки доверенных компьютерных систем".  

Данный труд, называемый чаще всего по цвету обложки "Оранжевой книгой", был впервые 

опубликован в августе 1983 года. Уже одно его название требует комментария. Речь идет не 

о безопасных, а о доверенных системах, то есть системах, которым можно оказать 

определенную степень доверия.  

Механизмы безопасности 

Согласно "Оранжевой книге", политика безопасности должна обязательно включать в себя 

следующие элементы:  

 произвольное управление доступом;  

 безопасность повторного использования объектов;  

 метки безопасности;  

 принудительное управление доступом.  

Произвольное управление доступом (называемое иногда дискреционным) – это метод 

разграничения доступа к объектам, основанный на учете личности субъекта или группы, в 

которую субъект входит. Произвольность управления состоит в том, что некоторое лицо 

(обычно владелец объекта) может по своему усмотрению предоставлять другим субъектам 

или отбирать у них права доступа к объекту.  

Безопасность повторного использования объектов – важное дополнение средств 

управления доступом, предохраняющее от случайного или преднамеренного извлечения 

конфиденциальной информации из "мусора". Безопасность повторного использования 
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должна гарантироваться для областей оперативной памяти (в частности, для буферов с 

образами экрана, расшифрованными паролями и т.п.), для дисковых блоков и магнитных 

носителей в целом.  

Как мы указывали ранее, современный объектно-ориентированный подход резко сужает 

область действия данного элемента безопасности, затрудняет его реализацию. То же верно и 

для интеллектуальных устройств, способных буферизовать большие объемы данных.  

Для реализации принудительного управления доступом с субъектами и объектами 

ассоциируются метки безопасности. Метка субъекта описывает его благонадежность, метка 

объекта – степень конфиденциальности содержащейся в нем информации.  

Согласно "Оранжевой книге", метки безопасности состоят из двух частей – уровня 

секретности и списка категорий. Уровни секретности образуют упорядоченное множество, 

категории – неупорядоченное. Назначение последних – описать предметную область, к 

которой относятся данные.  

Принудительное (или мандатное) управление доступом основано на сопоставлении меток 

безопасности субъекта и объекта.  

Субъект может читать информацию из объекта, если уровень секретности субъекта не ниже, 

чем у объекта, а все категории, перечисленные в метке безопасности объекта, присутствуют 

в метке субъекта. В таком случае говорят, что метка субъекта доминирует над меткой 

объекта. Смысл сформулированного правила понятен – читать можно только то, что 

положено.  

Субъект может записывать информацию в объект, если метка безопасности объекта 

доминирует над меткой субъекта. В частности, "конфиденциальный" субъект может 

записывать данные в секретные файлы, но не может – в несекретные (разумеется, должны 

также выполняться ограничения на набор категорий).  

Описанный способ управления доступом называется принудительным, поскольку он не 

зависит от воли субъектов (даже системных администраторов). После того, как 

зафиксированы метки безопасности субъектов и объектов, оказываются зафиксированными 

и права доступа.  

Если понимать политику безопасности узко, то есть как правила разграничения доступа, то 

механизм подотчетности является дополнением подобной политики. Цель подотчетности – в 

каждый момент времени знать, кто работает в системе и что делает. Средства подотчетности 

делятся на три категории:  

 идентификация и аутентификация;  

 предоставление доверенного пути;  

 анализ регистрационной информации.  

Обычный способ идентификации – ввод имени пользователя при входе в систему. 

Стандартное средство проверки подлинности (аутентификации) пользователя – пароль.  

Доверенный путь связывает пользователя непосредственно с доверенной вычислительной 

базой, минуя другие, потенциально опасные компоненты ИС. Цель предоставления 

доверенного пути – дать пользователю возможность убедиться в подлинности 

обслуживающей его системы.  

Анализ регистрационной информации (аудит) имеет дело с действиями (событиями), так 

или иначе затрагивающими безопасность системы.  

Если фиксировать все события, объем регистрационной информации, скорее всего, будет 

расти слишком быстро, а ее эффективный анализ станет невозможным. "Оранжевая книга" 

предусматривает наличие средств выборочного протоколирования, как в отношении 
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пользователей (внимательно следить только за подозрительными), так и в отношении 

событий.  

Переходя к пассивным аспектам защиты, укажем, что в "Оранжевой книге" рассматривается 

два вида гарантированности – операционная и технологическая. Операционная 

гарантированность относится к архитектурным и реализационным аспектам системы, в то 

время как технологическая – к методам построения и сопровождения.  

Операционная гарантированность включает в себя проверку следующих элементов:  

 архитектура системы;  

 целостность системы;  

 проверка тайных каналов передачи информации;  

 доверенное администрирование;  

 доверенное восстановление после сбоев.  

Операционная гарантированность – это способ убедиться в том, что архитектура системы 

и ее реализация действительно реализуют избранную политику безопасности.  

Технологическая гарантированность охватывает весь жизненный цикл системы, то есть 

периоды проектирования, реализации, тестирования, продажи и сопровождения. Все 

перечисленные действия должны выполняться в соответствии с жесткими стандартами, 

чтобы исключить утечку информации и нелегальные "закладки".  

Классы безопасности 

"Критерии ..." Министерства обороны США открыли путь к ранжированию 

информационных систем по степени доверия безопасности.  

В "Оранжевой книге" определяется четыре уровня доверия – D, C, B и A. Уровень D 

предназначен для систем, признанных неудовлетворительными. По мере перехода от уровня 

C к A к системам предъявляются все более жесткие требования. Уровни C и B 

подразделяются на классы (C1, C2, B1, B2, B3) с постепенным возрастанием степени 

доверия.  

Всего имеется шесть классов безопасности – C1, C2, B1, B2, B3, A1. Чтобы в результате 

процедуры сертификации систему можно было отнести к некоторому классу, ее политика 

безопасности и уровень гарантированности должны удовлетворять заданным требованиям, 

из которых мы упомянем лишь важнейшие.  

Класс C1:  

 доверенная вычислительная база должна управлять доступом именованных 

пользователей к именованным объектам;  

 пользователи должны идентифицировать себя, прежде чем выполнять какие-либо 

иные действия, контролируемые доверенной вычислительной базой. Для 

аутентификации должен использоваться какой-либо защитный механизм, например 

пароли. Аутентификационная информация должна быть защищена от 

несанкционированного доступа;  

 доверенная вычислительная база должна поддерживать область для собственного 

выполнения, защищенную от внешних воздействий (в частности, от изменения 

команд и/или данных) и от попыток слежения за ходом работы;  

 должны быть в наличии аппаратные и/или программные средства, позволяющие 

периодически проверять корректность функционирования аппаратных и 

микропрограммных компонентов доверенной вычислительной базы;  

 защитные механизмы должны быть протестированы на предмет соответствия их 

поведения системной документации. Тестирование должно подтвердить, что у 

неавторизованного пользователя нет очевидных способов обойти или разрушить 

средства защиты доверенной вычислительной базы;  
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 должны быть описаны подход к безопасности, используемый производителем, и 

применение этого подхода при реализации доверенной вычислительной базы.  

Класс C2 (в дополнение к C1):  

 права доступа должны гранулироваться с точностью до пользователя. Все объекты 

должны подвергаться контролю доступа;  

 при выделении хранимого объекта из пула ресурсов доверенной вычислительной базы 

необходимо ликвидировать все следы его использования;  

 каждый пользователь системы должен уникальным образом идентифицироваться. 

Каждое регистрируемое действие должно ассоциироваться с конкретным 

пользователем;  

 доверенная вычислительная база должна создавать, поддерживать и защищать журнал 

регистрационной информации, относящейся к доступу к объектам, контролируемым 

базой;  

 тестирование должно подтвердить отсутствие очевидных недостатков в механизмах 

изоляции ресурсов и защиты регистрационной информации.  

Класс B1 (в дополнение к C2):  

 доверенная вычислительная база должна управлять метками безопасности, 

ассоциируемыми с каждым субъектом и хранимым объектом;  

 доверенная вычислительная база должна обеспечить реализацию принудительного 

управления доступом всех субъектов ко всем хранимым объектам;  

 доверенная вычислительная база должна обеспечивать взаимную изоляцию 

процессов путем разделения их адресных пространств;  

 группа специалистов, полностью понимающих реализацию доверенной 

вычислительной базы, должна подвергнуть описание архитектуры, исходные и 

объектные коды тщательному анализу и тестированию;  

 должна существовать неформальная или формальная модель политики безопасности, 

поддерживаемой доверенной вычислительной базой.  

Класс B2 (в дополнение к B1):  

 снабжаться метками должны все ресурсы системы (например, ПЗУ), прямо или 

косвенно доступные субъектам;  

 к доверенной вычислительной базе должен поддерживаться доверенный 

коммуникационный путь для пользователя, выполняющего операции начальной 

идентификации и аутентификации;  

 должна быть предусмотрена возможность регистрации событий, связанных с 

организацией тайных каналов обмена с памятью;  

 доверенная вычислительная база должна быть внутренне структурирована на хорошо 

определенные, относительно независимые модули;  

 системный архитектор должен тщательно проанализировать возможности 

организации тайных каналов обмена с памятью и оценить максимальную пропускную 

способность каждого выявленного канала;  

 должна быть продемонстрирована относительная устойчивость доверенной 

вычислительной базы к попыткам проникновения;  

 модель политики безопасности должна быть формальной. Для доверенной 

вычислительной базы должны существовать описательные спецификации верхнего 

уровня, точно и полно определяющие ее интерфейс;  

 в процессе разработки и сопровождения доверенной вычислительной базы должна 

использоваться система конфигурационного управления, обеспечивающая контроль 

изменений в описательных спецификациях верхнего уровня, иных архитектурных 

данных, реализационной документации, исходных текстах, работающей версии 

объектного кода, тестовых данных и документации;  
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 тесты должны подтверждать действенность мер по уменьшению пропускной 

способности тайных каналов передачи информации.  

 

Класс B3 (в дополнение к B2):  

 для произвольного управления доступом должны обязательно использоваться списки 

управления доступом с указанием разрешенных режимов;  

 должна быть предусмотрена возможность регистрации появления или накопления 

событий, несущих угрозу политике безопасности системы. Администратор 

безопасности должен немедленно извещаться о попытках нарушения политики 

безопасности, а система, в случае продолжения попыток, должна пресекать их 

наименее болезненным способом;  

 доверенная вычислительная база должна быть спроектирована и структурирована 

таким образом, чтобы использовать полный и концептуально простой защитный 

механизм с точно определенной семантикой;  

 процедура анализа должна быть выполнена для временных тайных каналов;  

 должна быть специфицирована роль администратора безопасности. Получить права 

администратора безопасности можно только после выполнения явных, 

протоколируемых действий;  

 должны существовать процедуры и/или механизмы, позволяющие произвести 

восстановление после сбоя или иного нарушения работы без ослабления защиты;  

 должна быть продемонстрирована устойчивость доверенной вычислительной базы к 

попыткам проникновения.  

Класс A1 (в дополнение к B3):  

 тестирование должно продемонстрировать, что реализация доверенной 

вычислительной базы соответствует формальным спецификациям верхнего 

уровня;  

 помимо описательных, должны быть представлены формальные спецификации 

верхнего уровня. Необходимо использовать современные методы формальной 

спецификации и верификации систем;  

 механизм конфигурационного управления должен распространяться на весь 

жизненный цикл и все компоненты системы, имеющие отношение к обеспечению 

безопасности;  

 должно быть описано соответствие между формальными спецификациями верхнего 

уровня и исходными текстами.  

Такова классификация, введенная в "Оранжевой книге". Коротко ее можно сформулировать 

так:  

 уровень C – произвольное управление доступом;  

 уровень B – принудительное управление доступом;  

 уровень A – верифицируемая безопасность.  

Конечно, в адрес "Критериев ..." можно высказать целый ряд серьезных замечаний (таких, 

например, как полное игнорирование проблем, возникающих в распределенных системах). 

Тем не менее, следует подчеркнуть, что публикация "Оранжевой книги" без всякого 

преувеличения стала эпохальным событием в области информационной безопасности. 

Появился общепризнанный понятийный базис, без которого даже обсуждение проблем ИБ 

было бы затруднительным.  

Отметим, что огромный идейный потенциал "Оранжевой книги" пока во многом остается 

невостребованным. Прежде всего это касается концепции технологической 

гарантированности, охватывающей весь жизненный цикл системы – от выработки 
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спецификаций до фазы эксплуатации. При современной технологии программирования 

результирующая система не содержит информации, присутствующей в исходных 

спецификациях, теряется информация о семантике программ. Важность данного 

обстоятельства мы планируем продемонстрировать далее, в лекции об управлении доступом.  

2) Информационная безопасность распределенных систем. Рекомендации X.800 

Сетевые сервисы безопасности 

Следуя скорее исторической, чем предметной логике, мы переходим к рассмотрению 

технической спецификации X.800, появившейся немногим позднее "Оранжевой книги", но 

весьма полно и глубоко трактующей вопросы информационной безопасности 

распределенных систем.  

Рекомендации X.800 – документ довольно обширный. Мы остановимся на специфических 

сетевых функциях (сервисах) безопасности, а также на необходимых для их реализации 

защитных механизмах.  

Выделяют следующие сервисы безопасности и исполняемые ими роли:  

Аутентификация. Данный сервис обеспечивает проверку подлинности партнеров по 

общению и проверку подлинности источника данных. Аутентификация партнеров по 

общению используется при установлении соединения и, быть может, периодически во время 

сеанса. Она служит для предотвращения таких угроз, как маскарад и повтор предыдущего 

сеанса связи. Аутентификация бывает односторонней (обычно клиент доказывает свою 

подлинность серверу) и двусторонней (взаимной).  

Управление доступом. Обеспечивает защиту от несанкционированного использования 

ресурсов, доступных по сети.  

Конфиденциальность данных. Обеспечивает защиту от несанкционированного получения 

информации. Отдельно упомянем конфиденциальность трафика (это защита информации, 

которую можно получить, анализируя сетевые потоки данных).  

Целостность данных подразделяется на подвиды в зависимости от того, какой тип общения 

используют партнеры – с установлением соединения или без него, защищаются ли все 

данные или только отдельные поля, обеспечивается ли восстановление в случае нарушения 

целостности.  

Неотказуемость (невозможность отказаться от совершенных действий) обеспечивает два 

вида услуг: неотказуемость с подтверждением подлинности источника данных и 

неотказуемость с подтверждением доставки. Побочным продуктом неотказуемости является 

аутентификация источника данных.  

В следующей таблице указаны уровни эталонной семиуровневой модели OSI, на которых 

могут быть реализованы функции безопасности. Отметим, что прикладные процессы, в 

принципе, могут взять на себя поддержку всех защитных сервисов.  
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Табл. 5.1. Распределение функций безопасности по уровням эталонной семиуровневой 

модели OSI 

Функции безопасности Уровень 

1 2 3 4 5 6 7 

Аутентификация - - + + - - + 

Управление доступом - - + + - - + 

Конфиденциальность соединения + + + + - + + 

Конфиденциальность вне соединения - + + + - + + 

Избирательная конфиденциальность - - - - - + + 

Конфиденциальность трафика + - + - - - + 

Целостность с восстановлением - - - + - - + 

Целостность без восстановления - - + + - - + 

Избирательная целостность - - - - - - + 

Целостность вне соединения - - + + - - + 

Неотказуемость - - - - - - + 

"+" данный уровень может предоставить функцию безопасности; 

"–" данный уровень не подходит для предоставления функции безопасности.  

Сетевые механизмы безопасности 

Для реализации сервисов (функций) безопасности могут использоваться следующие 

механизмы и их комбинации:  

 шифрование;  

 электронная цифровая подпись;  

 механизмы управления доступом. Могут располагаться на любой из участвующих в 

общении сторон или в промежуточной точке;  

 механизмы контроля целостности данных. В рекомендациях X.800 различаются два 

аспекта целостности: целостность отдельного сообщения или поля информации и 

целостность потока сообщений или полей информации. Для проверки целостности 

потока сообщений (то есть для защиты от кражи, переупорядочивания, дублирования 

и вставки сообщений) используются порядковые номера, временные штампы, 

криптографическое связывание или иные аналогичные приемы;  

 механизмы аутентификации. Согласно рекомендациям X.800, аутентификация может 

достигаться за счет использования паролей, личных карточек или иных устройств 

аналогичного назначения, криптографических методов, устройств измерения и 

анализа биометрических характеристик;  

 механизмы дополнения трафика;  

 механизмы управления маршрутизацией. Маршруты могут выбираться статически 

или динамически. Оконечная система, зафиксировав неоднократные атаки на 

определенном маршруте, может отказаться от его использования. На выбор маршрута 

способна повлиять метка безопасности, ассоциированная с передаваемыми данными;  

 механизмы нотаризации. Служат для заверения таких коммуникационных 

характеристик, как целостность, время, личности отправителя и получателей. 

Заверение обеспечивается надежной третьей стороной, обладающей достаточной 

информацией. Обычно нотаризация опирается на механизм электронной подписи.  

В следующей таблице сведены сервисы (функции) и механизмы безопасности. Таблица 

показывает, какие механизмы (по отдельности или в комбинации с другими) могут 

использоваться для реализации той или иной функции.  
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Табл. 5.2. Взаимосвязь функций и механизмов безопасности 

Функции Механизмы 

Шифрование Электронная 

подпись 

Управление 

доступом 

Целостность Аутентификация Дополнение 

трафика 

Управление 

маршрутизацией 

Нотаризация 

Аутентификация 

партнеров 

+ + - - + - - - 

Аутентификация 

источника 

+ + - - - - - - 

Управление 

доступом 

- - + - - - - - 

Конфиденциальность + - + - - - + - 

Избирательная 

конфиденциальность 

+ - - - - - - - 

Конфиденциальность 

трафика 

+ - - - - + + - 

Целостность 

соединения 

+ - - + - - - - 

Целостность вне 

соединения 

+ + - + - - - - 

Неотказуемость - + - + - - - + 

"+" механизм пригоден для реализации данной функцию безопасности; 

"–" механизм не предназначен для реализации данной функции безопасности.  

Администрирование средств безопасности 

Администрирование средств безопасности включает в себя распространение информации, 

необходимой для работы сервисов и механизмов безопасности, а также сбор и анализ 

информации об их функционировании. Примерами могут служить распространение 

криптографических ключей, установка значений параметров защиты, ведение 

регистрационного журнала и т.п.  

Концептуальной основой администрирования является информационная база управления 

безопасностью. Эта база может не существовать как единое (распределенное) хранилище, но 

каждая из оконечных систем должна располагать информацией, необходимой для 

реализации избранной политики безопасности.  

Согласно рекомендациям X.800, усилия администратора средств безопасности должны 

распределяться по трем направлениям:  

 администрирование информационной системы в целом;  

 администрирование сервисов безопасности;  

 администрирование механизмов безопасности.  

Среди действий, относящихся к ИС в целом, отметим обеспечение актуальности политики 

безопасности, взаимодействие с другими административными службами, реагирование на 

происходящие события, аудит и безопасное восстановление.  

Администрирование сервисов безопасности включает в себя определение защищаемых 

объектов, выработку правил подбора механизмов безопасности (при наличии альтернатив), 

комбинирование механизмов для реализации сервисов, взаимодействие с другими 

администраторами для обеспечения согласованной работы.  
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Обязанности администратора механизмов безопасности определяются перечнем 

задействованных механизмов. Типичный список таков:  

 управление ключами (генерация и распределение);  

 управление шифрованием (установка и синхронизация криптографических 

параметров). К управлению шифрованием можно отнести и администрирование 

механизмов электронной подписи. Управление целостностью, если оно 

обеспечивается криптографическими средствами, также тяготеет к данному 

направлению;  

 администрирование управления доступом (распределение информации, необходимой 

для управления – паролей, списков доступа и т.п.);  

 управление аутентификацией (распределение информации, необходимой для 

аутентификации – паролей, ключей и т.п.);  

 управление дополнением трафика (выработка и поддержание правил, задающих 

характеристики дополняющих сообщений – частоту отправки, размер и т.п.);  

 управление маршрутизацией (выделение доверенных путей);  

 управление нотаризацией (распространение информации о нотариальных службах, 

администрирование этих служб).  

Мы видим, что администрирование средств безопасности в распределенной ИС имеет много 

особенностей по сравнению с централизованными системами.  

3) Стандарт ISO/IEC 15408 "Критерии оценки безопасности информационных 

технологий" 

Основные понятия 

Мы возвращаемся к теме оценочных стандартов, приступая к рассмотрению самого полного 

и современного среди них – "Критериев оценки безопасности информационных технологий" 

(издан 1 декабря 1999 года). Этот международный стандарт стал итогом почти десятилетней 

работы специалистов нескольких стран, он вобрал в себя опыт существовавших к тому 

времени документов национального и межнационального масштаба.  

По историческим причинам данный стандарт часто называют "Общими критериями" (или 

даже ОК). Мы также будем использовать это сокращение.  

"Общие критерии" на самом деле являются метастандартом, определяющим инструменты 

оценки безопасности ИС и порядок их использования. В отличие от "Оранжевой книги", ОК 

не содержат предопределенных "классов безопасности". Такие классы можно строить, 

исходя из требований безопасности, существующих для конкретной организации и/или 

конкретной информационной системы.  

С программистской точки зрения ОК можно считать набором библиотек, помогающих 

писать содержательные "программы" – задания по безопасности, типовые профили 

защиты и т.п. Программисты знают, насколько хорошая библиотека упрощает разработку 

программ, повышает их качество. Без библиотек, "с нуля", программы не пишут уже очень 

давно; оценка безопасности тоже вышла на сопоставимый уровень сложности, и "Общие 

критерии" предоставили соответствующий инструментарий.  

Важно отметить, что требования могут быть параметризованы, как и полагается 

библиотечным функциям.  

Как и "Оранжевая книга", ОК содержат два основных вида требований безопасности:  

 функциональные, соответствующие активному аспекту защиты, предъявляемые к 

функциям безопасности и реализующим их механизмам;  

 требования доверия, соответствующие пассивному аспекту, предъявляемые к 

технологии и процессу разработки и эксплуатации.  
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Требования безопасности предъявляются, а их выполнение проверяется для определенного 

объекта оценки – аппаратно-программного продукта или информационной системы.  

Очень важно, что безопасность в ОК рассматривается не статично, а в привязке к 

жизненному циклу объекта оценки. Выделяются следующие этапы:  

 определение назначения, условий применения, целей и требований безопасности;  

 проектирование и разработка;  

 испытания, оценка и сертификация;  

 внедрение и эксплуатация.  

В ОК объект оценки рассматривается в контексте среды безопасности, которая 

характеризуется определенными условиями и угрозами.  

В свою очередь, угрозы характеризуются следующими параметрами:  

 источник угрозы;  

 метод воздействия;  

 уязвимые места, которые могут быть использованы;  

 ресурсы (активы), которые могут пострадать.  

Уязвимые места могут возникать из-за недостатка в:  

 требованиях безопасности;  

 проектировании;  

 эксплуатации.  

Слабые места по возможности следует устранить, минимизировать или хотя бы постараться 

ограничить возможный ущерб от их преднамеренного использования или случайной 

активизации.  

С точки зрения технологии программирования в ОК использован устаревший библиотечный 

(не объектный) подход. Чтобы, тем не менее, структурировать пространство требований, в 

"Общих критериях" введена иерархия класс-семейство-компонент-элемент.  

Классы определяют наиболее общую, "предметную" группировку требований (например, 

функциональные требования подотчетности).  

Семейства в пределах класса различаются по строгости и другим нюансам требований.  

Компонент – минимальный набор требований, фигурирующий как целое.  

Элемент – неделимое требование.  

Как и между библиотечными функциями, между компонентами ОК могут существовать 

зависимости. Они возникают, когда компонент сам по себе недостаточен для достижения 

цели безопасности. Вообще говоря, не все комбинации компонентов имеют смысл, и 

понятие зависимости в какой-то степени компенсирует недостаточную выразительность 

библиотечной организации, хотя и не заменяет объединение функций в содержательные 

объектные интерфейсы.  

Как указывалось выше, с помощью библиотек могут формироваться два вида нормативных 

документов: профиль защиты и задание по безопасности.  

Профиль защиты (ПЗ) представляет собой типовой набор требований, которым должны 

удовлетворять продукты и/или системы определенного класса (например, операционные 

системы на компьютерах в правительственных организациях).  

Задание по безопасности содержит совокупность требований к конкретной разработке, 

выполнение которых обеспечивает достижение поставленных целей безопасности.  
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Выше мы отмечали, что в ОК нет готовых классов защиты. Сформировать классификацию в 

терминах "Общих критериев" – значит определить несколько иерархически упорядоченных 

(содержащих усиливающиеся требования) профилей защиты, в максимально возможной 

степени использующих стандартные функциональные требования и требования доверия 

безопасности.  

Выделение некоторого подмножества из всего множества профилей защиты во многом носит 

субъективный характер. По целому ряду соображений (одним из которых является желание 

придерживаться объектно-ориентированного подхода) целесообразно, на наш взгляд, 

сформировать сначала отправную точку классификации, выделив базовый (минимальный) 

ПЗ, а дополнительные требования компоновать в функциональные пакеты.  

Функциональный пакет – это неоднократно используемая совокупность компонентов, 

объединенных для достижения определенных целей безопасности. "Общие критерии" не 

регламентируют структуру пакетов, процедуры верификации, регистрации и т.п., отводя им 

роль технологического средства формирования ПЗ.  

Базовый профиль защиты должен включать требования к основным (обязательным в любом 

случае) возможностям. Производные профили получаются из базового путем добавления 

необходимых пакетов расширения, то есть подобно тому, как создаются производные классы 

в объектно-ориентированных языках программирования.  

Функциональные требования 

Функциональные требования сгруппированы на основе выполняемой ими роли или 

обслуживаемой цели безопасности. Всего в "Общих критериях" представлено 11 

функциональных классов, 66 семейств, 135 компонентов. Это, конечно, значительно больше, 

чем число аналогичных сущностей в "Оранжевой книге".  

Перечислим классы функциональных требований ОК:  

 идентификация и аутентификация;  

 защита данных пользователя;  

 защита функций безопасности (требования относятся к целостности и контролю 

данных сервисов безопасности и реализующих их механизмов);  

 управление безопасностью (требования этого класса относятся к управлению 

атрибутами и параметрами безопасности);  

 аудит безопасности (выявление, регистрация, хранение, анализ данных, 

затрагивающих безопасность объекта оценки, реагирование на возможное нарушение 

безопасности);  

 доступ к объекту оценки;  

 приватность (защита пользователя от раскрытия и несанкционированного 

использования его идентификационных данных);  

 использование ресурсов (требования к доступности информации);  

 криптографическая поддержка (управление ключами);  

 связь (аутентификация сторон, участвующих в обмене данными);  

 доверенный маршрут/канал (для связи с сервисами безопасности).  

Опишем подробнее два класса, демонстрирующие особенности современного подхода к ИБ.  

Класс "Приватность" содержит 4 семейства функциональных требований.  

Анонимность. Позволяет выполнять действия без раскрытия идентификатора пользователя 

другим пользователям, субъектам и/или объектам. Анонимность может быть полной или 

выборочной. В последнем случае она может относиться не ко всем операциям и/или не ко 

всем пользователям (например, у уполномоченного пользователя может оставаться 

возможность выяснения идентификаторов пользователей).  
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Псевдонимность. Напоминает анонимность, но при применении псевдонима 

поддерживается ссылка на идентификатор пользователя для обеспечения подотчетности или 

для других целей.  

Невозможность ассоциации. Семейство обеспечивает возможность неоднократного 

использования информационных сервисов, но не позволяет ассоциировать случаи 

использования между собой и приписать их одному лицу. Невозможность ассоциации 

защищает от построения профилей поведения пользователей (и, следовательно, от получения 

информации на основе подобных профилей).  

Скрытность. Требования данного семейства направлены на то, чтобы можно было 

использовать информационный сервис с сокрытием факта использования. Для реализации 

скрытности может применяться, например, широковещательное распространение 

информации, без указания конкретного адресата. Годятся для реализации скрытности и 

методы стеганографии, когда скрывается не только содержание сообщения (как в 

криптографии), но и сам факт его отправки.  

Еще один показательный (с нашей точки зрения) класс функциональных требований – 

"Использование ресурсов", содержащий требования доступности. Он включает три 

семейства.  

Отказоустойчивость. Требования этого семейства направлены на сохранение доступности 

информационных сервисов даже в случае сбоя или отказа. В ОК различаются активная и 

пассивная отказоустойчивость. Активный механизм содержит специальные функции, 

которые активизируются в случае сбоя. Пассивная отказоустойчивость подразумевает 

наличие избыточности с возможностью нейтрализации ошибок.  

Обслуживание по приоритетам. Выполнение этих требований позволяет управлять 

использованием ресурсов так, что низкоприоритетные операции не могут помешать 

высокоприоритетным.  

Распределение ресурсов. Требования направлены на защиту (путем применения механизма 

квот) от несанкционированной монополизации ресурсов.  

Мы видим, что "Общие критерии" – очень продуманный и полный документ с точки зрения 

функциональных требований. В то же время, хотелось бы обратить внимание и на некоторые 

недостатки.  

Первый мы уже отмечали – это отсутствие объектного подхода. Функциональные 

требования не сгруппированы в осмысленные наборы (объектные интерфейсы), к которым 

могло бы применяться наследование. Подобное положение, как известно из технологии 

программирования, чревато появлением слишком большого числа комбинаций 

функциональных компонентов, несопоставимых между собой.  

В современном программировании ключевым является вопрос накопления и многократного 

использования знаний. Стандарты – одна из форм накопления знаний. Следование в ОК 

"библиотечному", а не объектному подходу сужает круг фиксируемых знаний, усложняет их 

корректное использование.  

К сожалению, в "Общих критериях" отсутствуют архитектурные требования, что является 

естественным следствием избранного старомодного программистского подхода "снизу 

вверх". На наш взгляд, это серьезное упущение. Технологичность средств безопасности, 

следование общепризнанным рекомендациям по протоколам и программным интерфейсам, а 

также апробированным архитектурным решениям, таким как менеджер/агент, – 

необходимые качества изделий информационных технологий, предназначенных для 

поддержки критически важных функций, к числу которых, безусловно, относятся функции 

безопасности. Без рассмотрения интерфейсных аспектов системы оказываются 

нерасширяемыми и изолированными. Очевидно, с практической точки зрения это 
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недопустимо. В то же время, обеспечение безопасности интерфейсов – важная задача, 

которую желательно решать единообразно.  

 

Требования доверия безопасности 

Установление доверия безопасности, согласно "Общим критериям", основывается на 

активном исследовании объекта оценки.  

Форма представления требований доверия, в принципе, та же, что и для функциональных 

требований. Специфика состоит в том, что каждый элемент требований доверия 

принадлежит одному из трех типов:  

 действия разработчиков;  

 представление и содержание свидетельств;  

 действия оценщиков.  

Всего в ОК 10 классов, 44 семейства, 93 компонента требований доверия безопасности. 

Перечислим классы:  

 разработка (требования для поэтапной детализации функций безопасности от краткой 

спецификации до реализации);  

 поддержка жизненного цикла (требования к модели жизненного цикла, включая 

порядок устранения недостатков и защиту среды разработки);  

 тестирование;  

 оценка уязвимостей (включая оценку стойкости функций безопасности);  

 поставка и эксплуатация;  

 управление конфигурацией;  

 руководства (требования к эксплуатационной документации);  

 поддержка доверия (для поддержки этапов жизненного цикла после сертификации);  

 оценка профиля защиты;  

 оценка задания по безопасности.  

Применительно к требованиям доверия в "Общих критериях" сделана весьма полезная вещь, 

не реализованная, к сожалению, для функциональных требований. А именно, введены так 

называемые оценочные уровни доверия (их семь), содержащие осмысленные комбинации 

компонентов.  

Оценочный уровень доверия 1 (начальный) предусматривает анализ функциональной 

спецификации, спецификации интерфейсов, эксплуатационной документации, а также 

независимое тестирование. Уровень применим, когда угрозы не рассматриваются как 

серьезные.  

Оценочный уровень доверия 2, в дополнение к первому уровню, предусматривает наличие 

проекта верхнего уровня объекта оценки, выборочное независимое тестирование, анализ 

стойкости функций безопасности, поиск разработчиком явных уязвимых мест.  

На третьем уровне ведется контроль среды разработки и управление конфигурацией объекта 

оценки.  

На уровне 4 добавляются полная спецификация интерфейсов, проекты нижнего уровня, 

анализ подмножества реализации, применение неформальной модели политики 

безопасности, независимый анализ уязвимых мест, автоматизация управления 

конфигурацией. Вероятно, это самый высокий уровень, которого можно достичь при 

существующей технологии программирования и приемлемых затратах.  

Уровень 5, в дополнение к предыдущим, предусматривает применение формальной модели 

политики безопасности, полуформальных функциональной спецификации и проекта 
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верхнего уровня с демонстрацией соответствия между ними. Необходимо проведение 

анализа скрытых каналов разработчиками и оценщиками.  

На уровне 6 реализация должна быть представлена в структурированном виде. Анализ 

соответствия распространяется на проект нижнего уровня.  

Оценочный уровень 7 (самый высокий) предусматривает формальную верификацию проекта 

объекта оценки. Он применим к ситуациям чрезвычайно высокого риска.  

На этом мы заканчиваем краткий обзор "Общих критериев".  

4) Гармонизированные критерии Европейских стран 

Наше изложение "Гармонизированных критериев" основывается на версии 1.2, 

опубликованной в июне 1991 года от имени соответствующих органов четырех стран – 

Франции, Германии, Нидерландов и Великобритании.  

Принципиально важной чертой Европейских Критериев является отсутствие требований к 

условиям, в которых должна работать информационная система. Так называемый спонсор, 

то есть организация, запрашивающая сертификационные услуги, формулирует цель оценки, 

то есть описывает условия, в которых должна работать система, возможные угрозы ее 

безопасности и предоставляемые ею защитные функции. Задача органа сертификации – 

оценить, насколько полно достигаются поставленные цели, то есть насколько корректны и 

эффективны архитектура и реализация механизмов безопасности в описанных спонсором 

условиях. Таким образом, в терминологии "Оранжевой книги", Европейские Критерии 

относятся к гарантированности безопасной работы системы. Требования к политике 

безопасности и наличию защитных механизмов не являются составной частью Критериев. 

Впрочем, чтобы облегчить формулировку цели оценки, Критерии содержат в качестве 

приложения описание десяти классов функциональности, типичных для правительственных 

и коммерческих систем.  

Европейские Критерии рассматривают все основные составляющие информационной 

безопасности – конфиденциальность, целостность, доступность.  

В Критериях проводится различие между системами и продуктами. Система – это 

конкретная аппаратно-программная конфигурация, построенная с вполне определенными 

целями и функционирующая в известном окружении. Продукт – это аппаратно-

программный "пакет", который можно купить и по своему усмотрению встроить в ту или 

иную систему. Таким образом, с точки зрения информационной безопасности основное 

отличие между системой и продуктом состоит в том, что система имеет конкретное 

окружение, которое можно определить и изучить сколь угодно детально, а продукт должен 

быть рассчитан на использование в различных условиях.  

Из практических соображений важно обеспечить единство критериев оценки продуктов и 

систем – например, чтобы облегчить оценку системы, составленной из ранее 

сертифицированных продуктов. По этой причине для систем и продуктов вводится единый 

термин – объект оценки.  

Каждая система и/или продукт предъявляет свои требования к обеспечению 

конфиденциальности, целостности и доступности. Чтобы удовлетворить эти требования, 

необходимо предоставить соответствующий набор функций (сервисов) безопасности, 

таких как идентификация и аутентификация, управление доступом или восстановление после 

сбоев.  

Сервисы безопасности реализуются посредством конкретных механизмов. Чтобы объекту 

оценки можно было доверять, необходима определенная степень уверенности в наборе 

функций и механизмов безопасности. Степень уверенности мы будем называть 

гарантированностью. Гарантированность может быть большей или меньшей в зависимости 

от тщательности проведения оценки.  
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Гарантированность затрагивает два аспекта – эффективность и корректность средств 

безопасности. При проверке эффективности анализируется соответствие между целями, 

сформулированными для объекта оценки, и имеющимся набором функций безопасности. 

Точнее говоря, рассматриваются вопросы адекватности функциональности, взаимной 

согласованности функций, простоты их использования, а также возможные последствия 

эксплуатации известных слабых мест защиты. Кроме того, в понятие эффективности входит 

способность механизмов защиты противостоять прямым атакам (мощность механизма). 

Определяются три градации мощности – базовая, средняя и высокая.  

Под корректностью понимается правильность реализации функций и механизмов 

безопасности. В Критериях определяется семь возможных уровней гарантированности 

корректности – от E0 до E6 (в порядке возрастания). Уровень E0 означает отсутствие 

гарантированности. При проверке корректности анализируется весь жизненный цикл объекта 

оценки – от проектирования до эксплуатации и сопровождения.  

Общая оценка системы складывается из минимальной мощности механизмов безопасности и 

уровня гарантированности корректности.  

Гармонизированные критерии Европейских стран явились для своего времени весьма 

передовым стандартом, они создали предпосылки для появления "Общих критериев".  

5) Интерпретация "Оранжевой книги" для сетевых конфигураций 

В 1987 году Национальным центром компьютерной безопасности США была опубликована 

интерпретация "Оранжевой книги" для сетевых конфигураций. Данный документ состоит из 

двух частей. Первая содержит собственно интерпретацию, во второй рассматриваются 

сервисы безопасности, специфичные или особенно важные для сетевых конфигураций.  

В первой части вводится минимум новых понятий. Важнейшее из них – сетевая доверенная 

вычислительная база, распределенный аналог доверенной вычислительной базы 

изолированных систем. Сетевая доверенная вычислительная база формируется из всех 

частей всех компонентов сети, обеспечивающих информационную безопасность. Доверенная 

сетевая система должна обеспечивать такое распределение защитных механизмов, чтобы 

общая политика безопасности реализовывалась, несмотря на уязвимость коммуникационных 

путей и на параллельную, асинхронную работу компонентов.  

Прямой зависимости между вычислительными базами компонентов, рассматриваемых как 

изолированные системы, и фрагментами сетевой вычислительной базы не существует. Более 

того, нет прямой зависимости и между уровнями безопасности отдельных компонентов и 

уровнем безопасности всей сетевой конфигурации. Например, в результате объединения 

двух систем класса B1, обладающих несовместимыми правилами кодирования меток 

безопасности, получается сеть, не удовлетворяющая требованию целостности меток. В 

качестве противоположного примера рассмотрим объединение двух компонентов, один из 

которых сам не обеспечивает протоколирование действий пользователя, но передает 

необходимую информацию другому компоненту, который и ведет протокол. В таком случае 

распределенная система в целом, несмотря на слабость компонента, удовлетворяет 

требованию подотчетности.  

Чтобы понять суть положений, вошедших в первую часть, рассмотрим интерпретацию 

требований к классу безопасности C2. Первое требование к этому классу – поддержка 

произвольного управления доступом. Интерпретация предусматривает различные варианты 

распределения сетевой доверенной вычислительной базы по компонентам и, соответственно, 

различные варианты распределения механизмов управления доступом. В частности, 

некоторые компоненты, закрытые для прямого доступа пользователей, могут вообще не 

содержать подобных механизмов.  



 51 

Интерпретация отличается от самих "Критериев" учетом динамичности сетевых 

конфигураций. Предусматривается наличие средств проверки подлинности и корректности 

функционирования компонентов перед их включением в сеть, наличие протокола взаимной 

проверки компонентами корректности функционирования друг друга, а также присутствие 

средств оповещения администратора о неполадках в сети. Сетевая конфигурация должна 

быть устойчива к отказам отдельных компонентов или коммуникационных путей.  

Среди защитных механизмов в сетевых конфигурациях на первом месте стоит 

криптография, помогающая поддерживать как конфиденциальность, так и целостность. 

Следствием использования криптографических методов является необходимость реализации 

механизмов управления ключами.  

Систематическое рассмотрение вопросов доступности является новшеством по сравнению не 

только с "Оранжевой книгой", но и с рекомендациями X.800. Сетевой сервис перестает быть 

доступным, когда пропускная способность коммуникационных каналов падает ниже 

минимально допустимого уровня или сервис не в состоянии обслуживать запросы. 

Удаленный ресурс может стать недоступным и вследствие нарушения равноправия в 

обслуживании пользователей. Доверенная система должна иметь возможность обнаруживать 

ситуации недоступности, уметь возвращаться к нормальной работе и противостоять атакам 

на доступность.  

Для обеспечения непрерывности функционирования могут применяться следующие 

защитные меры:  

 внесение в конфигурацию той или иной формы избыточности (резервное 

оборудование, запасные каналы связи и т.п.);  

 наличие средств реконфигурирования для изоляции и/или замены узлов или 

коммуникационных каналов, отказавших или подвергшихся атаке на доступность;  

 рассредоточенность сетевого управления, отсутствие единой точки отказа;  

 наличие средств нейтрализации отказов (обнаружение отказавших компонентов, 

оценка последствий, восстановление после отказов);  

 выделение подсетей и изоляция групп пользователей друг от друга.  

Одним из важнейших в "Оранжевой книге" является понятие монитора обращений. 

Применительно к структурированию сетевой конфигурации можно сформулировать 

следующее утверждение, обеспечивающее достаточное условие корректности 

фрагментирования монитора обращений.  

Пусть каждый субъект (то есть процесс, действующий от имени какого-либо пользователя) 

заключен внутри одного компонента и может осуществлять непосредственный доступ к 

объектам только в пределах этого компонента. Далее, пусть каждый компонент содержит 

свой монитор обращений, отслеживающий все локальные попытки доступа, и все мониторы 

реализуют согласованную политику безопасности. Пусть, наконец, коммуникационные 

каналы, связывающие компоненты, сохраняют конфиденциальность и целостность 

передаваемой информации. Тогда совокупность всех мониторов образует единый монитор 

обращений для всей сетевой конфигурации.  

Данное утверждение является теоретической основой декомпозиции распределенной ИС в 

объектно-ориентированном стиле в сочетании с криптографической защитой коммуникаций. 
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ВОПРОСЫ ДЛЯ САМОПРОВЕРКИ 

1. Какие из хакеров являются наиболее известными? 

2. Какие существуют виды компьютерного пиратства? 

3. Какая информация является конфиденциальной? Чем она отличается от 

открытой информации? 

4. Что защищает закон «О государственной тайне»? 

5. Какие определения вносит закон «Об информации, информатизации и защите 

информации»? 

6. Что такое электронная цифровая подпись? 

7. Для чего применяются открытый и закрытый ключи электронной цифровой 

подписи? 

8. Кому, и каким образом выдаются сертификаты ключа и ЭЦП? 

9. Какие статьи включает в себя глава 28 УКРФ «Преступления в сфере 

компьютерной информации»? 

10.  Какие меры наказания возможны, согласно главе 28 УКРФ? 

11.  Что такое авторское право? 

12.  Чем имущественное право отличается от неимущественного? 

13.  Для чего заключается договор об авторском праве?  

14.  Как наказывается нарушение авторских прав? 

15.  С помощью, каких средств можно защитить авторские и смежные права? 

16.  Что такое «Оранжевая книга»? Для чего она предназначена? Какие способы 

защиты информации предлагает? 

17.  В чем отличиеоценочных стандартов различных стран между собой? 
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ПРОГРАММНО – ТЕХНИЧЕСКИЙ УРОВЕНЬ ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ. 

Основные понятия программно-технического уровня информационной безопасности 

Программно-технические меры, то есть меры, направленные на контроль компьютерных 

сущностей – оборудования, программ и/или данных, образуют последний и самый важный 

рубеж информационной безопасности. Напомним, что ущерб наносят в основном действия 

легальных пользователей, по отношению к которым процедурные регуляторы 

малоэффективны. Главные враги – некомпетентность и неаккуратность при выполнении 

служебных обязанностей, и только программно-технические меры способны им 

противостоять.  

Компьютеры помогли автоматизировать многие области человеческой деятельности. Вполне 

естественным представляется желание возложить на них и обеспечение собственной 

безопасности. Даже физическую защиту все чаще поручают не охранникам, а 

интегрированным компьютерным системам, что позволяет одновременно отслеживать 

перемещения сотрудников и по организации, и по информационному пространству.  

Это вторая причина, объясняющая важность программно-технических мер.  

Следует, однако, учитывать, что быстрое развитие информационных технологий не только 

предоставляет обороняющимся новые возможности, но и объективно затрудняет 

обеспечение надежной защиты, если опираться исключительно на меры программно-

технического уровня. Причин тому несколько:  

повышение быстродействия микросхем, развитие архитектур с высокой степенью 

параллелизма позволяет методом грубой силы преодолевать барьеры (прежде всего 

криптографические), ранее казавшиеся неприступными;  

развитие сетей и сетевых технологий, увеличение числа связей между информационными 

системами, рост пропускной способности каналов расширяют круг злоумышленников, 

имеющих техническую возможность организовывать атаки;  

появление новых информационных сервисов ведет и к образованию новых уязвимых мест 

как "внутри" сервисов, так и на их стыках;  

конкуренция среди производителей программного обеспечения заставляет сокращать сроки 

разработки, что приводит к снижению качества тестирования и выпуску продуктов с 

дефектами защиты;  

навязываемая потребителям парадигма постоянного наращивания мощности аппаратного и 

программного обеспечения не позволяет долго оставаться в рамках надежных, 

апробированных конфигураций и, кроме того, вступает в конфликт с бюджетными 

ограничениями, из-за чего снижается доля ассигнований на безопасность.  

Перечисленные соображения лишний раз подчеркивают важность комплексного подхода к 

информационной безопасности, а также необходимость гибкой позиции при выборе и 

сопровождении программно-технических регуляторов.  

Центральным для программно-технического уровня является понятие сервиса безопасности.  

Следуя объектно-ориентированному подходу, при рассмотрении информационной системы с 

единичным уровнем детализации мы увидим совокупность предоставляемых ею 

информационных сервисов. Назовем их основными. Чтобы они могли функционировать и 

обладали требуемыми свойствами, необходимо несколько уровней дополнительных 

(вспомогательных) сервисов – от СУБД и мониторов транзакций до ядра операционной 

системы и оборудования.  
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К вспомогательным относятся сервисы безопасности (мы уже сталкивались с ними при 

рассмотрении стандартов и спецификаций в области ИБ); среди них нас в первую очередь 

будут интересовать универсальные, высокоуровневые, допускающие использование 

различными основными и вспомогательными сервисами. Далее мы рассмотрим 

следующие сервисы:  

идентификация и аутентификация;  

управление доступом;  

протоколирование и аудит;  

шифрование;  

контроль целостности;  

экранирование;  

анализ защищенности;  

обеспечение отказоустойчивости;  

обеспечение безопасного восстановления;  

туннелирование;  

управление.  

Будут описаны требования к сервисам безопасности, их функциональность, возможные 

методы реализации и место в общей архитектуре.  

Если сопоставить приведенный перечень сервисов с классами функциональных требований 

"Общих критериев", то бросается в глаза их существенное несовпадение. Мы не будем 

рассматривать вопросы, связанные с приватностью, по следующей причине. На наш взгляд, 

сервис безопасности, хотя бы частично, должен находиться в распоряжении того, кого он 

защищает. В случае же с приватностью это не так: критически важные компоненты 

сосредоточены не на клиентской, а на серверной стороне, так что приватность по существу 

оказывается свойством предлагаемой информационной услуги (в простейшем случае 

приватность достигается путем сохранения конфиденциальности серверной 

регистрационной информации и защитой от перехвата данных, для чего достаточно 

перечисленных сервисов безопасности).  

С другой стороны, наш перечень шире, чем в "Общих критериях", поскольку в него входят 

экранирование, анализ защищенности и туннелирование. Эти сервисы имеют важное 

значение сами по себе и, кроме того, могут комбинироваться с другими сервисами для 

получения таких необходимых защитных средств, как, например, виртуальные частные 

сети.  

Совокупность перечисленных выше сервисов безопасности мы будем называть полным 

набором. Считается, что его, в принципе, достаточно для построения надежной защиты на 

программно-техническом уровне, правда, при соблюдении целого ряда дополнительных 

условий (отсутствие уязвимых мест, безопасное администрирование и т.д.).  

Для проведения классификации сервисов безопасности и определения их места в общей 

архитектуре меры безопасности можно разделить на следующие виды:  

превентивные, препятствующие нарушениям ИБ;  

меры обнаружения нарушений;  

локализующие, сужающие зону воздействия нарушений;  

меры по выявлению нарушителя;  

меры восстановления режима безопасности.  

Большинство сервисов безопасности попадает в число превентивных, и это, безусловно, 

правильно. Аудит и контроль целостности способны помочь в обнаружении нарушений; 

активный аудит, кроме того, позволяет запрограммировать реакцию на нарушение с целью 

локализации и/или прослеживания. Направленность сервисов отказоустойчивости и 
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безопасного восстановления очевидна. Наконец, управление играет инфраструктурную роль, 

обслуживая все аспекты ИС.  

1. ИДЕНТИФИКАЦИЯ И АУТЕНТИФИКАЦИЯ 

Идентификацию и аутентификацию можно считать основой программно-технических 

средств безопасности, поскольку остальные сервисы рассчитаны на обслуживание 

именованных субъектов. Идентификация и аутентификация – это первая линия обороны, 

"проходная" информационного пространства организации.  

Идентификация позволяет субъекту (пользователю, процессу, действующему от имени 

определенного пользователя, или иному аппаратно-программному компоненту) назвать себя 

(сообщить свое имя). Посредством аутентификации вторая сторона убеждается, что субъект 

действительно тот, за кого он себя выдает. В качестве синонима слова "аутентификация" 

иногда используют словосочетание "проверка подлинности".  

Аутентификация бывает односторонней (обычно клиент доказывает свою подлинность 

серверу) и двусторонней (взаимной). Пример односторонней аутентификации – процедура 

входа пользователя в систему.  

Субъект может подтвердить свою подлинность, предъявив по крайней мере одну из 

следующих сущностей:  

нечто, что он знает (пароль, личный идентификационный номер, криптографический 

ключ и т.п.);  

нечто, чем он владеет (личную карточку или иное устройство аналогичного назначения);  

нечто, что есть часть его самого (голос, отпечатки пальцев и т.п., то есть свои 

биометрические характеристики).  

1) Парольная аутентификация 

Главное достоинство парольной аутентификации – простота и привычность. Пароли давно 

встроены в операционные системы и иные сервисы. При правильном использовании пароли 

могут обеспечить приемлемый для многих организаций уровень безопасности. Тем не менее, 

по совокупности характеристик их следует признать самым слабым средством проверки 

подлинности.  

Чтобы пароль был запоминающимся, его зачастую делают простым (имя подруги, название 

спортивной команды и т.п.). Однако простой пароль нетрудно угадать, особенно если знать 

пристрастия данного пользователя. Известна классическая история про советского 

разведчика Рихарда Зорге, объект внимания которого через слово говорил "карамба"; 

разумеется, этим же словом открывался сверхсекретный сейф.  

Иногда пароли с самого начала не хранятся в тайне, так как имеют стандартные значения, 

указанные в документации, и далеко не всегда после установки системы производится их 

смена.  

Ввод пароля можно подсмотреть. Иногда для подглядывания используются даже оптические 

приборы.  

Пароли нередко сообщают коллегам, чтобы те могли, например, подменить на некоторое 

время владельца пароля. Теоретически в подобных случаях более правильно задействовать 

средства управления доступом, но на практике так никто не поступает; а тайна, которую 

знают двое, это уже не тайна.  

Пароль можно угадать "методом грубой силы", используя, скажем, словарь. Если файл 

паролей зашифрован, но доступен для чтения, его можно скачать к себе на компьютер и 

попытаться подобрать пароль, запрограммировав полный перебор (предполагается, что 

алгоритм шифрования известен).  
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Тем не менее, следующие меры позволяют значительно повысить надежность парольной 

защиты:  

наложение технических ограничений (пароль должен быть не слишком коротким, он 

должен содержать буквы, цифры, знаки пунктуации и т.п.);  

управление сроком действия паролей, их периодическая смена;  

ограничение доступа к файлу паролей;  

ограничение числа неудачных попыток входа в систему (это затруднит применение 

"метода грубой силы");  

обучение пользователей;  

использование программных генераторов паролей (такая программа, основываясь на 

несложных правилах, может порождать только благозвучные и, следовательно, 

запоминающиеся пароли).  

Перечисленные меры целесообразно применять всегда, даже если наряду с паролями 

используются другие методы аутентификации.  

2) Одноразовые пароли 

Рассмотренные выше пароли можно назвать многоразовыми; их раскрытие позволяет 

злоумышленнику действовать от имени легального пользователя. Гораздо более сильным 

средством, устойчивым к пассивному прослушиванию сети, являются одноразовые пароли.  

Наиболее известным программным генератором одноразовых паролей является система 

S/KEY компании Bellcore. Идея этой системы состоит в следующем. Пусть имеется 

односторонняя функция f (то есть функция, вычислить обратную которой за приемлемое 

время не представляется возможным). Эта функция известна и пользователю, и серверу 

аутентификации. Пусть, далее, имеется секретный ключ K, известный только 

пользователю.  

На этапе начального администрирования пользователя функция f применяется к ключу K n 

раз, после чего результат сохраняется на сервере. После этого процедура проверки 

подлинности пользователя выглядит следующим образом:  

сервер присылает на пользовательскую систему число (n-1);  

пользователь применяет функцию f к секретному ключу K (n-1) раз и отправляет 

результат по сети на сервер аутентификации;  

сервер применяет функцию f к полученному от пользователя значению и сравнивает 

результат с ранее сохраненной величиной. В случае совпадения подлинность 

пользователя считается установленной, сервер запоминает новое значение 

(присланное пользователем) и уменьшает на единицу счетчик (n).  

На самом деле реализация устроена чуть сложнее (кроме счетчика, сервер посылает 

затравочное значение, используемое функцией f), но для нас сейчас это не важно. Поскольку 

функция f необратима, перехват пароля, равно как и получение доступа к серверу 

аутентификации, не позволяют узнать секретный ключ K и предсказать следующий 

одноразовый пароль.  

Система S/KEY имеет статус Internet-стандарта (RFC 1938).  

Другой подход к надежной аутентификации состоит в генерации нового пароля через 

небольшой промежуток времени (например, каждые 60 секунд), для чего могут 

использоваться программы или специальные интеллектуальные карты (с практической точки 

зрения такие пароли можно считать одноразовыми). Серверу аутентификации должен быть 

известен алгоритм генерации паролей и ассоциированные с ним параметры; кроме того, часы 

клиента и сервера должны быть синхронизированы. 
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3) Аппаратные средства аутентификации 

Ключ. Пожалуй, самая древняя система ограничения доступа - ключик, "запирающий" 

клавиатуру, KeyLock. Раньше, когда "компьютеры были большими", такие устройства 

встречались практически повсеместно. На светлой памяти IBM XT, осторожно проторивших 

тропинку через железный занавес, опоясывающий Страну Советов (эх, были времена! - 

прим. ред.), устройства, "запирающие" клавиатуру также были скорее правилом, чем 

исключением. Потому как машины были дорогие, все из себя брендовые и с большими 

претензиями. Потом, с распространением и удешевлением компьютеров, запирающих систем 

становилось все меньше, и теперь, если они и встречаются в природе, то это, скорее, нонсенс 

и атавизм.  

Да вы, вероятно, видели эти забавные замочные скважинки на системных блоках. В 

положении "открыто" - компьютер полностью функционален. В положении "закрыто" - 

клавиатура намертво блокируется. Дави - не дави батоны, ничего не получится. При попытке 

загрузить компьютер с заблокированной клавиатурой возникала смешная такая надпись: 

"Клавиатура на найдена, для продолжения загрузки нажмите <F1>". И все… Пендык… 

Впрочем, некоторые версии BIOS материнских плат позволяли эту фишку объехать (у автора 

был такой забавный черно/белый лэптоп), и тогда приходилось дополнительно 

устанавливать пароль на загрузку, который обойти было значительно сложнее, ибо 

клавиатура-то не работала…  

Крайне забавно было заблокировать клавиатуру при включенном и работающем 

компьютере. Оригинальные решения - повесить пароль на заставку, вкупе с блокировкой 

клавиатуры - были достаточно эффективными. Но и недостатков у системы - хоть отбавляй. 

Самый главный - кроме клавиатуры ничего в компьютере не блокировалось. Бери отвертку, 

выдирай HDD, переставляй его на другую машину, пользуй. Еще проще - бери отвертку, 

замыкай провода, идущие от замочной скважины, опять же пользуй. Но пока к компьютерам 

относились как к святыне и диковинке, система блокировки клавиатуры себя вполне 

оправдывала.  

Много было всякого приятного баловства, ибо ключики, в основном, были все из себя 

одинаковые. Приходит, скажем, человек с обеденного перерыва, запускает мышом 

текстовый редактор, запрокидывает голову, как пианист, выпестовывает гениальную мысль, 

руки ложатся на клавиши… А клавиатура не работает. Вот это класс! Машина шумит, "ворд" 

запущен, мыша по экрану скользит, светодиодики мигают… Недоумение… Суета… 

Телодвижения где-то под столом… Ступор… Паника... Поломалось!… Двадцать 

зарплат!!!… Ну да ладно. Очень гадко шутили. Признаю…  

Заглушки. Заглушки - это специальные ключи, подключаемые к различным портам 

компьютера. Иногда их еще гордо именуют электронными ключами. Некоторые компании 

очень не любят, если их программным обеспечением пользуются люди, за это программное 

обеспечение этим компаниям не заплатившие. Посему, кроме собственно инсталляционного 

диска (или приходящего дяденьки с инсталляционным диском), пользователю торжественно 

вручают заглушку. Прицепил ее к порту компьютера - программа позволяет с ней трудиться. 

Не подцепил - посылает далеко и надолго. Раньше заглушки было принято вешать на LPT-

порт, сегодня модно на USB.  

Заглушками чаще всего обеспечиваются бухгалтерские программы, правовые базы данных и 

прочий профессиональный софт. Основной недостаток заглушек - то, что, как правило, для 

одной группы продуктов они одинаковые. То есть заглушка от ПО, установленного в 

соседней конторе, точно такая же, как и заглушка от ПО, установленного у вас. Значит, 
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взломать такую систему можно (при наличии терпения и умения) и достаточно просто. 

Достаточно разобрать собственную заглушку (а можно и соседскую…), понять, как она 

устроена, и сделать копию - технологии давно отработаны.  

А можно и софтовыми методами обойтись, как все пираты обычно и поступают. В конце 

концов программа, что работает в компьютере нестандартными для компьютера методами 

(заглушка - это явно нестандарт!), сможет заработать и в нормальной конфигурации, если эту 

программу некоторым образом модернизировать. Однако пользоваться взломанным таким 

образом ПО я крайне не советую - придет ОМОН, заглянет за системный блок, не обнаружит 

заглушки и сильно огорчится. Огорченный же ОМОН в общении крайне неприятен. 

Прецедентов тому предостаточно. Лицензионное ПО вполне в состоянии сохранить здоровье 

пользования, чего от пиратской версии ожидать не приходится…  

Смарткарты. Смарткарта - это тот самый кусок пластмассы, который мы привыкли 

запихивать в гостеприимные щели современных таксофонных аппаратов. У них, у карт, еще 

такая серебристая микросхемка во внутрях. Такие же устройства используются для 

персонифицированного доступа к некоторым компьютерам в отдельных конторах, 

пытающихся сохранить свои секреты от злобных посторонних шпионов и саботажников. 

Упоминание таксофона не случайно. Основной принцип смарткарты от того, что ее 

запихивают в компьютер, не меняется. Представьте, что компьютер - таксофон. Есть карта - 

добро пожаловать. Нет - see you later, alligator…(крылатые слова из великой компьютерной 

игры Worms - прим. ред.)  

Единственная разница - смарткарты для компьютеров обычно сложнее устроены. Но не 

всегда. Потому не всегда, что видов этих самых смарткарт - великое множество.  

Самый простой вариант - именно "таксофонный". В микрочип карты, кроме контроллера 

подключения (просто нужные контакты в нужном положении), вшито несколько блоков 

информации. Часть вшита намертво, в постоянную память - обычно это идентификационный 

номер самой карты и прочая служебная информация. Часть - во временную, 

энергонезависимую. Оттуда считывается/записывается/переписывается информация о 

пользователе, о количестве подключений, о моментах времени и о прочей чешуе, радующей 

службу внутренней безопасности предприятия, когда она начнет исследовать ваш 

компьютер.  

Для чего в операционную систему компьютера зашивается специальный программный 

комплекс (по сути - драйверы и надстроечка), вмешиваться в существование которого не 

стоит, чтобы не быть покусанным бультерьерами. Не совпала информация на карте с 

информацией в программном комплексе - компьютер работать не будет, а то и подаст 

специальный сигнальчик по сети. Вызывающий тех самых брутальных бультерьеров.  

Собственно, такая "таксофонная" система - тот же "железный ключик", только с претензиями 

на HiTech. Соответственно, недостатки у нее (системы) те же, и даже не "с боку". Вся 

информация, изъятая из такой "безопасной" машины, запросто считывается путем 

присоединения винчестера к другой машине, злодейской. Не стартует ОС? А вы его слейвом, 

слейвом…  

Посему такие системы, не имеющие права называться системами безопасности, 

используются крайне редко. Несмотря на их дешевизну. Ну, там, если развернутые в 

горизонталь пальцы завхоза предприятия занимают площадь больше площади сечения его 

же, завхозовой головы… Все остальные, если и пользуются смарткартами, то оными с 

удаленными ключами (хранителями сертификатов) и/или криптозащитой. 
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Вот, к примеру, системы SmartLogon, выпускаемые компанией с жутким названием 

Schlumberger и программно совместимые с Windows 2000 / ХР. В карты встроены самые 

настоящие криптопроцессоры.  

Не вдаваясь в технические подробности, работу карты можно описать следующим образом: 

вставили ее в картовод, ввели пин-код, система заработала. Дальше все зависит от настроек: 

как говорится, по желанию заказчика. Хочешь - хоть всю ОС пропускай через 

криптопроцессор карты (ну, преувеличил для эффекту…), хочешь - отдельные программы… 

И пока она работает, вся информация проходит через криптопроцессор и шифруется. Есть и 

более дешевые варианты - шифрование/дешифрование происходит в компьютере, а в карте 

просто хранятся необходимые ключи.  

Сейчас в крупных корпорациях очень модно использовать смарткарты-хранилища 

сертификатов. Сертификат подтверждает право пользователя к доступу или использованию 

самых разных программ. Так, к примеру, на сервере компании лежит полезная база данных. 

С удаленного компьютера на нее можно пробраться только при помощи сертификата, 

зашитого в смарткарту. Вы посылаете запрос, сервер посылает ответный запрос, считывает 

сертификат, одобряет, позволяет. На сервере остается информация, что с такой-то машины, 

благодаря такому-то сертификату, произошел такой-то запрос и т. п. Есть подобные решения 

и для локальных машин. Чтобы через Astalavista.com программы не взламывали… 

Собственно, в данном случае смарткарты используются в качестве заглушек, рассмотренных 

в предыдущей части статьи. 

Только навороченных. Еще есть узкоспециализированные смарткарты - типа электронных 

кошельков. Очень удобно… Самые известные компании, занимающиеся продвижением 

решений, основанных на применении смарткарт, - Schlumberger и Siemens.  

Недостатков у смарткарт предостаточно. Самый гадкий - их очень легко потерять. Это не 

фатально. Даже если смарткарту у вас спер иностранный шпион, он все равно не получит 

доступа к важной корпоративной информации. Ибо смарткарта при установке в картовод все 

равно запросит пароль или пин-код, а при неправильном его введении вызовет бультерьеров. 

Но вот неприятности со стороны бультерьеров будут обязательно. Очень не любят службы 

безопасности, когда теряются корпоративные смарткарты. У них на такие вещи 

идиосинкразия. Второй недостаток - дороговизна. Потому как кроме карты необходимо еще 

закупиться специальным картоводом, а то и не одним. А картовод стоит больше кусочка 

пластика, есть у него такое мерзкое свойство.  

Теоретически имеется возможность перехвата кодов и информации при считывании 

(считывается обычно бесконтактным способом). Это, как и у обычных кредиток, не лечится. 

Так что не подпускайте человека с парашютом за спиной и со странным устройством на 

длинной палке близко к компьютеру, когда производите процесс аутентификации. Бейте его 

клавиатурой по голове (человека, не компьютер!), родина вас не забудет.  

Зато сама карта - самое дешевое устройство из аналогичных (дешевле только палец, о 

котором читайте в "биометрии"). Посему карты широко используются в тех случаях, когда 

картовод один, а пользователей у него много. Как бонус - продвинутые смарткарты можно 

использовать не только для работы с компьютерами, но и для проникновения на территорию, 

где эти самые компьютеры установлены. Во многих западных компаниях подобными 

устройствами пользуются сравнительно успешно. Возможно, в этом "виновато" внешнее 

строение смарткарты - уж больно она походит на кредитку, но основная область применения 

сегодняшних смарткарт - рассчетно-банковская сфера. Для более приземленных применений 

имеются другие решения. О них - ниже.  
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Цифровые кнопочки. Следующая система ограничения доступа пришла к нам из мира … 

домофонов. Или взаимообразно, не суть. Знаете такие домофонные системы - тычешь в нее 

брелочком, напоминающим подросшую батарейку для часов, замок пищит и открывается? 

Вот этот брелок и есть "цифровая кнопочка" (iButton). Для компьютеров такие "кнопочки" 

выпускает именитая компания Dallas Semiconductor.  

Собственно, эта штука не зря похожа на батарейку. Батарейка в ней действительно имеется, 

но только очень маленькая.  

Основное пространство внутри металлического корпуса занимает специальная микросхема, к 

этой батарейке подключенная. В простейшем случае микросхема имеет только постоянную 

память, в которую записана большая куча всякой информации. Как то - уникальный 

идентификационный номер, 64- разрядный код и контрольная сумма. В случаях более 

запущенных (или наоборот, более продвинутых) имеется еще и память оперативная. Далее - 

так же, как и в случае со смарткартами - по желанию заказчика, ибо моделей iButton очень 

много. В некоторых можно найти часы, будильник (!), криптопроцессор, страницы памяти с 

защитой доступа, блокнотная память для внесения новых ключей/сертификатов, а также 

прочие радости жизни.  

Батарейка в iButton нужна только для поддержания ее функциональности. Когда тычешь 

цифровой кнопочкой в приемное устройство (Touch Probe), на нее подается не только запрос 

об идентификации (или куча запросов), но и напряжение, необходимое для ответа (или кучи 

ответов).  

Основная радость от применения цифровых кнопочек - их надежность и долговечность. 

Батарейка обеспечивает устройство десятилетней жизнеспособностью, стальной корпус 

защищает начинку не только от ударов и падений, но и от нагрева, переохлаждения, роняния 

в воду, электромагнитных и прочих полей. Последнее особенно актуально - "цифровые 

кнопки" могут выживать даже после атомного взрыва, когда все остальное электронное 

оборудование безжалостно и в большинстве случаев бесповоротно выгорает. Конечно, при 

условии, что "брелок" при этом не будет находиться в эпицентре ядерного взрыва или в его 

ближайших окрестностях. Посему компьютерные системы, снаряженные защитой iButton, 

можно чаще обнаружить на военных базах (не в Бобруйске, естественно), чем в офисах 

коммерческих компаний. 

Недостатки - такие же, как у смарткарт. Но теряются намного реже, обычно вместе с 

ключами от квартиры. При выпадении из кармана - звенят ключами, а потому практически 

никогда не дают о себе забыть...  

Токены для USB-порта. Токены (eToken, если по-иностранному) - новое веяние в системах 

контролируемого ограничения доступа. Собственно, токены - здоровая альтернатива 

смарткартам и "цифровым кнопкам". Потому как для применения этих устройств не нужно 

никаких ридеров. Ридеры - штуки дорогие. Токены - вещь в себе. Воткнул их в USB-порт, и 

все дела. Дешево и сердито.  

Внешне токены напоминают USB флэш-диски. Та же фишка интерфейса на боку, та же 

форма, та же крышечка (иногда, впрочем, крышечка отсутствует). Чаще всего имеется 

полезная дырочка, куда просовывается колечко для ключей. Так что, при выпадении из 

кармана, USB-токены также звенят ключами. А можно в ту же дырочку продеть золотую 

цепку потолще и повесить токен на волосистую (опция) часть груди.  



 61 

 

Как и остальные продвинутые чипованные устройства, токены изготавливаются в полном 

соответствии со стандартом PC/SC (ISO 7816/3,4). Новейшие токены еще и полностью 

соответствуют общеевропейскому стандарту безопасности ITSEC (Information Technology 

Security Evaluation Criteria), а значит, с такой штукой на цепке вас в Европу пустят. А вот как 

у нас, в России, с этим делом - непонятно. Вроде бы как не сертифицированное крипто 

запрещено законом, разрешено ли крипто общеевропейское - никаких данных автор не 

нашел, а интересоваться напрямую постеснялся.  

Самые навороченные токены умеют хранить в себе несколько сертификатов и ключей PGP 

(Pretty Good Privacy), такая информация имеется. PGP закон, насколько мне известно, не 

одобряет… Да, скифы мы… Впрочем, пусть о законности применения ITSEC-устройств 

голова болит у тех, кто их использует… 

Как и в смарткартах (давайте я не буду каждый раз повторять "и в цифровых кнопках", и так 

же всем понятно), одних кодов, вшитых "в тело" токена, системе для аутентификации 

пользователя совершенно не достаточно. Чтобы подтвердить компьютеру то, что вы имеете 

право пользоваться кодами токена, вы должны будете еще и пин-код соответствующий 

набрать. Это - так называемая система "двухфакторной аутентификации пользователя". 

Звучит громко и интригующе. Работает надежно. Все рады. При неправильном 

неоднократном введении пин-кода - бультерьеры прилагаются, кто бы сомневался.  

Забегая вперед, скажу, что теперь существуют токены с "трехфакторной аутентификацией". 

Специально для параноиков. В качестве третьего доказующего личность пользователя 

фактора используется встроенный сканер для считывания отпечатка пальца. Мало воткнуть, 

мало пин-код ввести, еще и пальчик надо приложить. Если порт USB находится на тыльной 

стороне компьютера - очень смешная картинка предстает моему внутреннему взору. Шоу 

Чаплина…  

Как и в смарткартах, токены имеют различные предназначения. В зависимости от 

возложенных на них задач, они могут служить как заглушкой для какой-нибудь программы, 

так и полнофункциональным шифрующим устройством, криптографируя данные напрямую, 

либо внося в установленные в систему криптографические средства некоторые части кода. 

Естественно, все промежуточные возможности в токенах также случаются - токены для Сети 

(держат в себе электронные подписи и сертификаты), токены для общения с 

корпоративными базами данных (куча информации для бультерьеров), токены для 

администрирования локальных машин, токены для программных комплексов, как 

удаленных, так и локальных, требующих сертификации пользователя (тут, естественно, 

сертификаты).  

Ну и, конечно, есть устройства all-in-1, благо возможности токенов это позволяют (памяти 

сюда можно побольше, чем в смарткарту запихнуть, соответственно, и блоков в памяти 

может быть побольше). А главное - в отличие от смарткарт, коды и другие информационные 

блоки хранятся не в постоянных ячейках памяти токена, а в специальной внутренней 

операционной системе, что сильно снижает риск перехвата и использования перехваченной 

информации во благо врагу, во вред отчизне.  
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Основные производители токенов - компании Alladin и Rainbow eSecurity, дочернее 

подразделение Rainbow Technologies. Много их, токенов, и количество их растет. Выбрать 

что-нибудь по душе - довольно сложно. Задача эта комплексная, и решить ее может только 

специалист. Их есть. Если вы озаботитесь оснастить вашу растущую корпорацию системами 

токен-аутентификации, свяжитесь с одной из фирм, поставляющих на российский рынок 

большой выбор соответствующее оборудование. В интернете искать их совсем несложно. И 

чтоб обязательно потом обслуживали, они это умеют. И ответственность пусть несут…  

4) Идентификация/аутентификация с помощью биометрических данных 

Биометрия представляет собой совокупность автоматизированных методов идентификации 

и/или аутентификации людей на основе их физиологических и поведенческих характеристик. 

К числу физиологических характеристик принадлежат особенности отпечатков пальцев, 

сетчатки и роговицы глаз, геометрия руки и лица и т.п. К поведенческим 

характеристикам относятся динамика подписи (ручной), стиль работы с клавиатурой. На 

стыке физиологии и поведения находятся анализ особенностей голоса и распознавание 

речи. 

Биометрией во всем мире занимаются очень давно, однако долгое время все, что было 

связано с ней, отличалось сложностью и дороговизной. В последнее время спрос на 

биометрические продукты, в первую очередь в связи с развитием электронной коммерции, 

постоянно и весьма интенсивно растет. Это понятно, поскольку с точки зрения пользователя 

гораздо удобнее предъявить себя самого, чем что-то запоминать. Спрос рождает 

предложение, и на рынке появились относительно недорогие аппаратно-программные 

продукты, ориентированные в основном на распознавание отпечатков пальцев.  

Биометрическая идентификация позволяет эффективно решать целый ряд проблем: 

 предотвратить проникновение злоумышленников в защищенные системы в результате 

подделки или кражи документов, карт, паролей; ограничить доступ к информации и 

обеспечить персональную ответственность за ее сохранность; обеспечить допуск к 

ответственным объектам только сертифицированных специалистов; избежать 

накладных расходов, связанных с эксплуатацией систем контроля доступа (карты, 

ключи);  

 исключить неудобства, связанные с утерей или порчей ключей, карт, паролей; 

организовать учет доступа и посещаемости сотрудников.  

Таблица. Биометрические параметры человека, используемые в системах контроля 

допуска 

Физиологические Поведенческие 

Отпечатки пальцев Подпись 

Отпечаток ладони Тембр голоса 

Радужная оболочка глаза Клавиатурный почерк 

Сетчатка глаза  

Геометрия кисти руки  

Геометрия лица  

Структура ДНК  

Как показано в табл, их можно разделить на физиологические (основанные на анатомической 

уникальности каждого человека) и поведенческие, основанные на специфике действий 

человека. Каждый из параметров имеет свои достоинства и недостатки с точки зрения его 
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использования в качестве критерия идентификации. Рассмотрим подробнее перспективы 

применения некоторых биологических параметров для организации систем контроля 

допуска.  

Метод сканирования радужной оболочки глаза Еще несколько десятилетий назад было 

доказано, что нет двух человек с одинаковой радужной оболочкой глаза, однако 

программное обеспечение, способное выполнять поиск и устанавливать соответствие 

образцов и отсканированного изображения, появилось только в конце XX века. Технология 

допуска, основанная на сканировании радужной оболочки глаза, уже несколько лет 

применяется в государственных организациях и учреждениях с высоким уровнем 

секретности.  

Метод сканирования геометрии лица Система допуска по распознаванию лица - наиболее 

древний и распространенный способ. Именно такая процедура осуществляется, когда мы, 

например, предъявляем паспорт на пропускном пункте международного аэропорта. 

Пограничник сверяет фото на паспорте с лицом владельца паспорта и принимает решение - 

его это паспорт или нет. Примерно такую же процедуру выполняет компьютер, с той только 

разницей, что фото уже находится в его памяти. О качестве современных систем 

распознавания лица можно судить по высказыванию вице-президента компании Polaroid, 

который в качестве доступа к своему ноутбуку использует систему распознавания по лицу 

FaceIt, разработанную компанией Visionics. "Я все время забывал свой пароль, - говорит он, - 

но FaceIt мое лицо не забывает. Она узнает меня в очках и без очков, с бородой и без нее".  

Распознавание по голосу Метод узнавания по голосу, как и распознавание лица, был 

известен до появления биометрии. Поэтому достоинства и недостатки метода знакомы 

каждому. Как не всегда по ответу на вопрос "кто там?" можно понять, что за дверью 

находится сосед, и иногда приходится заглядывать в глазок, так и техническая система 

может ошибаться в силу изменений голоса человека. А голос, как известно, зависит от 

настроения, состояния здоровья, меняется с возрастом и даже может "ломаться". В связи с 

этим устройства идентификации по голосу пока не получили широкого распространения.  

Распознавание по подписи Вероятно, все, кто хоть когда-то получал деньги в банке, 

знакомы с этим методом идентификации личности. Банковские служащие сверяют подпись 

на глаз и достаточно часто при выдаче крупных сумм просят расписаться несколько раз. То 

есть вероятность ошибки в данной системе не так уж мала. Известны случаи, когда люди не 

могли получить деньги из-за изменения почерка и, соответственно, подписи. Компьютерная 

система, в отличие от банковского служащего, учитывает несколько параметров: саму форму 

начертания, динамику движения пера, степень нажима, что, как правило, позволяет 

установить достаточно высокую степень точности при распознавании личности.  

Распознавание по отпечатку пальца Данный метод имеет множество преимуществ - 

отпечаток пальца компактен, уникален, давно используется как средство 

дактилоскопического контроля (около 100 лет), поскольку не изменяется в течение всей 

жизни человека, и поэтому получил массовое распространение. Определенным недостатком, 

сдерживающим развитие метода, является свойственное многим предубеждение, что не 

следует оставлять информацию о своих отпечатках пальцев. Разработчики аппаратуры на это 

возражают, что информация об узоре отпечатка пальца в памяти аппаратуры контроля 

доступа не хранится - хранится лишь короткий идентификационный код, построенный на 

базе характерных особенностей вашего отпечатка. По данному коду нельзя воссоздать узор и 

сравнить его с отпечатками пальца, оставленными, например, на месте преступления.  
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Основным элементом устройства является сканер, считывающий папиллярный узор, 

который затем обрабатывается с помощью специального алгоритма, и полученный код 

сравнивается с шаблоном, хранящимся в памяти.  

Сканер отпечатка пальцев может быть встроен в мышь (рис.) или клавиатуру. 

 
Рис.  Мышь со встроенным сканером отпечатка пальца пользователя 

Существует достаточно много компаний, которые занимаются технологиями контроля 

доступа по отпечатку пальцев, например T-NETIX, American Biometric Company, Attel 

Communication, National Registry, Strartek. Identix, "Биолинк". 

2. УПРАВЛЕНИЕ ДОСТУПОМ 

Основные понятия 

С традиционной точки зрения средства управления доступом позволяют специфицировать и 

контролировать действия, которые субъекты (пользователи и процессы) могут выполнять 

над объектами (информацией и другими компьютерными ресурсами). В данном разделе 

речь идет о логическом управлении доступом, которое, в отличие от физического, 

реализуется программными средствами. Логическое управление доступом – это основной 

механизм многопользовательских систем, призванный обеспечить конфиденциальность и 

целостность объектов и, до некоторой степени, их доступность (путем запрещения 

обслуживания неавторизованных пользователей).  

Рассмотрим формальную постановку задачи в традиционной трактовке. Имеется 

совокупность субъектов и набор объектов. Задача логического управления доступом состоит 

в том, чтобы для каждой пары "субъект-объект" определить множество допустимых 

операций (зависящее, быть может, от некоторых дополнительных условий) и контролировать 

выполнение установленного порядка.  

Отношение "субъекты-объекты" можно представить в виде матрицы доступа, в строках 

которой перечислены субъекты, в столбцах – объекты, а в клетках, расположенных на 

пересечении строк и столбцов, записаны дополнительные условия (например, время и место 

действия) и разрешенные виды доступа. Фрагмент матрицы может выглядеть, например, так:  
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Тавл. 10.1. Фрагмент матрицы доступа 

  Файл Программа Линия_связи Реляционная_таблица 

Пользователь_1 orw 

с системной консоли 

e rw 

с 8:00 до 18:00 

  

Пользователь_2       a 

"o" – обозначает разрешение на передачу прав доступа другим пользователям, 

"r" – чтение, 

"w" – запись, 

"e" – выполнение, 

"a" – добавление информации  

Тема логического управления доступом – одна из сложнейших в области информационной 

безопасности. Дело в том, что само понятие объекта (а тем более видов доступа) меняется от 

сервиса к сервису. Для операционной системы к объектам относятся файлы, устройства и 

процессы. Применительно к файлам и устройствам обычно рассматриваются права на 

чтение, запись, выполнение (для программных файлов), иногда на удаление и добавление. 

Отдельным правом может быть возможность передачи полномочий доступа другим 

субъектам (так называемое право владения). Процессы можно создавать и уничтожать. 

Современные операционные системы могут поддерживать и другие объекты.  

Для систем управления реляционными базами данных объект – это база данных, таблица, 

представление, хранимая процедура. К таблицам применимы операции поиска, добавления, 

модификации и удаления данных, у других объектов иные виды доступа.  

Разнообразие объектов и применимых к ним операций приводит к принципиальной 

децентрализации логического управления доступом. Каждый сервис должен сам решать, 

позволить ли конкретному субъекту ту или иную операцию. Теоретически это согласуется с 

современным объектно-ориентированным подходом, на практике же приводит к 

значительным трудностям. Главная проблема в том, что ко многим объектам можно 

получить доступ с помощью разных сервисов (возможно, при этом придется преодолеть 

некоторые технические трудности). Так, до реляционных таблиц можно добраться не только 

средствами СУБД, но и путем непосредственного чтения файлов или дисковых разделов, 

поддерживаемых операционной системой (разобравшись предварительно в структуре 

хранения объектов базы данных). В результате при задании матрицы доступа нужно 

принимать во внимание не только принцип распределения привилегий для каждого сервиса, 

но и существующие связи между сервисами (приходится заботиться о согласованности 

разных частей матрицы). Аналогичная трудность возникает при экспорте/импорте данных, 

когда информация о правах доступа, как правило, теряется (поскольку на новом сервисе она 

не имеет смысла). Следовательно, обмен данными между различными сервисами 

представляет особую опасность с точки зрения управления доступом, а при проектировании 

и реализации разнородной конфигурации необходимо позаботиться о согласованном 

распределении прав доступа субъектов к объектам и о минимизации числа способов 

экспорта/импорта данных.  

< доступа. матрицы хранения методы общие и доступа, предоставлении о вопрос решается 

которых основании на критерии, выделить можно менее, не Тем т.д. транзакций) монитор 

как (таким, слоя промежуточного обеспечением программным данных, базами управления 

системой безопасности, сервисами системы, операционной ядром – среды программной 

компонентами разными производится доступа прав Контроль>  
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При принятии решения о предоставлении доступа обычно анализируется следующая 

информация:  

идентификатор субъекта (идентификатор пользователя, сетевой адрес компьютера и т.п.). 

Подобные идентификаторы являются основой произвольного (или дискреционного) 

управления доступом;  

атрибуты субъекта (метка безопасности, группа пользователя и т.п.). Метки безопасности 

– основа принудительного (мандатного) управления доступом.  

Матрицу доступа, ввиду ее разреженности (большинство клеток – пустые), неразумно 

хранить в виде двухмерного массива. Обычно ее хранят по столбцам, то есть для каждого 

объекта поддерживается список "допущенных" субъектов вместе с их правами. Элементами 

списков могут быть имена групп и шаблоны субъектов, что служит большим подспорьем 

администратору. Некоторые проблемы возникают только при удалении субъекта, когда 

приходится удалять его имя из всех списков доступа; впрочем, эта операция производится 

нечасто.  

Списки доступа – исключительно гибкое средство. С их помощью легко выполнить 

требование о гранулярности прав с точностью до пользователя. Посредством списков 

несложно добавить права или явным образом запретить доступ (например, чтобы наказать 

нескольких членов группы пользователей). Безусловно, списки являются лучшим средством 

произвольного управления доступом.  

Подавляющее большинство операционных систем и систем управления базами данных 

реализуют именно произвольное управление доступом. Основное достоинство 

произвольного управления – гибкость. Вообще говоря, для каждой пары "субъект-объект" 

можно независимо задавать права доступа (особенно легко это делать, если используются 

списки управления доступом). К сожалению, у "произвольного" подхода есть ряд 

недостатков. Рассредоточенность управления доступом ведет к тому, что доверенными 

должны быть многие пользователи, а не только системные операторы или администраторы. 

Из-за рассеянности или некомпетентности сотрудника, владеющего секретной информацией, 

эту информацию могут узнать и все остальные пользователи. Следовательно, 

произвольность управления должна быть дополнена жестким контролем за реализацией 

избранной политики безопасности.  

Второй недостаток, который представляется основным, состоит в том, что права доступа 

существуют отдельно от данных. Ничто не мешает пользователю, имеющему доступ к 

секретной информации, записать ее в доступный всем файл или заменить полезную утилиту 

ее "троянским" аналогом. Подобная "разделенность" прав и данных существенно осложняет 

проведение несколькими системами согласованной политики безопасности и, главное, 

делает практически невозможным эффективный контроль согласованности.  

Возвращаясь к вопросу представления матрицы доступа, укажем, что для этого можно 

использовать также функциональный способ, когда матрицу не хранят в явном виде, а 

каждый раз вычисляют содержимое соответствующих клеток. Например, при 

принудительном управлении доступом применяется сравнение меток безопасности субъекта 

и объекта.  

Удобной надстройкой над средствами логического управления доступом является 

ограничивающий интерфейс, когда пользователя лишают самой возможности попытаться 

совершить несанкционированные действия, включив в число видимых ему объектов только 

те, к которым он имеет доступ. Подобный подход обычно реализуют в рамках системы меню 

(пользователю показывают лишь допустимые варианты выбора) или посредством 

ограничивающих оболочек, таких как restricted shell в ОС Unix.  

В заключение подчеркнем важность управления доступом не только на уровне операционной 

системы, но и в рамках других сервисов, входящих в состав современных приложений, а 
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также, насколько это возможно, на "стыках" между сервисами. Здесь на первый план 

выходит существование единой политики безопасности организации, а также 

квалифицированное и согласованное системное администрирование.  

Ролевое управление доступом 

При большом количестве пользователей традиционные подсистемы управления доступом 

становятся крайне сложными для администрирования. Число связей в них пропорционально 

произведению количества пользователей на количество объектов. Необходимы решения в 

объектно-ориентированном стиле, способные эту сложность понизить.  

Таким решением является ролевое управление доступом (РУД). Суть его в том, что между 

пользователями и их привилегиями появляются промежуточные сущности – роли. Для 

каждого пользователя одновременно могут быть активными несколько ролей, каждая из 

которых дает ему определенные права (см. рис. 10.2).  

 
Рис. 10.2. Пользователи, объекты и роли.  

Ролевой доступ нейтрален по отношению к конкретным видам прав и способам их проверки; 

его можно рассматривать как объектно-ориентированный каркас, облегчающий 

администрирование, поскольку он позволяет сделать подсистему разграничения доступа 

управляемой при сколь угодно большом числе пользователей, прежде всего за счет 

установления между ролями связей, аналогичных наследованию в объектно-

ориентированных системах. Кроме того, ролей должно быть значительно меньше, чем 

пользователей. В результате число администрируемых связей становится пропорциональным 

сумме (а не произведению) количества пользователей и объектов, что по порядку величины 

уменьшить уже невозможно.  

Ролевой доступ развивается более 10 лет (сама идея ролей, разумеется, значительно старше) 

как на уровне операционных систем, так и в рамках СУБД и других информационных 

сервисов. В частности, существуют реализации ролевого доступа для Web-серверов.  

В 2001 году Национальный институт стандартов и технологий США предложил проект 

стандарта ролевого управления доступом (см. http://csrc.nist.gov/rbac/), основные положения 

которого мы и рассмотрим.  

Ролевое управление доступом оперирует следующими основными понятиями:  

пользователь (человек, интеллектуальный автономный агент и т.п.);  

сеанс работы пользователя;  

роль (обычно определяется в соответствии с организационной структурой);  

объект (сущность, доступ к которой разграничивается; например, файл ОС или таблица 

СУБД);  

операция (зависит от объекта; для файлов ОС – чтение, запись, выполнение и т.п.; для 

таблиц СУБД – вставка, удаление и т.п., для прикладных объектов операции могут 

быть более сложными);  

право доступа (разрешение выполнять определенные операции над определенными 

объектами).  

Ролям приписываются пользователи и права доступа; можно считать, что они (роли) 

именуют отношения "многие ко многим" между пользователями и правами. Роли могут быть 

http://csrc.nist.gov/rbac/
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приписаны многие пользователи; один пользователь может быть приписан нескольким 

ролям. Во время сеанса работы пользователя активизируется подмножество ролей, которым 

он приписан, в результате чего он становится обладателем объединения прав, приписанных 

активным ролям. Одновременно пользователь может открыть несколько сеансов.  

Между ролями может быть определено отношение частичного порядка, называемое 

наследованием. Если роль r2 является наследницей r1, то все права r1 приписываются r2, а 

все пользователи r2 приписываются r1. Очевидно, что наследование ролей соответствует 

наследованию классов в объектно-ориентированном программировании, только правам 

доступа соответствуют методы классов, а пользователям – объекты (экземпляры) классов.  

Отношение наследования является иерархическим, причем права доступа и пользователи 

распространяются по уровням иерархии навстречу друг другу. В общем случае наследование 

является множественным, то есть у одной роли может быть несколько предшественниц (и, 

естественно, несколько наследниц, которых мы будем называть также преемницами).  

Можно представить себе формирование иерархии ролей, начиная с минимума прав (и 

максимума пользователей), приписываемых роли "сотрудник", с постепенным уточнением 

состава пользователей и добавлением прав (роли "системный администратор", "бухгалтер" и 

т.п.), вплоть до роли "руководитель" (что, впрочем, не значит, что руководителю 

предоставляются неограниченные права; как и другим ролям, в соответствии с принципом 

минимизации привилегий, этой роли целесообразно разрешить только то, что необходимо 

для выполнения служебных обязанностей). Фрагмент подобной иерархии ролей показан на 

рис. 10.3.  

 
Рис. 10.3. Фрагмент иерархии ролей.  

Для реализации еще одного упоминавшегося ранее важного принципа информационной 

безопасности вводится понятие разделения обязанностей, причем в двух видах: 

статическом и динамическом.  

Статическое разделение обязанностей налагает ограничения на приписывание 

пользователей ролям. В простейшем случае членство в некоторой роли запрещает 

приписывание пользователя определенному множеству других ролей. В общем случае 

данное ограничение задается как пара "множество ролей – число" (где множество состоит, по 

крайней мере, из двух ролей, а число должно быть больше 1), так что никакой пользователь 

не может быть приписан указанному (или большему) числу ролей из заданного множества. 

Например, может существовать пять бухгалтерских ролей, но политика безопасности 

допускает членство не более чем в двух таких ролях (здесь число=3).  

При наличии наследования ролей ограничение приобретает несколько более сложный вид, 

но суть остается простой: при проверке членства в ролях нужно учитывать приписывание 

пользователей ролям-наследницам.  

Динамическое разделение обязанностей отличается от статического только тем, что 

рассматриваются роли, одновременно активные (быть может, в разных сеансах) для данного 

пользователя (а не те, которым пользователь статически приписан). Например, один 

пользователь может играть роль и кассира, и контролера, но не одновременно; чтобы стать 

контролером, он должен сначала закрыть кассу. Тем самым реализуется так называемое 

временное ограничение доверия, являющееся аспектом минимизации привилегий.  
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Рассматриваемый проект стандарта содержит спецификации трех категорий функций, 

необходимых для администрирования РУД:  

Административные функции (создание и сопровождение ролей и других атрибутов 

ролевого доступа): создать/удалить роль/пользователя, приписать пользователя/право 

роли или ликвидировать существующую ассоциацию, создать/удалить отношение 

наследования между существующими ролями, создать новую роль и сделать ее 

наследницей/предшественницей существующей роли, создать/удалить ограничения 

для статического/динамического разделения обязанностей.  

Вспомогательные функции (обслуживание сеансов работы пользователей): открыть 

сеанс работы пользователя с активацией подразумеваемого набора ролей; 

активировать новую роль, деактивировать роль; проверить правомерность доступа.  

Информационные функции (получение сведений о текущей конфигурации с учетом 

отношения наследования). Здесь проводится разделение на обязательные и 

необязательные функции. К числу первых принадлежат получение списка 

пользователей, приписанных роли, и списка ролей, которым приписан пользователь.  

Все остальные функции отнесены к разряду необязательных. Это получение информации о 

правах, приписанных роли, о правах заданного пользователя (которыми он обладает как член 

множества ролей), об активных в данный момент сеанса ролях и правах, об операциях, 

которые роль/пользователь правомочны совершить над заданным объектом, о 

статическом/динамическом разделении обязанностей.  

Можно надеяться, что предлагаемый стандарт поможет сформировать единую 

терминологию и, что более важно, позволит оценивать РУД-продукты с единых позиций, по 

единой шкале.  

 

3. ПРОТОКОЛИРОВАНИЕ И АУДИТ, ШИФРОВАНИЕ. 

ПРОТОКОЛИРОВАНИЕ И АУДИТ 

Основные понятия 

Под протоколированием понимается сбор и накопление информации о событиях, 

происходящих в информационной системе. У каждого сервиса свой набор возможных 

событий, но в любом случае их можно разделить на внешние (вызванные действиями других 

сервисов), внутренние (вызванные действиями самого сервиса) и клиентские (вызванные 

действиями пользователей и администраторов).  

Аудит – это анализ накопленной информации, проводимый оперативно, в реальном времени 

или периодически (например, раз в день). Оперативный аудит с автоматическим 

реагированием на выявленные нештатные ситуации называется активным.  

Реализация протоколирования и аудита решает следующие задачи:  

обеспечение подотчетности пользователей и администраторов;  

обеспечение возможности реконструкции последовательности событий;  

обнаружение попыток нарушений информационной безопасности;  

предоставление информации для выявления и анализа проблем.  

Протоколирование требует для своей реализации здравого смысла. Какие события 

регистрировать? С какой степенью детализации? На подобные вопросы невозможно дать 

универсальные ответы. Необходимо следить за тем, чтобы, с одной стороны, достигались 

перечисленные выше цели, а, с другой, расход ресурсов оставался в пределах допустимого. 

Слишком обширное или подробное протоколирование не только снижает 
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производительность сервисов (что отрицательно сказывается на доступности), но и 

затрудняет аудит, то есть не увеличивает, а уменьшает информационную безопасность.  

Разумный подход к упомянутым вопросам применительно к операционным системам 

предлагается в "Оранжевой книге", где выделены следующие события:  

вход в систему (успешный или нет);  

выход из системы;  

обращение к удаленной системе;  

операции с файлами (открыть, закрыть, переименовать, удалить);  

смена привилегий или иных атрибутов безопасности (режима доступа, уровня 

благонадежности пользователя и т.п.).  

При протоколировании события рекомендуется записывать, по крайней мере, следующую 

информацию:  

дата и время события;  

уникальный идентификатор пользователя – инициатора действия;  

тип события;  

результат действия (успех или неудача);  

источник запроса (например, имя терминала);  

имена затронутых объектов (например, открываемых или удаляемых файлов);  

описание изменений, внесенных в базы данных защиты (например, новая метка 

безопасности объекта).  

Еще одно важное понятие, фигурирующее в "Оранжевой книге", – выборочное 

протоколирование, как в отношении пользователей (внимательно следить только за 

подозрительными), так и в отношении событий.  

Характерная особенность протоколирования и аудита – зависимость от других средств 

безопасности. Идентификация и аутентификация служат отправной точкой подотчетности 

пользователей, логическое управление доступом защищает конфиденциальность и 

целостность регистрационной информации. Возможно, для защиты привлекаются и 

криптографические методы.  

Возвращаясь к целям протоколирования и аудита, отметим, что обеспечение подотчетности 

важно в первую очередь как сдерживающее средство. Если пользователи и администраторы 

знают, что все их действия фиксируются, они, возможно, воздержатся от незаконных 

операций. Очевидно, если есть основания подозревать какого-либо пользователя в 

нечестности, можно регистрировать все его действия, вплоть до каждого нажатия клавиши. 

При этом обеспечивается не только возможность расследования случаев нарушения режима 

безопасности, но и откат некорректных изменений (если в протоколе присутствуют данные 

до и после модификации). Тем самым защищается целостность информации.  

Реконструкция последовательности событий позволяет выявить слабости в защите сервисов, 

найти виновника вторжения, оценить масштабы причиненного ущерба и вернуться к 

нормальной работе.  

Обнаружение попыток нарушений информационной безопасности – функция активного 

аудита, о котором пойдет речь в следующем разделе. Обычный аудит позволяет выявить 

подобные попытки с опозданием, но и это оказывается полезным. В свое время поимка 

немецких хакеров, действовавших по заказу КГБ, началась с выявления подозрительного 

расхождения в несколько центов в ежедневном отчете крупного вычислительного центра.  

Выявление и анализ проблем могут помочь улучшить такой параметр безопасности, как 

доступность. Обнаружив узкие места, можно попытаться переконфигурировать или 

перенастроить систему, снова измерить производительность и т.д.  
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Непросто осуществить организацию согласованного протоколирования и аудита в 

распределенной разнородной системе. Во-первых, некоторые компоненты, важные для 

безопасности (например, маршрутизаторы), могут не обладать своими ресурсами 

протоколирования; в таком случае их нужно экранировать другими сервисами, которые 

возьмут протоколирование на себя. Во-вторых, необходимо увязывать между собой события 

в разных сервисах.  

АКТИВНЫЙ АУДИТ 

Основные понятия 

Под подозрительной активностью понимается поведение пользователя или компонента 

информационной системы, являющееся злоумышленным (в соответствии с заранее 

определенной политикой безопасности) или нетипичным (согласно принятым критериям).  

Задача активного аудита – оперативно выявлять подозрительную активность и предоставлять 

средства для автоматического реагирования на нее.  

Активность, не соответствующую политике безопасности, целесообразно разделить на 

атаки, направленные на незаконное получение полномочий, и на действия, выполняемые в 

рамках имеющихся полномочий, но нарушающие политику безопасности.  

Атаки нарушают любую осмысленную политику безопасности. Иными словами, активность 

атакующего является разрушительной независимо от политики. Следовательно, для 

описания и выявления атак можно применять универсальные методы, инвариантные 

относительно политики безопасности, такие как сигнатуры и их обнаружение во входном 

потоке событий с помощью аппарата экспертных систем.  

Сигнатура атаки – это совокупность условий, при выполнении которых атака считается 

имеющей место, что вызывает заранее определенную реакцию. Простейший пример 

сигнатуры – "зафиксированы три последовательные неудачные попытки входа в систему с 

одного терминала", пример ассоциированной реакции – блокирование терминала до 

прояснения ситуации.  

Действия, выполняемые в рамках имеющихся полномочий, но нарушающие политику 

безопасности, мы будем называть злоупотреблением полномочиями. Злоупотребления 

полномочиями возможны из-за неадекватности средств разграничения доступа выбранной 

политике безопасности. Простейшим примером злоупотреблений является неэтичное 

поведение суперпользователя, просматривающего личные файлы других пользователей. 

Анализируя регистрационную информацию, можно обнаружить подобные события и 

сообщить о них администратору безопасности, хотя для этого необходимы 

соответствующие средства выражения политики безопасности.  

Выделение злоупотреблений полномочиями в отдельную группу неправомерных действий, 

выявляемых средствами активного аудита, не является общепринятым, однако, на наш 

взгляд, подобный подход имеет право на существование и мы будем его придерживаться, 

хотя наиболее радикальным решением было бы развитие средств разграничения доступа (см. 

"Возможный подход к управлению доступом в распределенной объектной среде").  

Нетипичное поведение выявляется статистическими методами. В простейшем случае 

применяют систему порогов, превышение которых является подозрительным. (Впрочем, 

"пороговый" метод можно трактовать и как вырожденный случай сигнатуры атаки, и как 

тривиальный способ выражения политики безопасности.) В более развитых системах 

производится сопоставление долговременных характеристик работы (называемых 

долгосрочным профилем) с краткосрочными профилями. (Здесь можно усмотреть 

аналогию биометрической аутентификации по поведенческим характеристикам.)  
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Применительно к средствам активного аудита различают ошибки первого и второго рода: 

пропуск атак и ложные тревоги, соответственно. Нежелательность ошибок первого рода 

очевидна; ошибки второго рода не менее неприятны, поскольку отвлекают администратора 

безопасности от действительно важных дел, косвенно способствуя пропуску атак.  

Достоинства сигнатурного метода – высокая производительность, малое число ошибок 

второго рода, обоснованность решений. Основной недостаток – неумение обнаруживать 

неизвестные атаки и вариации известных атак.  

Основные достоинства статистического подхода – универсальность и обоснованность 

решений, потенциальная способность обнаруживать неизвестные атаки, то есть минимизация 

числа ошибок первого рода. Минусы заключаются в относительно высокой доле ошибок 

второго рода, плохой работе в случае, когда неправомерное поведение является типичным, 

когда типичное поведение плавно меняется от легального к неправомерному, а также в 

случаях, когда типичного поведения нет (как показывает статистика, таких пользователей 

примерно 5-10%).  

ШИФРОВАНИЕ 

Криптография необходима для реализации, по крайней мере, трех сервисов безопасности:  

шифрование;  

контроль целостности;  

аутентификация (этот сервис был рассмотрен нами ранее).  

Шифрование – наиболее мощное средство обеспечения конфиденциальности. Во многих 

отношениях оно занимает центральное место среди программно-технических регуляторов 

безопасности, являясь основой реализации многих из них, и в то же время последним (а 

подчас и единственным) защитным рубежом. Например, для портативных компьютеров 

только шифрование позволяет обеспечить конфиденциальность данных даже в случае кражи.  

В большинстве случаев и шифрование, и контроль целостности играют глубоко 

инфраструктурную роль, оставаясь прозрачными и для приложений, и для пользователей. 

Типичное место этих сервисов безопасности – на сетевом и транспортном уровнях 

реализации стека сетевых протоколов.  

Различают два основных метода шифрования: симметричный и асимметричный. В 

первом из них один и тот же ключ (хранящийся в секрете) используется и для зашифрования, 

и для расшифрования данных. Разработаны весьма эффективные (быстрые и надежные) 

методы симметричного шифрования. Существует и национальный стандарт на подобные 

методы – ГОСТ 28147-89 "Системы обработки информации. Защита криптографическая. 

Алгоритм криптографического преобразования".  

Рис. 11.1 иллюстрирует использование симметричного шифрования. Для определенности мы 

будем вести речь о защите сообщений, хотя события могут развиваться не только в 

пространстве, но и во времени, когда зашифровываются и расшифровываются никуда не 

перемещающиеся файлы.  
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Рис. 11.1. Использование симметричного метода шифрования.  

Основным недостатком симметричного шифрования является то, что секретный ключ 

должен быть известен и отправителю, и получателю. С одной стороны, это создает новую 

проблему распространения ключей. С другой стороны, получатель на основании наличия 

зашифрованного и расшифрованного сообщения не может доказать, что он получил это 

сообщение от конкретного отправителя, поскольку такое же сообщение он мог 

сгенерировать самостоятельно.  

В асимметричных методах используются два ключа. Один из них, несекретный (он может 

публиковаться вместе с другими открытыми сведениями о пользователе), применяется для 

шифрования, другой (секретный, известный только получателю) – для расшифрования. 

Самым популярным из асимметричных является метод RSA (Райвест, Шамир, Адлеман), 

основанный на операциях с большими (скажем, 100-значными) простыми числами и их 

произведениями.  

Проиллюстрируем использование асимметричного шифрования (см. рис. 11.2).  

 
Рис. 11.2. Использование асимметричного метода шифрования.  

Существенным недостатком асимметричных методов шифрования является их низкое 

быстродействие, поэтому данные методы приходится сочетать с симметричными 

(асимметричные методы на 3 – 4 порядка медленнее). Так, для решения задачи эффективного 

шифрования с передачей секретного ключа, использованного отправителем, сообщение 

сначала симметрично зашифровывают случайным ключом, затем этот ключ зашифровывают 

открытым асимметричным ключом получателя, после чего сообщение и ключ 

отправляются по сети.  

Многие криптографические алгоритмы в качестве одного из параметров требуют 

псевдослучайное значение, в случае предсказуемости которого в алгоритме появляется 

уязвимость (подобное уязвимое место было обнаружено в некоторых вариантах Web-
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навигаторов). Генерация псевдослучайных последовательностей – важный аспект 

криптографии, на котором мы, однако, останавливаться не будем.  

 

 

4. КОНТРОЛЬ ЦЕЛОСТНОСТИ, ЭКРАНИРОВАНИЕ, АНАЛИЗ ЗАЩИЩЕННОСТИ. 

КОНТРОЛЬ ЦЕЛОСТНОСТИ 

Криптографические методы позволяют надежно контролировать целостность как отдельных 

порций данных, так и их наборов (таких как поток сообщений); определять подлинность 

источника данных; гарантировать невозможность отказаться от совершенных действий 

("неотказуемость").  

В основе криптографического контроля целостности лежат два понятия:  

хэш-функция;  

электронная цифровая подпись (ЭЦП).  

Хэш-функция – это труднообратимое преобразование данных (односторонняя функция), 

реализуемое, как правило, средствами симметричного шифрования со связыванием блоков. 

Результат шифрования последнего блока (зависящий от всех предыдущих) и служит 

результатом хэш-функции.  

Пусть имеются данные, целостность которых нужно проверить, хэш-функция и ранее 

вычисленный результат ее применения к исходным данным (так называемый дайджест). 

Обозначим хэш-функцию через h, исходные данные – через T, проверяемые данные – через 

T'. Контроль целостности данных сводится к проверке равенства h(T') = h(T). Если оно 

выполнено, считается, что T' = T. Совпадение дайджестов для различных данных называется 

коллизией. В принципе, коллизии, конечно, возможны, поскольку мощность множества 

дайджестов меньше, чем мощность множества хэшируемых данных, однако то, что h есть 

функция односторонняя, означает, что за приемлемое время специально организовать 

коллизию невозможно.  

Рассмотрим теперь применение асимметричного шифрования для выработки и проверки 

электронной цифровой подписи. Пусть E(T) обозначает результат зашифрования текста T с 

помощью открытого ключа, а D(T) – результат расшифрования текста Т (как правило, 

шифрованного) с помощью секретного ключа. Чтобы асимметричный метод мог 

применяться для реализации ЭЦП, необходимо выполнение тождества  

E(D(T)) = D(E(T)) = T  

На рис. 11.5 показана процедура выработки электронной цифровой подписи, состоящая в 

шифровании преобразованием D дайджеста h(T).  

 
Рис. 11.5. Выработка электронной цифровой подписи.  

Проверка ЭЦП может быть реализована так, как показано на рис. 11.6.  
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Рис. 11.6. Проверка электронной цифровой подписи.  

Из равенства  

E(S') = h(T')  

следует, что S' = D(h(T') (для доказательства достаточно применить к обеим частям 

преобразование D и вычеркнуть в левой части тождественное преобразование D(E())). Таким 

образом, электронная цифровая подпись защищает целостность сообщения и удостоверяет 

личность отправителя, то есть защищает целостность источника данных и служит основой 

неотказуемости.  

Два российских стандарта, ГОСТ Р 34.10-94 "Процедуры выработки и проверки электронной 

цифровой подписи на базе асимметричного криптографического алгоритма" и ГОСТ Р 34.11-

94 "Функция хэширования", объединенные общим заголовком "Информационная 

технология. Криптографическая защита информации", регламентируют вычисление 

дайджеста и реализацию ЭЦП. В сентябре 2001 года был утвержден, а 1 июля 2002 года 

вступил в силу новый стандарт ЭЦП – ГОСТ Р 34.10-2001, разработанный специалистами 

ФАПСИ.  

Для контроля целостности последовательности сообщений (то есть для защиты от кражи, 

дублирования и переупорядочения сообщений) применяют временные штампы и нумерацию 

элементов последовательности, при этом штампы и номера включают в подписываемый 

текст.  

Цифровые сертификаты 

При использовании асимметричных методов шифрования (и, в частности, электронной 

цифровой подписи) необходимо иметь гарантию подлинности пары (имя пользователя, 

открытый ключ пользователя). Для решения этой задачи в спецификациях X.509 вводятся 

понятия цифрового сертификата и удостоверяющего центра.  

Удостоверяющий центр – это компонент глобальной службы каталогов, отвечающий за 

управление криптографическими ключами пользователей. Открытые ключи и другая 

информация о пользователях хранится удостоверяющими центрами в виде цифровых 

сертификатов, имеющих следующую структуру:  

 порядковый номер сертификата;  

 идентификатор алгоритма электронной подписи;  

 имя удостоверяющего центра;  

 срок годности;  

 имя владельца сертификата (имя пользователя, которому принадлежит сертификат);  

 открытые ключи владельца сертификата (ключей может быть несколько);  

 идентификаторы алгоритмов, ассоциированных с открытыми ключами владельца 

сертификата;  

 электронная подпись, сгенерированная с использованием секретного ключа 

удостоверяющего центра (подписывается результат хэширования всей информации, 

хранящейся в сертификате).  
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Цифровые сертификаты обладают следующими свойствами:  

 любой пользователь, знающий открытый ключ удостоверяющего центра, может 

узнать открытые ключи других клиентов центра и проверить целостность 

сертификата;  

 никто, кроме удостоверяющего центра, не может модифицировать информацию о 

пользователе без нарушения целостности сертификата.  

В спецификациях X.509 не описывается конкретная процедура генерации 

криптографических ключей и управления ими, однако даются некоторые общие 

рекомендации. В частности, оговаривается, что пары ключей могут порождаться любым из 

следующих способов.  

 ключи может генерировать сам пользователь. В таком случае секретный ключ не 

попадает в руки третьих лиц, однако нужно решать задачу безопасной связи с 

удостоверяющим центром;  

 ключи генерирует доверенное лицо. В таком случае приходится решать задачи 

безопасной доставки секретного ключа владельцу и предоставления доверенных 

данных для создания сертификата;  

 ключи генерируются удостоверяющим центром. В таком случае остается только 

задача безопасной передачи ключей владельцу.  

Цифровые сертификаты в формате X.509 версии 3 стали не только формальным, но и 

фактическим стандартом, поддерживаемым многочисленными удостоверяющими центрами. 

ЭКРАНИРОВАНИЕ 

Основные понятия 

Экранирование – идейно очень богатый сервис безопасности. Его реализации – это не 

только межсетевые экраны, но и ограничивающие интерфейсы, и виртуальные локальные 

сети. Экран инкапсулирует защищаемый объект и контролирует его внешнее представление. 

Современные межсетевые экраны достигли очень высокого уровня защищенности, удобства 

использования и администрирования; в сетевой среде они являются первым и весьма 

мощным рубежом обороны. Целесообразно применение всех видов МЭ – от персонального 

до внешнего корпоративного, а контролю подлежат действия как внешних, так и внутренних 

пользователей.  

Формальная постановка задачи экранирования состоит в следующем. Пусть имеется два 

множества информационных систем. Экран – это средство разграничения доступа 

клиентов из одного множества к серверам из другого множества. Экран осуществляет свои 

функции, контролируя все информационные потоки между двумя множествами систем (рис. 

12.1). Контроль потоков состоит в их фильтрации, возможно, с выполнением некоторых 

преобразований.  

 
Рис. 12.1. Экран как средство разограничения доступа.  

На следующем уровне детализации экран (полупроницаемую мембрану) удобно 

представлять как последовательность фильтров. Каждый из фильтров, проанализировав 

данные, может задержать (не пропустить) их, а может и сразу "перебросить" за экран. Кроме 
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того, допускается преобразование данных, передача порции данных на следующий фильтр 

для продолжения анализа или обработка данных от имени адресата и возврат результата 

отправителю (рис. 12.2).  

 
Рис. 12.2. Экран как последовательность фильтров.  

Помимо функций разграничения доступа, экраны осуществляют протоколирование обмена 

информацией.  

Обычно экран не является симметричным, для него определены понятия "внутри" и 

"снаружи". При этом задача экранирования формулируется как защита внутренней области 

от потенциально враждебной внешней. Так, межсетевые экраны (МЭ) (предложенный 

автором перевод английского термина firewall) чаще всего устанавливают для защиты 

корпоративной сети организации, имеющей выход в Internet (см. следующий раздел).  

Экранирование помогает поддерживать доступность сервисов внутренней области, 

уменьшая или вообще ликвидируя нагрузку, вызванную внешней активностью. Уменьшается 

уязвимость внутренних сервисов безопасности, поскольку первоначально злоумышленник 

должен преодолеть экран, где защитные механизмы сконфигурированы особенно тщательно. 

Кроме того, экранирующая система, в отличие от универсальной, может быть устроена более 

простым и, следовательно, более безопасным образом.  

Экранирование дает возможность контролировать также информационные потоки, 

направленные во внешнюю область, что способствует поддержанию режима 

конфиденциальности в ИС организации.  

Подчеркнем, что экранирование может использоваться как сервис безопасности не только в 

сетевой, но и в любой другой среде, где происходит обмен сообщениями. Важнейший 

пример подобной среды – объектно-ориентированные программные системы, когда для 

активизации методов объектов выполняется (по крайней мере, в концептуальном плане) 

передача сообщений. Весьма вероятно, что в будущих объектно-ориентированных средах 

экранирование станет одним из важнейших инструментов разграничения доступа к 

объектам.  

Экранирование может быть частичным, защищающим определенные информационные 

сервисы. Экранирование электронной почты описано в статье "Контроль над корпоративной 

электронной почтой: система "Дозор-Джет"" (Jet Info, 2002, 5).  

Ограничивающий интерфейс также можно рассматривать как разновидность 

экранирования. На невидимый объект трудно нападать, особенно с помощью 

фиксированного набора средств. В этом смысле Web-интерфейс обладает естественной 

защитой, особенно в том случае, когда гипертекстовые документы формируются 

динамически. Каждый пользователь видит лишь то, что ему положено видеть. Можно 

провести аналогию между динамически формируемыми гипертекстовыми документами и 

представлениями в реляционных базах данных, с той существенной оговоркой, что в случае 

Web возможности существенно шире.  
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Экранирующая роль Web-сервиса наглядно проявляется и тогда, когда этот сервис 

осуществляет посреднические (точнее, интегрирующие) функции при доступе к другим 

ресурсам, например таблицам базы данных. Здесь не только контролируются потоки 

запросов, но и скрывается реальная организация данных.  

Архитектурные аспекты 

Бороться с угрозами, присущими сетевой среде, средствами универсальных операционных 

систем не представляется возможным. Универсальная ОС – это огромная программа, 

наверняка содержащая, помимо явных ошибок, некоторые особенности, которые могут быть 

использованы для нелегального получения привилегий. Современная технология 

программирования не позволяет сделать столь большие программы безопасными. Кроме 

того, администратор, имеющий дело со сложной системой, далеко не всегда в состоянии 

учесть все последствия производимых изменений. Наконец, в универсальной 

многопользовательской системе бреши в безопасности постоянно создаются самими 

пользователями (слабые и/или редко изменяемые пароли, неудачно установленные права 

доступа, оставленный без присмотра терминал и т.п.). Единственный перспективный путь 

связан с разработкой специализированных сервисов безопасности, которые в силу своей 

простоты допускают формальную или неформальную верификацию. Межсетевой экран как 

раз и является таким средством, допускающим дальнейшую декомпозицию, связанную с 

обслуживанием различных сетевых протоколов.  

Межсетевой экран располагается между защищаемой (внутренней) сетью и внешней средой 

(внешними сетями или другими сегментами корпоративной сети). В первом случае говорят о 

внешнем МЭ, во втором – о внутреннем. В зависимости от точки зрения, внешний 

межсетевой экран можно считать первой или последней (но никак не единственной) линией 

обороны. Первой – если смотреть на мир глазами внешнего злоумышленника. Последней – 

если стремиться к защищенности всех компонентов корпоративной сети и пресечению 

неправомерных действий внутренних пользователей.  

Межсетевой экран – идеальное место для встраивания средств активного аудита. С одной 

стороны, и на первом, и на последнем защитном рубеже выявление подозрительной 

активности по-своему важно. С другой стороны, МЭ способен реализовать сколь угодно 

мощную реакцию на подозрительную активность, вплоть до разрыва связи с внешней 

средой. Правда, нужно отдавать себе отчет в том, что соединение двух сервисов 

безопасности в принципе может создать брешь, способствующую атакам на доступность.  

На межсетевой экран целесообразно возложить идентификацию/аутентификацию внешних 

пользователей, нуждающихся в доступе к корпоративным ресурсам (с поддержкой 

концепции единого входа в сеть).  

В силу принципов эшелонированности обороны для защиты внешних подключений 

обычно используется двухкомпонентное экранирование (см. рис. 12.3). Первичная 

фильтрация (например, блокирование пакетов управляющего протокола SNMP, опасного 

атаками на доступность, или пакетов с определенными IP-адресами, включенными в "черный 

список") осуществляется граничным маршрутизатором (см. также следующий раздел), за 

которым располагается так называемая демилитаризованная зона (сеть с умеренным 

доверием безопасности, куда выносятся внешние информационные сервисы организации – 

Web, электронная почта и т.п.) и основной МЭ, защищающий внутреннюю часть 

корпоративной сети.  



 79 

 
Рис. 12.3. Двухкомпонентное экранирование с демилитаризованной зоной.  

Теоретически межсетевой экран (особенно внутренний) должен быть 

многопротокольным, однако на практике доминирование семейства протоколов TCP/IP 

столь велико, что поддержка других протоколов представляется излишеством, вредным для 

безопасности (чем сложнее сервис, тем он более уязвим).  

Вообще говоря, и внешний, и внутренний межсетевой экран может стать узким местом, 

поскольку объем сетевого трафика имеет тенденцию быстрого роста. Один из подходов к 

решению этой проблемы предполагает разбиение МЭ на несколько аппаратных частей и 

организацию специализированных серверов-посредников. Основной межсетевой экран 

может проводить грубую классификацию входящего трафика по видам и передоверять 

фильтрацию соответствующим посредникам (например, посреднику, анализирующему 

HTTP-трафик). Исходящий трафик сначала обрабатывается сервером-посредником, который 

может выполнять и функционально полезные действия, такие как кэширование страниц 

внешних Web-серверов, что снижает нагрузку на сеть вообще и основной МЭ в частности.  

Ситуации, когда корпоративная сеть содержит лишь один внешний канал, являются скорее 

исключением, чем правилом. Напротив, типична ситуация, при которой корпоративная сеть 

состоит из нескольких территориально разнесенных сегментов, каждый из которых 

подключен к Internet. В этом случае каждое подключение должно защищаться своим 

экраном. Точнее говоря, можно считать, что корпоративный внешний межсетевой экран 

является составным, и требуется решать задачу согласованного администрирования 

(управления и аудита) всех компонентов.  

Противоположностью составным корпоративным МЭ (или их компонентами) являются 

персональные межсетевые экраны и персональные экранирующие устройства. Первые 

являются программными продуктами, которые устанавливаются на персональные 

компьютеры и защищают только их. Вторые реализуются на отдельных устройствах и 

защищают небольшую локальную сеть, такую как сеть домашнего офиса.  

При развертывании межсетевых экранов следует соблюдать рассмотренные нами ранее 

принципы архитектурной безопасности, в первую очередь позаботившись о простоте и 

управляемости, об эшелонированности обороны, а также о невозможности перехода в 

небезопасное состояние. Кроме того, следует принимать во внимание не только внешние, 

но и внутренние угрозы.  

АНАЛИЗ ЗАЩИЩЕННОСТИ 

Анализ защищенности – это инструмент поддержки безопасности жизненного цикла. С 

активным аудитом его роднит эвристичность, необходимость практически непрерывного 
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обновления базы знаний и роль не самого надежного, но необходимого защитного рубежа, 

на котором можно расположить свободно распространяемый продукт.  

Сервис анализа защищенности предназначен для выявления уязвимых мест с целью их 

оперативной ликвидации. Сам по себе этот сервис ни от чего не защищает, но помогает 

обнаружить (и устранить) пробелы в защите раньше, чем их сможет использовать 

злоумышленник. В первую очередь, имеются в виду не архитектурные (их ликвидировать 

сложно), а "оперативные" бреши, появившиеся в результате ошибок администрирования или 

из-за невнимания к обновлению версий программного обеспечения.  

Системы анализа защищенности (называемые также сканерами защищенности), как и 

рассмотренные выше средства активного аудита, основаны на накоплении и использовании 

знаний. В данном случае имеются в виду знания о пробелах в защите: о том, как их искать, 

насколько они серьезны и как их устранять.  

Соответственно, ядром таких систем является база уязвимых мест, которая определяет 

доступный диапазон возможностей и требует практически постоянной актуализации.  

В принципе, могут выявляться бреши самой разной природы: наличие вредоносного ПО (в 

частности, вирусов), слабые пароли пользователей, неудачно сконфигурированные 

операционные системы, небезопасные сетевые сервисы, неустановленные заплаты, 

уязвимости в приложениях и т.д. Однако наиболее эффективными являются сетевые 

сканеры (очевидно, в силу доминирования семейства протоколов TCP/IP), а также 

антивирусные средства. Антивирусную защиту мы причисляем к средствам анализа 

защищенности, не считая ее отдельным сервисом безопасности.  

Сканеры могут выявлять уязвимые места как путем пассивного анализа, то есть изучения 

конфигурационных файлов, задействованных портов и т.п., так и путем имитации действий 

атакующего. Некоторые найденные уязвимые места могут устраняться автоматически 

(например, лечение зараженных файлов), о других сообщается администратору.  

Системы анализа защищенности снабжены традиционным "технологическим сахаром": 

автообнаружением компонентов анализируемой ИС и графическим интерфейсом 

(помогающим, в частности, эффективно работать с протоколом сканирования).  

С возможностями свободно распространяемого сканера Nessus можно ознакомиться, 

прочитав статью "Сканер защищенности Nessus: уникальное предложение на российском 

рынке" (Jet Info, 2000, 10).  

Контроль, обеспечиваемый системами анализа защищенности, носит реактивный, 

запаздывающий характер, он не защищает от новых атак, однако следует помнить, что 

оборона должна быть эшелонированной, и в качестве одного из рубежей контроль 

защищенности вполне адекватен. Отметим также, что подавляющее большинство атак носит 

рутинный характер; они возможны только потому, что известные бреши в защите годами 

остаются неустраненными. 

 

5. ОБЕСПЕЧЕНИЕ ОТКАЗОУСТОЙЧИВОСТИ И БЕЗОПАСНОГО 

ВОССТАНОВЛЕНИЯ, ТУННЕЛИРОВАНИЕ, УПРАВЛЕНИЕ. 

Обеспечение отказоустойчивости и безопасного восстановления – аспекты высокой 

доступности. При их реализации на первый план выходят архитектурные вопросы, в первую 

очередь – внесение в конфигурацию (как аппаратную, так и программную) определенной 

избыточности, с учетом возможных угроз и соответствующих зон поражения. Безопасное 

восстановление – действительно последний рубеж, требующий особого внимания, 

тщательности при проектировании, реализации и сопровождении.  



 81 

ДОСТУПНОСТЬ 

Основные понятия 

Информационная система предоставляет своим пользователям определенный набор услуг 

(сервисов). Говорят, что обеспечен нужный уровень доступности этих сервисов, если 

следующие показатели находятся в заданных пределах:  

Эффективность услуг. Эффективность услуги определяется в терминах 

максимального времени обслуживания запроса, количества поддерживаемых 

пользователей и т.п. Требуется, чтобы эффективность не опускалась ниже заранее 

установленного порога.  

Время недоступности. Если эффективность информационной услуги не 

удовлетворяет наложенным ограничениям, услуга считается недоступной. Требуется, 

чтобы максимальная продолжительность периода недоступности и суммарное время 

недоступности за некоторой период (месяц, год) не превышали заранее заданных 

пределов.  

В сущности, требуется, чтобы информационная система почти всегда работала с нужной 

эффективностью. Для некоторых критически важных систем (например, систем управления) 

время недоступности должно быть нулевым, без всяких "почти". В таком случае говорят о 

вероятности возникновения ситуации недоступности и требуют, чтобы эта вероятность не 

превышала заданной величины. Для решения данной задачи создавались и создаются 

специальные отказоустойчивые системы, стоимость которых, как правило, весьма высока.  

К подавляющему большинству коммерческих систем предъявляются менее жесткие 

требования, однако современная деловая жизнь и здесь накладывает достаточно суровые 

ограничения, когда число обслуживаемых пользователей может измеряться тысячами, время 

ответа не должно превышать нескольких секунд, а время недоступности – нескольких часов 

в год.  

Задачу обеспечения высокой доступности необходимо решать для современных 

конфигураций, построенных в технологии клиент/сервер. Это означает, что в защите 

нуждается вся цепочка – от пользователей (возможно, удаленных) до критически важных 

серверов (в том числе серверов безопасности).  

Основные угрозы доступности были рассмотрены нами ранее.  

В соответствии с ГОСТ 27.002, под отказом понимается событие, которое заключается в 

нарушении работоспособности изделия. В контексте данной работы изделие – это 

информационная система или ее компонент.  

В простейшем случае можно считать, что отказы любого компонента составного изделия 

ведут к общему отказу, а распределение отказов во времени представляет собой простой 

пуассоновский поток событий. В таком случае вводят понятие интенсивности отказов и 

среднего времени наработки на отказ, которые связаны между собой соотношением  

 

где 

i – номер компонента, 

– интенсивность отказов, 

– среднее время наработки на отказ.  

Интенсивности отказов независимых компонентов складываются:  

 

а среднее время наработки на отказ для составного изделия задается соотношением  



 82 

 

Уже эти простейшие выкладки показывают, что если существует компонент, интенсивность 

отказов которого много больше, чем у остальных, то именно он определяет среднее время 

наработки на отказ всей информационной системы. Это является теоретическим 

обоснованием принципа первоочередного укрепления самого слабого звена.  

Пуассоновская модель позволяет обосновать еще одно очень важное положение, состоящее в 

том, что эмпирический подход к построению систем высокой доступности не может быть 

реализован за приемлемое время. При традиционном цикле тестирования/отладки 

программной системы по оптимистическим оценкам каждое исправление ошибки приводит к 

экспоненциальному убыванию (примерно на половину десятичного порядка) интенсивности 

отказов. Отсюда следует, что для того, чтобы на опыте убедиться в достижении 

необходимого уровня доступности, независимо от применяемой технологии тестирования и 

отладки, придется потратить время, практически равное среднему времени наработки на 

отказ. Например, для достижения среднего времени наработки на отказ 105 часов 

потребуется более 104,5 часов, что составляет более трех лет. Значит, нужны иные методы 

построения систем высокой доступности, методы, эффективность которых доказана 

аналитически или практически за более чем пятьдесят лет развития вычислительной техники 

и программирования.  

Пуассоновская модель применима в тех случаях, когда информационная система содержит 

одиночные точки отказа, то есть компоненты, выход которых из строя ведет к отказу всей 

системы. Для исследования систем с резервированием применяется иной формализм.  

В соответствии с постановкой задачи будем считать, что существует количественная мера 

эффективности предоставляемых изделием информационных услуг. В таком случае вводятся 

понятия показателей эффективности отдельных элементов и эффективности 

функционирования всей сложной системы.  

В качестве меры доступности можно принять вероятность приемлемости эффективности 

услуг, предоставляемых информационной системой, на всем протяжении рассматриваемого 

отрезка времени. Чем большим запасом эффективности располагает система, тем выше ее 

доступность.  

При наличии избыточности в конфигурации системы вероятность того, что в 

рассматриваемый промежуток времени эффективность информационных сервисов не 

опустится ниже допустимого предела, зависит не только от вероятности отказа компонентов, 

но и от времени, в течение которого они остаются неработоспособными, поскольку при этом 

суммарная эффективность падает, и каждый следующий отказ может стать фатальным. 

Чтобы максимально увеличить доступность системы, необходимо минимизировать время 

неработоспособности каждого компонента. Кроме того, следует учитывать, что, вообще 

говоря, ремонтные работы могут потребовать понижения эффективности или даже 

временного отключения работоспособных компонентов; такого рода влияние также 

необходимо минимизировать.  

Несколько терминологических замечаний. Обычно в литературе по теории надежности 

вместо доступности говорят о готовности (в том числе о высокой готовности). Мы 

предпочли термин "доступность", чтобы подчеркнуть, что информационный сервис должен 

быть не просто "готов" сам по себе, но доступен для своих пользователей в условиях, когда 

ситуации недоступности могут вызываться причинами, на первый взгляд не имеющими 

прямого отношения к сервису (пример – отсутствие консультационного обслуживания).  

Далее, вместо времени недоступности обычно говорят о коэффициенте готовности. Нам 

хотелось обратить внимание на два показателя – длительность однократного простоя и 
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суммарную продолжительность простоев, поэтому мы предпочли термин "время 

недоступности" как более емкий.  

Основы мер обеспечения высокой доступности 

Основой мер повышения доступности является применение структурированного подхода, 

нашедшего воплощение в объектно-ориентированной методологии. Структуризация 

необходима по отношению ко всем аспектам и составным частям информационной системы 

– от архитектуры до административных баз данных, на всех этапах ее жизненного цикла – от 

инициации до выведения из эксплуатации. Структуризация, важная сама по себе, является 

одновременно необходимым условием практической реализуемости прочих мер повышения 

доступности. Только маленькие системы можно строить и эксплуатировать как угодно. У 

больших систем свои законы, которые, как мы уже указывали, программисты впервые 

осознали более 30 лет назад.  

Доступность системы в общем случае достигается за счет применения трех групп мер, 

направленных на повышение:  

 безотказности (под этим понимается минимизация вероятности возникновения 

какого-либо отказа; это элемент пассивной безопасности, который дальше 

рассматриваться не будет);  

 отказоустойчивости (способности к нейтрализации отказов, "живучести", то есть 

способности сохранять требуемую эффективность, несмотря на отказы отдельных 

компонентов);  

 обслуживаемости (под обслуживаемостью понимается минимизация времени 

простоя отказавших компонентов, а также отрицательного влияния ремонтных работ 

на эффективность информационных сервисов, то есть быстрое и безопасное 

восстановление после отказов).  

Главное при разработке и реализации мер обеспечения высокой доступности – полнота и 

систематичность. В этой связи представляется целесообразным составить (и поддерживать 

в актуальном состоянии) карту информационной системы организации (на что мы уже 

обращали внимание), в которой фигурировали бы все объекты ИС, их состояние, связи 

между ними, процессы, ассоциируемые с объектами и связями. С помощью подобной карты 

удобно формулировать намечаемые меры, контролировать их исполнение, анализировать 

состояние ИС. 

Отказоустойчивость и зона риска 

Информационную систему можно представить в виде графа сервисов, ребра в котором 

соответствуют отношению "сервис A непосредственно использует сервис B".  

Пусть в результате осуществления некоторой атаки (источником которой может быть как 

человек, так и явление природы) выводится из строя подмножество сервисов S1 (то есть эти 

сервисы в результате нанесенных повреждений становятся неработоспособными). Назовем 

S1 зоной поражения.  

В зону риска S мы будем включать все сервисы, эффективность которых при осуществлении 

атаки падает ниже допустимого предела. Очевидно, S1 – подмножество S. S строго включает 

S1, когда имеются сервисы, непосредственно не затронутые атакой, но критически 

зависящие от пораженных, то есть неспособные переключиться на использование 

эквивалентных услуг либо в силу отсутствия таковых, либо в силу невозможности доступа к 

ним. Например, зона поражения может сводиться к одному порту концентратора, 

обслуживающему критичный сервер, а зона риска охватывает все рабочие места 

пользователей сервера.  
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Чтобы система не содержала одиночных точек отказа, то есть оставалась "живучей" при 

реализации любой из рассматриваемых угроз, ни одна зона риска не должна включать в себя 

предоставляемые услуги. Нейтрализацию отказов нужно выполнять внутри системы, 

незаметно для пользователей, за счет размещения достаточного количества избыточных 

ресурсов.  

С другой стороны, естественно соизмерять усилия по обеспечению "живучести" с 

рассматриваемыми угрозами. Когда рассматривается набор угроз, соответствующие им зоны 

поражения могут оказаться вложенными, так что "живучесть" по отношению к более 

серьезной угрозе автоматически влечет за собой и "живучесть" в более легких случаях. 

Следует учитывать, однако, что обычно стоимость переключения на резервные ресурсы 

растет вместе с увеличением объема этих ресурсов. Значит, для наиболее вероятных угроз 

целесообразно минимизировать зону риска, даже если предусмотрена нейтрализация 

объемлющей угрозы. Нет смысла переключаться на резервный вычислительный центр 

только потому, что у одного из серверов вышел из строя блок питания.  

Зону риска можно трактовать не только как совокупность ресурсов, но и как часть 

пространства, затрагиваемую при реализации угрозы. В таком случае, как правило, чем 

больше расстояние дублирующего ресурса от границ зоны риска, тем выше стоимость его 

поддержания, поскольку увеличивается протяженность линий связи, время переброски 

персонала и т.п. Это еще один довод в пользу адекватного противодействия угрозам, 

который следует принимать во внимание при размещении избыточных ресурсов и, в 

частности, при организации резервных центров.  

Введем еще одно понятие. Назовем зоной нейтрализации угрозы совокупность ресурсов, 

вовлеченных в нейтрализацию отказа, возникшего вследствие реализации угрозы. Имеются в 

виду ресурсы, режим работы которых в случае отказа изменяется. Очевидно, зона риска 

является подмножеством зоны нейтрализации. Чем меньше разность между ними, тем 

экономичнее данный механизм нейтрализации.  

Все, что находится вне зоны нейтрализации, отказа "не чувствует" и может трактовать 

внутренность этой зоны как безотказную. Таким образом, в иерархически организованной 

системе грань между "живучестью" и обслуживаемостью, с одной стороны, и 

безотказностью, с другой стороны, относительна. Целесообразно конструировать целостную 

информационную систему из компонентов, которые на верхнем уровне можно считать 

безотказными, а вопросы "живучести" и обслуживаемости решать в пределах каждого 

компонента.  

Обеспечение отказоустойчивости 

Основным средством повышения "живучести" является внесение избыточности в 

конфигурацию аппаратных и программных средств, поддерживающей инфраструктуры и 

персонала, резервирование технических средств и тиражирование информационных 

ресурсов (программ и данных).  

Меры по обеспечению отказоустойчивости можно разделить на локальные и 

распределенные. Локальные меры направлены на достижение "живучести" отдельных 

компьютерных систем или их аппаратных и программных компонентов (в первую очередь с 

целью нейтрализации внутренних отказов ИС). Типичные примеры подобных мер – 

использование кластерных конфигураций в качестве платформы критичных серверов или 

"горячее" резервирование активного сетевого оборудования с автоматическим 

переключением на резерв.  

Если в число рассматриваемых рисков входят серьезные аварии поддерживающей 

инфраструктуры, приводящие к выходу из строя производственной площадки организации, 

следует предусмотреть распределенные меры обеспечения живучести, такие как создание 
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или аренда резервного вычислительного центра. При этом, помимо дублирования и/или 

тиражирования ресурсов, необходимо предусмотреть средства автоматического или 

быстрого ручного переконфигурирования компонентов ИС, чтобы обеспечить переключение 

с основной площадки на резервную.  

Аппаратура – относительно статичная составляющая, однако было бы ошибкой полностью 

отказывать ей в динамичности. В большинстве организаций информационные системы 

находятся в постоянном развитии, поэтому на протяжении всего жизненного цикла ИС 

следует соотносить все изменения с необходимостью обеспечения "живучести", не забывать 

"тиражировать" новые и модифицированные компоненты.  

Программы и данные более динамичны, чем аппаратура, и резервироваться они могут 

постоянно, при каждом изменении, после завершения некоторой логически замкнутой 

группы изменений или по истечении определенного времени.  

Резервирование программ и данных может выполняться многими способами – за счет 

зеркалирования дисков, резервного копирования и восстановления, репликации баз данных и 

т.п. Будем использовать для всех перечисленных способов термин "тиражирование".  

Выделим следующие классы тиражирования:  

Симметричное/асимметричное. Тиражирование называется симметричным, если все 

серверы, предоставляющие данный сервис, могут изменять принадлежащую им 

информацию и передавать изменения другим серверам. В противном случае 

тиражирование называется асимметричным.  

Синхронное/асинхронное. Тиражирование называется синхронным, если изменение 

передается всем экземплярам сервиса в рамках одной распределенной транзакции. В 

противном случае тиражирование называется асинхронным.  

Осуществляемое средствами сервиса, хранящего информацию/внешними 

средствами.  

Рассмотрим, какие способы тиражирования предпочтительнее.  

Безусловно, следует предпочесть стандартные средства тиражирования, встроенные в 

сервис.  

Асимметричное тиражирование теоретически проще симметричного, поэтому целесообразно 

выбрать асимметрию.  

Труднее всего выбрать между синхронным и асинхронным тиражированием. Синхронное 

идейно проще, но его реализация может быть тяжеловесной и сложной, хотя это внутренняя 

сложность сервиса, невидимая для приложений. Асинхронное тиражирование устойчивее к 

отказам в сети, оно меньше влияет на работу основного сервиса.  

Чем надежнее связь между серверами, вовлеченными в процесс тиражирования, чем меньше 

время, отводимое на переключение с основного сервера на резервный, чем жестче 

требования к актуальности информации, тем более предпочтительным оказывается 

синхронное тиражирование.  

С другой стороны, недостатки асинхронного тиражирования могут компенсироваться 

процедурными и программными мерами, направленными на контроль целостности 

информации в распределенной ИС. Сервисы, входящие в состав ИС, в состоянии обеспечить 

ведение и хранение журналов транзакций, с помощью которых можно выявлять операции, 

утерянные при переключении на резервный сервер. Даже в условиях неустойчивой связи с 

удаленными филиалами организации подобная проверка в фоновом режиме займет не более 

нескольких часов, поэтому асинхронное тиражирование может использоваться практически 

в любой ИС.  
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Асинхронное тиражирование может производиться на сервер, работающий в режиме 

"горячего" резерва, возможно, даже обслуживающего часть пользовательских запросов, или 

на сервер, работающий в режиме "теплого" резерва, когда изменения периодически 

"накатываются", но сам резервный сервер запросов не обслуживает.  

Достоинство "теплого" резервирования в том, что его можно реализовать, оказывая меньшее 

влияние на основной сервер. Это влияние вообще может быть сведено к нулю, если 

асинхронное тиражирование осуществляется путем передачи инкрементальных копий с 

основного сервера (резервное копирование необходимо выполнять в любом случае).  

Основной недостаток "теплого" резерва состоит в длительном времени включения, что 

может быть неприемлемо для "тяжелых" серверов, таких как кластерная конфигурация 

сервера СУБД. Здесь необходимо проводить измерения в условиях, близких к реальным.  

Второй недостаток "теплого" резерва вытекает из опасности малых изменений. Может 

оказаться, что в самый нужный момент срочный перевод резерва в штатный режим 

невозможен.  

Учитывая приведенные соображения, следует в первую очередь рассматривать возможность 

"горячего" резервирования, либо тщательно контролировать использование "теплого" 

резерва и регулярно (не реже одного раза в неделю) проводить пробные переключения 

резерва в "горячий" режим.  

Программное обеспечение промежуточного слоя 

С помощью программного обеспечения промежуточного слоя (ПО ПС) можно для 

произвольных прикладных сервисов добиться высокой "живучести" с полностью 

прозрачным для пользователей переключением на резервные мощности.  

О возможностях и свойствах ПО промежуточного слоя можно прочитать в статье Ф. 

Бернстайна "Middleware: модель сервисов распределенной системы" (Jet Info, 1997, 11).  

Перечислим основные достоинства ПО ПС, существенные для обеспечения высокой 

доступности.  

 ПО ПС уменьшает сложность создания распределенных систем. Подобное ПО берет 

на себя часть функций, которые в локальном случае выполняют операционные 

системы;  

 ПО ПС берет на себя маршрутизацию запросов, позволяя тем самым обеспечить 

"живучесть" прозрачным для пользователей образом;  

 ПО ПС осуществляет балансировку загрузки вычислительных мощностей, что 

также способствует повышению доступности данных;  

 ПО ПС в состоянии осуществлять тиражирование любой информации, а не только 

содержимого баз данных. Следовательно, любое приложение можно сделать 

устойчивым к отказам серверов;  

 ПО ПС в состоянии отслеживать состояние приложений и при необходимости 

тиражировать и перезапускать программы, что гарантирует "живучесть" программных 

систем;  

 ПО ПС дает возможность прозрачным для пользователей образом выполнять 

переконфигурирование (и, в частности, наращивание) серверных компонентов, что 

позволяет масштабировать систему, сохраняя инвестиции в прикладные системы. 

Стабильность прикладных систем – важный фактор повышения доступности данных.  

Ранее мы упоминали о достоинствах использования ПО ПС в рамках межсетевых экранов, 

которые в таком случае становятся элементом обеспечения отказоустойчивости 

предоставляемых информационных сервисов.  
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Обеспечение обслуживаемости 

Меры по обеспечению обслуживаемости направлены на снижение сроков диагностирования 

и устранения отказов и их последствий.  

Для обеспечения обслуживаемости рекомендуется соблюдать следующие архитектурные 

принципы:  

 ориентация на построение информационной системы из унифицированных 

компонентов с целью упрощения замены отказавших частей;  

 ориентация на решения модульной структуры с возможностью автоматического 

обнаружения отказов, динамического переконфигурирования аппаратных и 

программных средств и замены отказавших компонентов в "горячем" режиме.  

Динамическое переконфигурирование преследует две основные цели:  

 изоляция отказавших компонентов;  

 сохранение работоспособности сервисов.  

Изолированные компоненты образуют зону поражения реализованной угрозы. Чем меньше 

соответствующая зона риска, тем выше обслуживаемость сервисов. Так, при отказах блоков 

питания, вентиляторов и/или дисков в современных серверах зона риска ограничивается 

отказавшим компонентом; при отказах процессорных модулей весь сервер может 

потребовать перезагрузки (что способно вызвать дальнейшее расширение зоны риска). 

Очевидно, в идеальном случае зоны поражения и риска совпадают, и современные серверы и 

активное сетевое оборудование, а также программное обеспечение ведущих производителей 

весьма близки к этому идеалу.  

Возможность программирования реакции на отказ также повышает обслуживаемость систем. 

Каждая организация может выбрать свою стратегию реагирования на отказы тех или иных 

аппаратных и программных компонентов и автоматизировать эту реакцию. Так, в 

простейшем случае возможна отправка сообщения системному администратору, чтобы 

ускорить начало ремонтных работ; в более сложном случае может быть реализована 

процедура "мягкого" выключения (переключения) сервиса, чтобы упростить обслуживание.  

Возможность удаленного выполнения административных действий – важное направление 

повышения обслуживаемости, поскольку при этом ускоряется начало восстановительных 

мероприятий, а в идеале все работы (обычно связанные с обслуживанием программных 

компонентов) выполняются в удаленном режиме, без перемещения квалифицированного 

персонала, то есть с высоким качеством и в кратчайшие сроки. Для современных систем 

возможность удаленного администрирования – стандартное свойство, но важно позаботиться 

о его практической реализуемости в условиях разнородности конфигураций (в первую 

очередь клиентских). Централизованное распространение и конфигурирование 

программного обеспечения, управление компонентами информационной системы и 

диагностирование – надежный фундамент технических мер повышения обслуживаемости.  

Существенный аспект повышения обслуживаемости – организация консультационной 

службы для пользователей (обслуживаемость пользователей), внедрение программных 

систем для работы этой службы, обеспечение достаточной пропускной способности каналов 

связи с пользователями, в том числе в режиме пиковых нагрузок.  

ТУННЕЛИРОВАНИЕ 

Туннелирование – скромный, но необходимый элемент в списке сервисов безопасности. Он 

важен не столько сам по себе, сколько в комбинации с шифрованием и экранированием для 

реализации виртуальных частных сетей.  

На наш взгляд, туннелирование следует рассматривать как самостоятельный сервис 

безопасности. Его суть состоит в том, чтобы "упаковать" передаваемую порцию данных, 
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вместе со служебными полями, в новый "конверт". В качестве синонимов термина 

"туннелирование" могут использоваться "конвертование" и "обертывание".  

Туннелирование может применяться для нескольких целей:  

 передачи через сеть пакетов, принадлежащих протоколу, который в данной сети не 

поддерживается (например, передача пакетов IPv6 через старые сети, 

поддерживающие только IPv4);  

 обеспечения слабой формы конфиденциальности (в первую очередь 

конфиденциальности трафика) за счет сокрытия истинных адресов и другой 

служебной информации;  

 обеспечения конфиденциальности и целостности передаваемых данных при 

использовании вместе с криптографическими сервисами.  

Туннелирование может применяться как на сетевом, так и на прикладном уровнях. 

Например, стандартизовано туннелирование для IP и двойное конвертование для почты 

X.400.  

На рис. 14.1 показан пример обертывания пакетов IPv6 в формат IPv4.  

 
Рис. 14.1. Обертывание пакетов IPv6 в формат IPv4 с целью их туннелирования через сети 

IPv4.  

Комбинация туннелирования и шифрования (наряду с необходимой криптографической 

инфраструктурой) на выделенных шлюзах и экранирования на маршрутизаторах 

поставщиков сетевых услуг (для разделения пространств "своих" и "чужих" сетевых адресов 

в духе виртуальных локальных сетей) позволяет реализовать такое важное в современных 

условиях защитное средство, как виртуальные частные сети. Подобные сети, наложенные 

обычно поверх Internet, существенно дешевле и гораздо безопаснее, чем собственные сети 

организации, построенные на выделенных каналах. Коммуникации на всем их протяжении 

физически защитить невозможно, поэтому лучше изначально исходить из предположения об 

их уязвимости и соответственно обеспечивать защиту. Современные протоколы, 

направленные на поддержку классов обслуживания, помогут гарантировать для виртуальных 

частных сетей заданную пропускную способность, величину задержек и т.п., ликвидируя тем 

самым единственное на сегодня реальное преимущество сетей собственных.  

 
Рис. 14.2. Межсетевые экраны как точки реализации сервиса виртуальных частных сетей.  

Концами туннелей, реализующих виртуальные частные сети, целесообразно сделать 

межсетевые экраны, обслуживающие подключение организаций к внешним сетям (см. рис. 

14.2). В таком случае туннелирование и шифрование станут дополнительными 

преобразованиями, выполняемыми в процессе фильтрации сетевого трафика наряду с 

трансляцией адресов.  

Концами туннелей, помимо корпоративных межсетевых экранов, могут быть мобильные 

компьютеры сотрудников (точнее, их персональные МЭ).  
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УПРАВЛЕНИЕ 

Управление – это инфраструктурный сервис. Безопасная система должна быть управляемой. 

Всегда должна быть возможность узнать, что на самом деле происходит в ИС (а в идеале – и 

получить прогноз развития ситуации). Возможно, наиболее практичным решением для 

большинства организаций является использование какого-либо свободно распространяемого 

каркаса с постепенным "навешиванием" на него собственных функций.  

Основные понятия 

Управление можно отнести к числу инфраструктурных сервисов, обеспечивающих 

нормальную работу компонентов и средств безопасности. Сложность современных систем 

такова, что без правильно организованного управления они постепенно деградируют как в 

плане эффективности, так и в плане защищенности.  

Возможен и другой взгляд на управление – как на интегрирующую оболочку 

информационных сервисов и сервисов безопасности (в том числе средств обеспечения 

высокой доступности), обеспечивающую их нормальное, согласованное функционирование 

под контролем администратора ИС.  

Согласно стандарту X.700, управление подразделяется на:  

 мониторинг компонентов;  

 контроль (то есть выдачу и реализацию управляющих воздействий);  

 координацию работы компонентов системы.  

Системы управления должны:  

 позволять администраторам планировать, организовывать, контролировать и 

учитывать использование информационных сервисов;  

 давать возможность отвечать на изменение требований;  

 обеспечивать предсказуемое поведение информационных сервисов;  

 обеспечивать защиту информации.  

Иными словами, управление должно обладать достаточно богатой функциональностью, быть 

результативным, гибким и информационно безопасным.  

В X.700 выделяется пять функциональных областей управления:  

 управление конфигурацией (установка параметров для нормального 

функционирования, запуск и остановка компонентов, сбор информации о текущем 

состоянии системы, прием извещений о существенных изменениях в условиях 

функционирования, изменение конфигурации системы);  

 управление отказами (выявление отказов, их изоляция и восстановление 

работоспособности системы);  

 управление производительностью (сбор и анализ статистической информации, 

определение производительности системы в штатных и нештатных условиях, 

изменение режима работы системы);  

 управление безопасностью (реализация политики безопасности путем создания, 

удаления и изменения сервисов и механизмов безопасности, распространения 

соответствующей информации и реагирования на инциденты);  

 управление учетной информацией (т.е. взимание платы за пользование ресурсами).  

В стандартах семейства X.700 описывается модель управления, способная обеспечить 

достижение поставленных целей. Вводится понятие управляемого объекта как совокупности 

характеристик компонента системы, важных с точки зрения управления. К таким 

характеристикам относятся:  

 атрибуты объекта;  
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 допустимые операции;  

 извещения, которые объект может генерировать;  

 связи с другими управляемыми объектами.  

Согласно рекомендациям X.701, системы управления распределенными ИС строятся в 

архитектуре менеджер/агент. Агент (как программная модель управляемого объекта) 

выполняет управляющие действия и порождает (при возникновении определенных событий) 

извещения от его имени. В свою очередь, менеджер выдает агентам команды на 

управляющие воздействия и получает извещения.  

Иерархия взаимодействующих менеджеров и агентов может иметь несколько уровней. При 

этом элементы промежуточных уровней играют двоякую роль: по отношению к 

вышестоящим элементам они являются агентами, а к нижестоящим – менеджерами. 

Многоуровневая архитектура менеджер/агент – ключ к распределенному, 

масштабируемому управлению большими системами.  

Логически связанной с многоуровневой архитектурой является концепция доверенного (или 

делегированного) управления. При доверенном управлении менеджер промежуточного 

уровня может управлять объектами, использующими собственные протоколы, в то время как 

"наверху" опираются исключительно на стандартные средства.  

Обязательным элементом при любом числе архитектурных уровней является управляющая 

консоль.  

С точки зрения изучения возможностей систем управления следует учитывать разделение, 

введенное в X.701. Управление подразделяется на следующие аспекты:  

 информационный (атрибуты, операции и извещения управляемых объектов);  

 функциональный (управляющие действия и необходимая для них информация);  

 коммуникационный (обмен управляющей информацией);  

 организационный (разбиение на области управления).  

Ключевую роль играет модель управляющей информации. Она описывается 

рекомендациями X.720. Модель является объектно-ориентированной с поддержкой 

инкапсуляции и наследования. Дополнительно вводится понятие пакета как совокупности 

атрибутов, операций, извещений и соответствующего поведения.  

Класс объектов определяется позицией в дереве наследования, набором включенных 

пакетов и внешним интерфейсом, то есть видимыми снаружи атрибутами, операциями, 

извещениями и демонстрируемым поведением.  

К числу концептуально важных можно отнести понятие "проактивного", то есть 

упреждающего управления. Упреждающее управление основано на предсказании 

поведения системы на основе текущих данных и ранее накопленной информации. 

Простейший пример подобного управления – выдача сигнала о возможных проблемах с 

диском после серии программно-нейтрализуемых ошибок чтения/записи. В более сложном 

случае определенный характер рабочей нагрузки и действий пользователей может 

предшествовать резкому замедлению работы системы; адекватным управляющим 

воздействием могло бы стать понижение приоритетов некоторых заданий и извещение 

администратора о приближении кризиса.  

Возможности типичных систем 

Развитые системы управления имеют, если можно так выразиться, двухмерную 

настраиваемость – на нужды конкретных организаций и на изменения в информационных 

технологиях. Системы управления живут (по крайней мере, должны жить) долго. За это 

время в различных предметных областях администрирования (например, в области 

резервного копирования) наверняка появятся решения, превосходящие изначально 
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заложенные в управляющий комплект. Последний должен уметь эволюционировать, причем 

разные его компоненты могут делать это с разной скоростью. Никакая жесткая, монолитная 

система такого не выдержит.  

Единственный выход – наличие каркаса, с которого можно снимать старое и "навешивать" 

новое, не теряя эффективности управления.  

Каркас как самостоятельный продукт необходим для достижения по крайней мере 

следующих целей:  

 сглаживание разнородности управляемых информационных систем, предоставление 

унифицированных программных интерфейсов для быстрой разработки управляющих 

приложений;  

 создание инфраструктуры управления, обеспечивающей наличие таких свойств, как 

поддержка распределенных конфигураций, масштабируемость, информационная 

безопасность и т.д.;  

 предоставление функционально полезных универсальных сервисов, таких как 

планирование заданий, генерация отчетов и т.п.  

Вопрос о том, что, помимо каркаса, должно входить в систему управления, является 

достаточно сложным Во-первых, многие системы управления имеют мэйнфреймовое 

прошлое и попросту унаследовали некоторую функциональность, которая перестала быть 

необходимой. Во-вторых, для ряда функциональных задач появились отдельные, 

высококачественные решения, превосходящие аналогичные по назначению "штатные" 

компоненты. Видимо, с развитием объектного подхода, многоплатформенности важнейших 

сервисов и их взаимной совместимости, системы управления действительно превратятся в 

каркас. Пока же на их долю остается достаточно важных областей, а именно:  

 управление безопасностью;  

 управление загрузкой;  

 управление событиями;  

 управление хранением данных;  

 управление проблемными ситуациями;  

 генерация отчетов.  

На уровне инфраструктуры присутствует решение еще одной важнейшей функциональной 

задачи – обеспечение автоматического обнаружения управляемых объектов, выявление их 

характеристик и связей между ними.  

Отметим, что управление безопасностью в совокупности с соответствующим программным 

интерфейсом позволяет реализовать платформно-независимое разграничение доступа к 

объектам произвольной природы и (что очень важно) вынести функции безопасности из 

прикладных систем. Чтобы выяснить, разрешен ли доступ текущей политикой, приложению 

достаточно обратиться к менеджеру безопасности системы управления.  

Менеджер безопасности осуществляет идентификацию/аутентификацию пользователей, 

контроль доступа к ресурсам и протоколирование неудачных попыток доступа. Можно 

считать, что менеджер безопасности встраивается в ядро операционных систем 

контролируемых элементов ИС, перехватывает соответствующие обращения и осуществляет 

свои проверки перед проверками, выполняемыми ОС, так что он создает еще один защитный 

рубеж, не отменяя, а дополняя защиту, реализуемую средствами ОС.  

Развитые системы управления располагают централизованной базой, в которой хранится 

информация о контролируемой ИС и, в частности, некоторое представление о политике 

безопасности. Можно считать, что при каждой попытке доступа выполняется просмотр 

сохраненных в базе правил, в результате которого выясняется наличие у пользователя 

необходимых прав. Тем самым для проведения единой политики безопасности в рамках 
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корпоративной информационной системы закладывается прочный технологический 

фундамент.  

Хранение параметров безопасности в базе данных дает администраторам еще одно важное 

преимущество – возможность выполнения разнообразных запросов. Можно получить список 

ресурсов, доступных данному пользователю, список пользователей, имеющих доступ к 

данному ресурсу и т.п.  

Одним из элементов обеспечения высокой доступности данных является подсистема 

автоматического управления хранением данных, выполняющая резервное копирование 

данных, а также автоматическое отслеживание их перемещения между основными и 

резервными носителями.  

Для обеспечения высокой доступности информационных сервисов используется управление 

загрузкой, которое можно подразделить на управление прохождением заданий и контроль 

производительности.  

Контроль производительности – понятие многогранное. Сюда входят и оценка 

быстродействия компьютеров, и анализ пропускной способности сетей, и отслеживание 

числа одновременно поддерживаемых пользователей, и время реакции, и накопление и 

анализ статистики использования ресурсов. Обычно в распределенной системе 

соответствующие данные доступны "в принципе", они поставляются точечными средствами 

управления, но проблема получения целостной картины, как текущей, так и перспективной, 

остается весьма сложной. Решить ее способна только система управления корпоративного 

уровня.  

Средства контроля производительности целесообразно разбить на две категории:  

 выявление случаев неадекватного функционирования компонентов информационной 

системы и автоматическое реагирование на эти события;  

 анализ тенденций изменения производительности системы и долгосрочное 

планирование.  

Для функционирования обеих категорий средств необходимо выбрать отслеживаемые 

параметры и допустимые границы для них, выход за которые означает "неадекватность 

функционирования". После этого задача сводится к выявлению нетипичного поведения 

компонентов ИС, для чего могут применяться статистические методы.  

Управление событиями (точнее, сообщениями о событиях) – это базовый механизм, 

позволяющий контролировать состояние информационных систем в реальном времени. 

Системы управления позволяют классифицировать события и назначать для некоторых из 

них специальные процедуры обработки. Тем самым реализуется важный принцип 

автоматического реагирования.  

Очевидно, что задачи контроля производительности и управления событиями, равно как и 

методы их решения в системах управления, близки к аналогичным аспектам систем 

активного аудита. Налицо еще одно свидетельство концептуального единства области 

знаний под названием "информационная безопасность" и необходимости реализации этого 

единства на практике. 
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ВОПРОСЫ ДЛЯ САМОПРОВЕРКИ 

 

1. Какие существуют сервисы безопасности? 

2. Как применяется биометрия для идентификации и аутентификации? 

3. Что относится к аппаратным средствам контроля доступа? 

4. В чем заключается ролевое управление доступом? 

5. Чем аудит отличается от протоколирования? 

6. Что необходими регистрировать при протоколировании событий? 

7. Что такое активный аудит? 

8. Чем симметричное шифрование отличается от ассимметричного? 

9. Что такое хэш-функция? 

10. Как производится проверка ЭЦП? 

11. Что такое экранирование? 

12. Какие способы экранирования существуют? 

13. Для чего предназначен сервис анализа защащенности? 

14. Что относится к аспектам высокой доступности? 

15. Какие меры применяются для обеспечения высокой доступности? 

16. Какой сервис применяется для реализации виртуальных частных сетей? 

17. Какой сервис является инфраструктурным? В чем его сущность? 
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ВВЕДЕНИЕ В КРИПТОГРАФИЮ 

1. ОСНОВНЫЕ ПОНЯТИЯ. 

Вопрос: как в тайне от других передать нужному адресату нужную информацию? Ответ:  

 Создать абсолютно надежный канал связи.  

 Использовать общедоступный канал, но скрыть сам факт передачи данных.  

 Использовать общедоступный канал, но шифровать передаваемую по нему 

информацию.  

Стеганография разрабатывает средства и методы скрытия факта передачи сообщения 

(второй вариант).  

Первые следы стеганографических методов теряются в глубокой древности. Например, 

известен такой способ скрытия письменного сообщения: голову раба брили, на коже головы 

писали сообщение и после отрастания волос раба отправляли к адресату. В настоящее время 

в связи с широким распространением компьютеров известно много тонких методов укрытия 

защищаемой информации среди больших объемов информации, хранящейся на компьютере.  

Стегонаграфические методы в криптографию не входят, и говорить о них мы больше не 

будем.  

Криптогра фия (от греч. kryptós — скрытый и grápho — пишу) — наука о математических 

методах обеспечения конфиденциальности (невозможности прочтения информации 

посторонним) и аутентичности (целостности и подлинности авторства) информации. 

Изначально криптография изучала методы шифрования информации — обратимого 

преобразования открытого (исходного) текста на основе секретного алгоритма и/или ключа в 

шифрованный текст (шифртекст). Традиционная криптография образует раздел 

1. симметричных криптосистем, 

в которых шифрование и расшифровывание проводится с использованием одного и того же 

секретного ключа. Помимо этого раздела современная криптография включает в себя 

2. асимметричные криптосистемы (наиболее распространен из них алгоритм 

шифрования RSA (1977)), 

3. системы электронной цифровой подписи (ЭЦП), 

4. хеш-функции, напр. MD5, 

5. управление ключами, 

6. квантовую криптографию. 

Криптография занимается решением таких проблем безопасности информации, как 

конфиденциальность, целостность, аутентификация, невозможность отказа сторон от 

авторства.  

Проблема конфиденциальности — проблема защиты информации от ознакомления с ее 

содержимым со стороны лиц, не имеющих права доступа к ней. Здесь возникает новый 

термин — вскрытие (или взламывание) шифра, процесс получения защищаемой информации 

из шифрованного сообщения без знания примененного шифра.  

Проблема целостности — проблема несанкционированного изменения информации.  

Проблема аутентификации — проблема подтверждения подлинности сторон 

(идентификация) и самой информации в процессе информационного взаимодействия. 

Информация должна быть аутентифицирована по источнику, времени создания, содержанию 

данных, времени пересылки и т. п.  

Проблема невозможности отказа от авторства — проблема предотвращения возможности 

отказа субъектов от некоторых из совершенных ими действий.  

http://ru.wikipedia.org/wiki/Ð�Ñ�ÐµÑ�ÐµÑ�ÐºÐ¸Ð¹_Ñ�Ð·Ñ�Ðº
http://ru.wikipedia.org/w/index.php?title=%D0%9A%D0%BE%D0%BD%D1%84%D0%B8%D0%B4%D0%B5%D0%BD%D1%86%D0%B8%D0%B0%D0%BB%D1%8C%D0%BD%D0%BE%D1%81%D1%82%D1%8C&action=edit
http://ru.wikipedia.org/w/index.php?title=%D0%90%D1%83%D1%82%D0%B5%D0%BD%D1%82%D0%B8%D1%87%D0%BD%D0%BE%D1%81%D1%82%D1%8C&action=edit
http://ru.wikipedia.org/wiki/Ð�Ð
http://ru.wikipedia.org/w/index.php?title=%D0%A1%D0%B8%D0%BC%D0%BC%D0%B5%D1%82%D1%80%D0%B8%D1%87%D0%BD%D1%8B%D0%B5_%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D1%8B&action=edit
http://ru.wikipedia.org/wiki/Ð�Ñ�Ð¸Ð¼Ð¼ÐµÑ�Ñ�Ð¸Ñ�Ð½Ñ�Ð¹_Ñ�Ð¸Ñ�Ñ�_(ÐºÑ�Ð¸Ð¿Ñ�Ð¾Ñ�Ð¸Ñ�Ñ�ÐµÐ¼Ð°)
http://www.mpgu.ru/crypto/3.1.htm
http://www.mpgu.ru/crypto/3.1.htm
http://ru.wikipedia.org/wiki/ÐÐ
http://www.mpgu.ru/crypto/
http://ru.wikipedia.org/w/index.php?title=%D0%A3%D0%BF%D1%80%D0%B0%D0%B2%D0%BB%D0%B5%D0%BD%D0%B8%D0%B5_%D0%BA%D0%BB%D1%8E%D1%87%D0%B0%D0%BC%D0%B8&action=edit
http://ru.wikipedia.org/wiki/Ð�Ð²Ð°Ð½Ñ�Ð¾Ð²Ð°Ñ�_ÐºÑ�Ð¸Ð¿Ñ�Ð¾Ð³Ñ�Ð°Ñ�Ð¸Ñ�
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Криптография применяется и в других областях. Из нескольких основных 

криптографических методов созданы сложные схемы и протоколы, которые, например, 

позволяют доказать обладание некоторой информацией, не раскрывая ее, обеспечивают 

разделение тайны с возможностью ее восстановления по некоторым частям. 

Криптографические методы также обеспечивают обращение электронных денег. 

На сегодняшний день все криптографические механизмы основаны на трудноразрешимых 

задачах. Задача считается трудноразрешимой (или трудной), если для ее решения требуется 

некоторая секретная информация (например, для расшифровывания требуется ключ), а также 

если задачу вообще трудно решить (например, найти исходное сообщение по значению хэш-

функции. 

Криптографическая стойкость (cryptographic strength) — способность 

криптографического алгоритма противостоять всем возможным атакам против него. 

Атакующие криптографический алгоритм используют методы криптоанализа. Стойким 

считается алгоритм, который для успешной атаки требует от противника недостижимых 

вычислительных ресурсов или недостижимого объема перехваченных открытых и 

зашифрованных сообщений или времени раскрытия, которое превышает время жизни 

интересующей противника информации и т.д. 

Абсолютно стойкие системы.Доказательство существования абсолютно стойких 

алгоритмов шифрования было выполнено К.Шенноном и опубликовано в работе «Теория 

связи в секретных системах» [1]. Там же определены требования к такого рода системам: 

 ключ генерируется для каждого сообщения (каждый ключ используется один раз)  

 ключ статистически надежен (то есть вероятности появления каждого из возможных 

символов равны)  

 длина ключа равна или больше длины сообщения  

 исходный (открытый) текст обладает некоторой избыточностью (является критерием 

оценки правильности расшифрования)  

Стойкость этих систем не зависит от того, какими вычислительными возможностями 

обладает криптоаналитик. Практическое применение систем, удовлетворяющих требованиям 

абсолютной стойкости, ограничено соображениями стоимости и удобства пользования. 

Достаточно стойкие системы. В основном применяются достаточно стойкие или 

вычислительно стойкие системы. Стойкость этих систем зависит от того, какими 

вычислительными возможностями обладает криптоаналитик. Практическая стойкость таких 

систем базируется на теории сложности и оценивается исключительно на какой-то 

определенный момент времени и последовательно c двух позиций: 

 вычислительная сложность прямого перебора (brute force)  

 известные на данный момент слабости (уязвимости) и их влияние на вычислительную 

сложность.  

В каждом конкретном случае могут существовать дополнительные критерии оценки 

стойкости. 

Начальная оценка.Поскольку атака методом грубой силы (brute force) возможна для всех 

типов криптографических алгоритмов, кроме абсолютно стойких "по Шеннону", для вновь 

созданного алгоритма она может являться единственной существующей. Способы ее оценки 

основываются на вычислительной сложности, которая затем может быть выражена во 

времени, деньгах, и требуемой производительности вычислительных ресурсов, например, в 

MIPS. Эта оценка пока является максимальной и мимимальной одновременно. 

Текущая оценка.Дальнейшее исследование алгоритма с целью поиска слабостей 

(уязвимостей) (криптоанализ) добавляет оценки стойкости по отношению к известным 

http://ru.wikipedia.org/w/index.php?title=%D0%9A%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%B8%D0%B9_%D0%B0%D0%BB%D0%B3%D0%BE%D1%80%D0%B8%D1%82%D0%BC&action=edit
http://ru.wikipedia.org/w/index.php?title=%D0%90%D1%82%D0%B0%D0%BA%D0%B0&action=edit
http://ru.wikipedia.org/wiki/%D0%9A%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B0%D0%BD%D0%B0%D0%BB%D0%B8%D0%B7
http://ru.wikipedia.org/w/index.php?title=%D0%90%D0%B1%D1%81%D0%BE%D0%BB%D1%8E%D1%82%D0%BD%D0%BE_%D1%81%D1%82%D0%BE%D0%B9%D0%BA%D0%B8%D0%B5_%D0%B0%D0%BB%D0%B3%D0%BE%D1%80%D0%B8%D1%82%D0%BC%D1%8B&action=edit
http://ru.wikipedia.org/w/index.php?title=%D0%90%D0%B1%D1%81%D0%BE%D0%BB%D1%8E%D1%82%D0%BD%D0%BE_%D1%81%D1%82%D0%BE%D0%B9%D0%BA%D0%B8%D0%B5_%D0%B0%D0%BB%D0%B3%D0%BE%D1%80%D0%B8%D1%82%D0%BC%D1%8B&action=edit
http://ru.wikipedia.org/wiki/%D0%A8%D0%B5%D0%BD%D0%BD%D0%BE%D0%BD%2C_%D0%9A%D0%BB%D0%BE%D0%B4
http://www.citforum.ru/security/cryptography/yaschenko/102.html
http://ru.wikipedia.org/w/index.php?title=%D0%A0%D0%B0%D1%81%D1%88%D0%B8%D1%84%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5&action=edit
http://ru.wikipedia.org/wiki/%D0%A2%D0%B5%D0%BE%D1%80%D0%B8%D1%8F_%D1%81%D0%BB%D0%BE%D0%B6%D0%BD%D0%BE%D1%81%D1%82%D0%B8
http://ru.wikipedia.org/w/index.php?title=%D0%92%D1%8B%D1%87%D0%B8%D1%81%D0%BB%D0%B8%D1%82%D0%B5%D0%BB%D1%8C%D0%BD%D0%B0%D1%8F_%D1%81%D0%BB%D0%BE%D0%B6%D0%BD%D0%BE%D1%81%D1%82%D1%8C&action=edit
http://ru.wikipedia.org/wiki/Brute_force
http://ru.wikipedia.org/wiki/Brute_force
http://ru.wikipedia.org/w/index.php?title=%D0%92%D1%8B%D1%87%D0%B8%D1%81%D0%BB%D0%B8%D1%82%D0%B5%D0%BB%D1%8C%D0%BD%D0%B0%D1%8F_%D1%81%D0%BB%D0%BE%D0%B6%D0%BD%D0%BE%D1%81%D1%82%D1%8C&action=edit
http://ru.wikipedia.org/wiki/%D0%92%D1%80%D0%B5%D0%BC%D1%8F
http://ru.wikipedia.org/wiki/%D0%94%D0%B5%D0%BD%D1%8C%D0%B3%D0%B8
http://ru.wikipedia.org/wiki/%D0%9F%D1%80%D0%BE%D0%B8%D0%B7%D0%B2%D0%BE%D0%B4%D0%B8%D1%82%D0%B5%D0%BB%D1%8C%D0%BD%D0%BE%D1%81%D1%82%D1%8C
http://ru.wikipedia.org/wiki/MIPS
http://ru.wikipedia.org/wiki/%D0%A3%D1%8F%D0%B7%D0%B2%D0%B8%D0%BC%D0%BE%D1%81%D1%82%D1%8C
http://ru.wikipedia.org/wiki/%D0%A3%D1%8F%D0%B7%D0%B2%D0%B8%D0%BC%D0%BE%D1%81%D1%82%D1%8C
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криптографическим атакам (Линейный криптоанализ, дифференциальный криптоанализ и 

более специфические) и могут понизить известную стойкость. 

Например, для многих симметричных шифров существуют слабые ключи и S-блоки, 

применение которых снижает криптографическую стойкость. Также важным способом 

проверки стойкости являются атаки на реализицию, выполняемые для конкретного 

программно-аппаратно-человеческого комплекса. 

Криптоанализ (от греч. κρυπτός — скрытый и анализ) — наука о методах получения 

исходного значения зашифрованной информации, не имея доступа к секретной информации 

(ключу), необходимой для этого. В большинстве случаев под этим подразумевается 

нахождение ключа. Проще говоря, криптоанализ — это взламывание кода, хотя этот термин 

имеет и строго технические значение. 

Под термином «криптоанализ» также понимается попытка найти уязвимость в 

криптографическом алгоритме или протоколе. Хотя основная цель осталась неизменной с 

течением времени, методы криптоанализа претерпели значительные изменения, 

эволюционировав от использовния лишь ручки и бумаги до широкого применения 

вычислительных мощностей компьютеров в наши дни. Если раньше криптоаналитиками 

были большей частью лингвисты, то в наше время это удел «чистых» математиков. 

Классические методы криптоанализа: 

 Частотный анализ  

 Метод Касиски  

 Метод индексных совпадений  

Квантовая криптография — метод защиты коммуникаций, основанный на определенных 

явлениях квантовой физики. В отличие от традиционной криптографии, которая использует 

математические методы, чтобы обеспечить секретность информации, квантовая 

криптография сосредоточена на физике информации. Процесс отправки и приема 

информации всегда выполняется физическими средствами, например при помощи 

электронов в электрическом токе, или фотонов в линиях волоконно-оптической связи. А 

подслушивание может рассматриваться, как измерение физических объектов — в нашем 

случае, переносчиков информации. 

Технология квантовой криптографии опирается на принципиальную неопределенность 

поведения квантовой системы — невозможно одновременно получить координаты и 

импульс частицы, невозможно измерить один параметр фотона, не исказив другой. Это 

фундаментальное свойство природы в физике известно как принцип неопределенности 

Гейзенберга, сформулированный в 1927 г. 

Используя квантовые явления, можно спроектировать и создать такую систему связи, 

которая всегда может обнаруживать подслушивание. Это обеспечивается тем, что попытка 

измерения взаимосвязанных параметров в квантовой системе вносит в нее нарушения, и 

полученная в результате такого измерения информация определяется принимаемой стороной 

как дезинформация. 

2. ЭТАПЫ РАЗВИТИЯ КРИПТОГРАФИИ. ИСТОРИЧЕСКИЙ ОЧЕРК. 

Этапы развития криптографии: 

1. до 1949 г. – донаучный период, 

2. с 1949 г. до 1976 г. – научный период. Связан с публикацией работы «Телория связи в 

секретных системах” Клода Шеннона. Период симметричных криптосистем. 

3. с 1976 г. Возникновение идеи ассимметричных криптосистем. Связан с появлением 

работы «Новые направления (пути) в криптографии” Уитфилда Диффи и Мартина 

Хеллмана. 

http://ru.wikipedia.org/w/index.php?title=%D0%9B%D0%B8%D0%BD%D0%B5%D0%B9%D0%BD%D1%8B%D0%B9_%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B0%D0%BD%D0%B0%D0%BB%D0%B8%D0%B7&action=edit
http://ru.wikipedia.org/w/index.php?title=%D0%94%D0%B8%D1%84%D1%84%D0%B5%D1%80%D0%B5%D0%BD%D1%86%D0%B8%D0%B0%D0%BB%D1%8C%D0%BD%D1%8B%D0%B9_%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B0%D0%BD%D0%B0%D0%BB%D0%B8%D0%B7&action=edit
http://ru.wikipedia.org/wiki/%D0%A1%D0%B8%D0%BC%D0%BC%D0%B5%D1%82%D1%80%D0%B8%D1%87%D0%BD%D1%8B%D0%B9_%D0%B0%D0%BB%D0%B3%D0%BE%D1%80%D0%B8%D1%82%D0%BC_%D1%88%D0%B8%D1%84%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D1%8F
http://ru.wikipedia.org/w/index.php?title=%D0%A1%D0%BB%D0%B0%D0%B1%D1%8B%D0%B5_%D0%BA%D0%BB%D1%8E%D1%87%D0%B8&action=edit
http://ru.wikipedia.org/w/index.php?title=S-%D0%B1%D0%BB%D0%BE%D0%BA%D0%B8&action=edit
http://ru.wikipedia.org/w/index.php?title=%D0%90%D1%82%D0%B0%D0%BA%D0%B0_%D0%BD%D0%B0_%D1%80%D0%B5%D0%B0%D0%BB%D0%B8%D0%B7%D0%B0%D1%86%D0%B8%D1%8E&action=edit
http://ru.wikipedia.org/wiki/%D0%93%D1%80%D0%B5%D1%87%D0%B5%D1%81%D0%BA%D0%B8%D0%B9_%D1%8F%D0%B7%D1%8B%D0%BA
http://ru.wikipedia.org/wiki/%D0%90%D0%BD%D0%B0%D0%BB%D0%B8%D0%B7
http://ru.wikipedia.org/wiki/%D0%9A%D0%BB%D1%8E%D1%87_%28%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%8F%29
http://ru.wikipedia.org/wiki/%D0%9A%D0%BB%D1%8E%D1%87_%28%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%8F%29
http://ru.wikipedia.org/w/index.php?title=%D0%92%D0%B7%D0%BB%D0%B0%D0%BC%D1%8B%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5_%D0%BA%D0%BE%D0%B4%D0%B0&action=edit
http://ru.wikipedia.org/w/index.php?title=%D0%A7%D0%B0%D1%81%D1%82%D0%BE%D1%82%D0%BD%D1%8B%D0%B9_%D0%B0%D0%BD%D0%B0%D0%BB%D0%B8%D0%B7&action=edit
http://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D1%82%D0%BE%D0%B4_%D0%9A%D0%B0%D1%81%D0%B8%D1%81%D0%BA%D0%B8
http://ru.wikipedia.org/w/index.php?title=%D0%9C%D0%B5%D1%82%D0%BE%D0%B4_%D0%B8%D0%BD%D0%B4%D0%B5%D0%BA%D1%81%D0%BD%D1%8B%D1%85_%D1%81%D0%BE%D0%B2%D0%BF%D0%B0%D0%B4%D0%B5%D0%BD%D0%B8%D0%B9&action=edit
http://ru.wikipedia.org/wiki/%D0%9A%D0%B2%D0%B0%D0%BD%D1%82%D0%BE%D0%B2%D0%B0%D1%8F_%D1%84%D0%B8%D0%B7%D0%B8%D0%BA%D0%B0
http://ru.wikipedia.org/wiki/%D0%9A%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%8F
http://ru.wikipedia.org/wiki/%D0%98%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D1%8F
http://ru.wikipedia.org/wiki/%D0%AD%D0%BB%D0%B5%D0%BA%D1%82%D1%80%D0%BE%D0%BD
http://ru.wikipedia.org/wiki/%D0%A4%D0%BE%D1%82%D0%BE%D0%BD
http://ru.wikipedia.org/w/index.php?title=%D0%92%D0%BE%D0%BB%D0%BE%D0%BA%D0%BE%D0%BD%D0%BD%D0%BE-%D0%BE%D0%BF%D1%82%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%B0%D1%8F_%D1%81%D0%B2%D1%8F%D0%B7%D1%8C&action=edit
http://ru.wikipedia.org/wiki/%D0%9F%D1%80%D0%B8%D0%BD%D1%86%D0%B8%D0%BF_%D0%BD%D0%B5%D0%BE%D0%BF%D1%80%D0%B5%D0%B4%D0%B5%D0%BB%D0%B5%D0%BD%D0%BD%D0%BE%D1%81%D1%82%D0%B8_%D0%93%D0%B5%D0%B9%D0%B7%D0%B5%D0%BD%D0%B1%D0%B5%D1%80%D0%B3%D0%B0
http://ru.wikipedia.org/wiki/%D0%9F%D1%80%D0%B8%D0%BD%D1%86%D0%B8%D0%BF_%D0%BD%D0%B5%D0%BE%D0%BF%D1%80%D0%B5%D0%B4%D0%B5%D0%BB%D0%B5%D0%BD%D0%BD%D0%BE%D1%81%D1%82%D0%B8_%D0%93%D0%B5%D0%B9%D0%B7%D0%B5%D0%BD%D0%B1%D0%B5%D1%80%D0%B3%D0%B0
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История криптографии насчитывает не одно тысячелетие. Уже в исторических документах 

Египта и Месопотамии имеются сведения о системах и способах составления шифрованного 

письма. Мы расcкажем о некоторых наиболее известных древних шифрах.  

Атбаш Некоторые фрагменты библейских текстов зашифрованы с помощью шифра, 

который назывался атбаш. Правило зашифрования состояло в замене i-й буквы алфавита 

буквой с номером n − i + 1, где n — число букв в алфавите. Происхождение слова 

атбаш объясняется принципом замены букв. Это слово составлено из букв Алеф, Тае, Бет, 

Шит, то есть первой и последней, второй и предпоследней букв древнесемитского алфавита.  

Сцитала Упрощение письма стимулировало развитие криптографии. В Древней Греции 

криптография уже широко использовалась в разных областях деятельности, в особенности в 

государственной сфере. В Спарте в V–IV веках до н. э. использовалось одно из первых 

шифровальных приспособлений — Сцитала. Это был жезл цилиндрической формы, на 

который наматываласть полоска пергамента. Вдоль оси цилиндра на пергамент построчно 

записывался текст, после этого лента сматывалась с жезла и передавалась адресату, который 

имел точно такую же Сциталу. Такой способ шифрования осуществлял перестановку букв в 

сообщении, ключом к которому служил диаметр Сциталы. Метод вскрытия этого шифра 

приписывается Аристотелю. Он предложил заточить конусом длинный брус и, обернув 

вокруг него ленту, начать сдвигать ее по конусу от малого диаметра до самого большого. В 

том месте, где диаметр конуса совпадал с диаметром Сциталы буквы складывались в слоги и 

слова. После этого оставалось только изготовить жезл нужного диаметра.  

Табличка Энея Другим шифровальным приспособлением времен Спарты была табличка 

Энея. На небольшой табличке горизонтально располагался алфавит, а по ее боковым 

сторонам имелись выемки для наматывания нити. При зашифровании нить закреплялась у 

одной из сторон таблички и наматывалась на нее. На нити делались отметки (например, 

узелки) в местах, которые находились напротив букв данного текста. По алфавиту можно 

было двигаться лишь в одну сторону, то есть делать по одной отметке на каждом витке. 

После зашифрования нить сматывалась и передавалась адресату. Этот шифр представляет 

собой шифр замены букв открытого текста знаками, которые означали расстояния между 

отметками на нити. Ключом являлись геометрические размеры таблички и порядок 

расположения букв алфавита. Это был довольно надежный шифр, история не сохранила 

документов, подтверждающих сведения о методах его вскрытия.  

Квадрат Полибия   

Греческий писатель Полибий использовал систему сигнализации, которая 

была широко принята как метод шифрования. Он записывал буквы 

алфавита в квадратную таблицу и заменял их координатами: парами чисел 

(i, j), где i — номер строки, j — номер столбца. Применительно к 

латинскому алфавиту квадрат Полибия имеет следующий вид.  

Пары (i, j) передавались с помощью факелов. Например, для передачи 

буквы О нужно было взять 3 факела в правую руку и 4 факела — в левую.  

Шифровальный диск Еще один значительный шаг вперед криптография 

сделала благодаря труду Леона Альберти. Известный философ, живописец, архитектор, он в 

1466 г. написал труд о шифрах. В этой работе был предложен шифр, основанный на 

использовании шифровального диска. Сам Альберти назвал его шифром, «достойным 

королей».  

Шифровальный диск представлял собой пару соосных дисков разного диаметра (см. 

рисунок). Больший из них — неподвижный, его окружность разделена на 24 равных сектора, 

Квадрат полибия 

  1 2 3 4 5 

1 A B C D E 

2 F G H I,J K 

3 L M N O P 

4 Q R S T U 

5 V W X Y Z 
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в которые вписаны 20 букв латинского алфавита в их естественном порядке и 4 цифры (от 1 

до 4). При этом из 24-буквенного алфавита были удалены 4 буквы, без которых можно было 

обойтись, подобно тому, как в русском языке обходятся без Ъ, Ё, И. Меньший диск — 

подвижный, по его окружности, разбитой также на 24 сектора, были вписаны все буквы 

смешанного латинского алфавита.  

 

Имея два таких прибора, корреспонденты договаривались о первой индексной букве на 

подвижном диске. При шифровании сообщения отправитель ставил индексную букву против 

любой буквы большего диска. Он информировал корреспондента о таком положении диска, 

записывая эту букву внешнего диска в качестве первой буквы шифртекста. Очередная буква 

открытого текста отыскивалась на неподвижном диске и стоящая против нее буква меньшего 

диска являлась результатом ее зашифрования. После того как были зашифрованы несколько 

букв текста, положение индексной буквы изменялось, о чем также каким-либо образом 

передавалось корреспонденту.  

Такой шифр имел две особенности, которые делают изобретение Альберти событием в 

истории криптографии. Во-первых, в отличие от шифров простой замены шифровальный 

диск использовал не один, а несколько алфавитов для зашифрования. Такие шифры 

получили название многоалфавитных. Во-вторых, шифровальный диск позволял 

использовать так называемые коды с перешифрованием, которые получили широкое 

распространение лишь в конце XIX века, то есть спустя четыре столетия после изобретения 

Альберти.  

Для этой цели на внешнем диске имелись цифры. Альберти составил код, состоящий из 336 

кодовых групп, занумерованных от 11 до 4444. Каждому кодовому обозначению 

соответствовала некоторая законченная фраза. Когда такая фраза встречалась в открытом 

сообщении, она заменялась соответствующим кодовым обозначением, а с помощью диска 

цифры зашифровывались как обычные знаки открытого текста, превращаясь в буквы.  

Таблица Тритемия 
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Богатым на новые идеи в криптографии оказался XVI век. Многоалфавитные шифры 

получили развитие в вышедшей в 1518 г. первой печатной книге по криптографии под 

названием «Полиграфия». Автором книги был один из самых знаменитых ученых того 

времени аббат Иоганнес Тритемий. В этой книге впервые в криптографии появляется 

квадратная таблица. Шифралфавиты записаны в строки таблицы один под другим, причем 

каждый из них сдвинут на одну позицию влево по сравнению с предыдущим.  

Тритемий предлагал использовать эту таблицу для многоалфавитного зашифрования самым 

простым из возможных способов: первая буква текста шифруется первым алфавитом, вторая 

буква — вторым и т. д. В этой таблице не было отдельного алфавита открытого текста, для 

этой цели служил алфавит первой строки. Таким образом, открытый текст, начинающийся со 

слов HUNC CAVETO VIRUM …, приобретал вид HXPF GFBMCZ FUEIB …  

Преимущество этого метода шифрования по сравнению с методом Альберти состоит в том, 

что с каждой буквой задействуется новый алфавит. Альберти менял алфавиты лишь после 

трех или четырех слов. Поэтому его шифртекст состоял из отрезков, каждый из которых 

обладал закономерностями открытого текста, которые помогали вскрыть криптограмму. 

Побуквенное зашифрование не дает такого преимущества. Шифр Тритемия является также 

первым нетривиальным примером периодического шифра. Так называется многоалфавитный 

шифр, правило зашифрования которого состоит в использовании периодически 

повторяющейся последовательности простых замен.  

Первый шифр с паролем В 1553 г. Джованни Баттиста Белазо предложил использовать для 

многоалфавитного шифра буквенный, легко запоминаемый ключ, который он назвал 

паролем. Паролем могло служить слово или фраза. Пароль периодически записывался над 

открытым текстом. Буква пароля, расположенная над буквой текста, указывала на алфавит 

таблицы, который использовался для зашифрования этой буквы. Например, это мог быть 

алфавит из таблицы Тритемия, первой буквой которого являлась буква пароля. Однако 

Белазо, как и Тритемий, использовал в качестве щифралфавитов обычные алфавиты.  

Таблица Порта 

 

Воскресить смешанные алфавиты, которые применял Альберти, и объединить идеи Альберти 

с идеями Тритемия и Белазо в современную концепцию многоалфавитной замены выпало на 

долю итальянца Джованни де ла Порта. Ему было 28 лет, когда он в 1563 г. опубликовал 
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книгу «О тайной переписке». По сути, эта книга являлась учебником по криптографии, 

содержащим криптографические познания того времени.  

Порта предложил использовать квадратную таблицу с периодически сдвигаемым 

смешанным алфавитом и паролем. Он советовал выбирать длинный ключ. Впервые им был 

предложен шифр простой биграммной замены, в котором пары букв представлялись одним 

специальным графическим символом. Они заполняли квадратную таблицу размеров 20×20, 

строки и столбцы которой занумерованы буквами алфавита:  

A B C D E F G H I L M N O P Q R S T U Z 

Шифрование осуществляется при помощи лозунга, который пишется над открытым текстом. 

Буква лозунга определяет алфавит (заглавные буквы первого столбца), расположенная под 

ней буква открытого текста ищется в верхнем или нижнем полуалфавите и заменяется 

соответствующей ей буквой второго полуалфавита. Например, фраза, начинающаяся 

словами HUNC CAVETO VIRUM …, будет зашифрована при помощи лозунга DE LA 

PORTA в XFHP YTMOGA FQEAS.  

Шифр Виженера  

 

Еще одно важное усовершенствование многоалфавитных систем, состоящее в идее 

использования в качестве ключа текста самого сообщения или же шифрованного текста, 

принадлежит Джероламо Кардано и Блезу де Виженеру. Такой шифр был назван 

самоключом. В книге Виженера «Трактат о шифрах» самоключ представлен следующим 

образом. В простейшем случае за основу бралась таблица Тритемия с добавленными к ней в 

качестве первой строки и первого столбца алфавитами в их естественном порядке. Позже 

такая таблица стала называться таблицей Виженера. Подчеркнем, что в общем случае 

таблица Виженера состоит из циклически сдвигаемых алфавитов, причем первая строка 

может быть произвольным смешанным алфавитом.  

Первая строка служит алфавитом открытого текста, а первый столбец — алфавитом ключа. 

Для зашифрования открытого сообщения (To = t1t2…) Виженер предлагал в качестве 

ключевой последовательности (Γ) использовать само сообщение (To) с добавленной к нему 

в качестве первой буквы (to) известной отправителю и получателю. Последовательности 

букв подписывались друг под другом:  
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Γ  = tot1t2…ti−1… 

To = t1t2t3…ti… 

______________ 
Tш = s1s2s3…si…  

При этом пара букв, стоящих друг под другом в Γ и Тo, указывала, соответственно, номера 

строк и столбцов таблицы, на пресечении которых находится знак si шифрованного текста 

(Tш). Например, фраза HUNC CAVETO VIRUM…, использованная в предыдущих 

примерах, и начальная буква Р дают шифртекст YCHP ECUWZH IDAMG.  

Во втором варианте Виженер предлагал в качестве ключевой последовательности 

использовать шифрованный текст:  

Γ  = sos1s2…si−1… 
To = t1t2t3…ti… 

______________ 

Tш = s1s2s3…si…  

Самоключ Виженера был незаслуженно забыт на долгое время, а под шифром Виженера до 

сих пор понимают самый простой вариант с коротким ключевым словом и с таблицей, 

состоящей из обычных алфавитов.  

Повторная решетка 

 

Кардано принадлежит идея поворотной решетки как средства шифрования. Изначально 

обычная решетка представляла собой лист из твердого материала, в котором через 

неправильные интервалы сделаны прямоугольные вырезы высотой для одной строчки и 

различной длины. Накладывая эту решетку на лист писчей бумаги, можно было записывать в 

вырезы секретное сообщение. После этого, сняв решетку, нужно было заполнить оставшиеся 

свободные места на листе бумаги неким текстом, маскирующим секретное сообщение. 

Подобным стеганографическим методом маскировки сообщения пользовались многие 

известные исторические лица, например кардинал Ришелье во Франции и русский дипломат 

и писатель А. Грибоедов. Так, Ришелье использовал прямоугольник размера 7×10. Для 

длинных сообщений прямоугольник использовался несколько раз. Прорези трафарета 

размещались в позициях: (1, 8), (2, 9), (3, 6), (4, 5), (4, 6). (5, 1), (5, 6), (5, 7), (5, 9), (6, 2), 

(6, 10), (7, 9), (7, 10).  

Текст выглядит как невинное любовное письмо, однако используя трафарет Ришелье, 

получит зловещую команду: «YOU KILL AT ONES». 
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3. СИММЕТРИЧНЫЕ КРИПТОСИСТЕМЫ 

Симметри чные криптосисте мы (также симметричное шифрование, симметричные 

шифры) — способ шифрования, в котором для (за)шифрования и расшифрования 

применяется один и тот же криптографический ключ. До изобретения схемы 

асимметричного шифрования единственным существовавшим способом являлось 

симметричное шифрование. Ключ алгоритма должен сохраняться в секрете обеими 

сторонами. Ключ алгоритма выбирается сторонами до начала обмена сообщениями. 

В настоящее время симметричные шифры - это: 

 блочные шифры. Обрабатывают информацию блоками определенной длины (обычно 

64, 128 бит), применяя к блоку ключ в установленном порядке, как правило, 

несколькими циклами перемешивания и подстановки, называемыми раундами. 

Результатом повторения раундов является лавинный эффект - нарастающая потеря 

соответствия битов между блоками открытых и зашифрованных данных.  

 поточные шифры, в которых шифрование проводится над каждым битом либо байтом 

исходного (открытого) текста с использованием гаммирования. Поточный шифр 

может быть легко создан на основе блочного (например, ГОСТ 28147-89 в режиме 

гаммирования), запущенного в специальном режиме.  

Все многообpазие существующих кpиптогpафических методов можно свести к следующим 

классам пpеобpазований:  

 Моно- и многоалфавитные подстановки. Наиболее пpостой вид пpеобpазований, 

заключающийся в замене символов исходного текста на дpугие (того же алфавита) по 

более или менее сложному пpавилу. Для обеспечения высокой кpиптостойкости 

тpебуется использование больших ключей.  

 Пеpестановки. Также несложный метод кpиптогpафического пpеобpазования. 

Используется как пpавило в сочетании с дpугими методами.  

 Гаммиpование. Этот метод заключается в наложении на исходный текст некотоpой 

псевдослучайной последовательности, генеpиpуемой на основе ключа.  

Блочные шифpы. Пpедставляют собой последовательность (с возможным повтоpением и 

чеpедованием) основных методов пpеобpазования, пpименяемую к блоку (части) 

шифpуемого текста. Блочные шифpы на пpактике встpечаются чаще, чем "чистые" 

пpеобpазования того или иного класса в силу их более высокой кpиптостойкости. 

Российский и амеpиканский стандаpты шифpования основаны именно на этом классе 

шифpов.  

Доступными сегодня средствами, в которых используется симметричная методология, 

являются: 

Kerberos, который был разработан для аутентификации доступа к ресурсам в сети, а не 

для верификации данных. Он использует центральную базу данных, в которой 

хранятся копии секретных ключей всех пользователей.  

Сети банкоматов (ATM Banking Networks). Эти системы являются оригинальными 

разработками владеющих ими банков и не продаются. В них также используются 

симметричные методологии.  

Параметры алгоритмов.Существует множество (не менее двух десятков) алгоритмов 

симметричных шифров, существенными параметрами которых являются: 

 стойкость  

 длина ключа  

 число раундов  

http://ru.wikipedia.org/wiki/%D0%A8%D0%B8%D1%84%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5
http://ru.wikipedia.org/w/index.php?title=%D0%A0%D0%B0%D1%81%D1%88%D0%B8%D1%84%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5&action=edit
http://ru.wikipedia.org/wiki/%D0%9A%D0%BB%D1%8E%D1%87_%28%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%8F%29
http://ru.wikipedia.org/wiki/%D0%9A%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%B0%D1%8F_%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0_%D1%81_%D0%BE%D1%82%D0%BA%D1%80%D1%8B%D1%82%D1%8B%D0%BC_%D0%BA%D0%BB%D1%8E%D1%87%D0%BE%D0%BC
http://ru.wikipedia.org/wiki/%D0%9A%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%B0%D1%8F_%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0_%D1%81_%D0%BE%D1%82%D0%BA%D1%80%D1%8B%D1%82%D1%8B%D0%BC_%D0%BA%D0%BB%D1%8E%D1%87%D0%BE%D0%BC
http://ru.wikipedia.org/wiki/%D0%91%D0%BB%D0%BE%D1%87%D0%BD%D1%8B%D0%B9_%D1%88%D0%B8%D1%84%D1%80
http://ru.wikipedia.org/w/index.php?title=%D0%A0%D0%B0%D1%83%D0%BD%D0%B4&action=edit
http://ru.wikipedia.org/w/index.php?title=%D0%9B%D0%B0%D0%B2%D0%B8%D0%BD%D0%BD%D1%8B%D0%B9_%D1%8D%D1%84%D1%84%D0%B5%D0%BA%D1%82&action=edit
http://ru.wikipedia.org/wiki/%D0%91%D0%B8%D1%82
http://ru.wikipedia.org/wiki/%D0%9F%D0%BE%D1%82%D0%BE%D1%87%D0%BD%D1%8B%D0%B9_%D1%88%D0%B8%D1%84%D1%80
http://ru.wikipedia.org/wiki/%D0%91%D0%B8%D1%82
http://ru.wikipedia.org/wiki/%D0%91%D0%B0%D0%B9%D1%82
http://ru.wikipedia.org/wiki/%D0%93%D0%B0%D0%BC%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5
http://ru.wikipedia.org/wiki/%D0%93%D0%9E%D0%A1%D0%A2_28147-89
http://ru.wikipedia.org/wiki/%D0%90%D0%BB%D0%B3%D0%BE%D1%80%D0%B8%D1%82%D0%BC
http://ru.wikipedia.org/wiki/%D0%9A%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%B0%D1%8F_%D1%81%D1%82%D0%BE%D0%B9%D0%BA%D0%BE%D1%81%D1%82%D1%8C
http://ru.wikipedia.org/w/index.php?title=%D0%A0%D0%B0%D1%83%D0%BD%D0%B4&action=edit
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 длина обрабатываемого блока  

 сложность аппаратной/программной реализации  

Распространенные алгоритмы 

 DES и TripleDES (3DES)  

 AES (Rijndael)  

 ГОСТ 28147-89  

 Blowfish  

Сравнение с асимметричными криптосистемами 

Достоинства 

 скорость (по данным Applied Cryptography — на 3 порядка выше)  

 простота реализации (за счет более простых операций)  

 меньшая требуемая длина ключа для сопоставимой стойкости  

 изученность (за счет большего возраста)  

Недостатки 

 сложность управления ключами в большой сети. Означает квадратичное возрастание 

числа пар ключей, которые надо генерировать, передавать, хранить и уничтожать в 

сети. Для сети в 10 абонентов требуется 45 ключей, для 100 уже 4950, для 1000 — 

499500 и т. д.  

 сложность обмена ключами. Для применения необходимо решить проблему надежной 

передачи ключей каждому абоненту, так как нужен секретный канал для передачи 

каждого ключа обеим сторонам.  

Для компенсации недостатков симметричного шифрования в настоящее время широко 

применяется комбинированная (гибридная) криптографическая схема, где с помощью 

асимметричного шифрования передается сеансовый ключ, используемый сторонами для 

обмена данными с помощью симметричного шифрования. 

Важным свойством симметричных шифров является невозможность их использования для 

подтверждения авторства, так как ключ известен каждой стороне. 

Примеры алгоритмов: 

1) DES 

 DES (англ. Data Encryption Standard) — симметричный алгоритм шифрования, в 

котором один ключ используется как для зашифровывания, так и для 

расшифровывания сообщений. Также известен как алгоритм шифрования данных 

DEA (англ. Data Encryption Algorithm). Разработан фирмой IBM и утвержден 

правительством США в 1977 году как официальный стандарт. DES имеет блоки по 64 

бит и 16-цикловую структуру сети Фейстеля, для шифрования использует ключ в 56 

бит. Существует несколько режимов DES, например Electronic Code Book (ECB) и 

Cipher Block Chaining (CBC). 

История 

В 1972, после проведения исследования потребностей правительства США в компьютерной 

безопасности, американское НБС (Национальное Бюро Стандартов) — теперь 

переименовано НИСТ (Национальный Институт Стандартов и Технологий) — определило 

необходимость в общеправительственном стандарте шифрования некритичной информации. 

15 мая 1973, после консультации с УНБ (Управлением национальной безопасности), НБС 

объявило конкурс на шифр, который удовлетворит строгим критериям проекта, но ни один 

конкурсант не обеспечивал выполнение всех требований. Второй конкурс был начат 27 

http://ru.wikipedia.org/wiki/DES
http://ru.wikipedia.org/w/index.php?title=TripleDES&action=edit
http://ru.wikipedia.org/wiki/AES
http://ru.wikipedia.org/wiki/%D0%93%D0%9E%D0%A1%D0%A2_28147-89
http://ru.wikipedia.org/wiki/Blowfish
http://ru.wikipedia.org/wiki/%D0%A8%D0%BD%D0%B0%D0%B9%D0%B5%D1%80%2C_%D0%91%D1%80%D1%8E%D1%81
http://ru.wikipedia.org/w/index.php?title=%D0%A3%D0%BF%D1%80%D0%B0%D0%B2%D0%BB%D0%B5%D0%BD%D0%B8%D0%B5_%D0%BA%D0%BB%D1%8E%D1%87%D0%B0%D0%BC%D0%B8&action=edit
http://ru.wikipedia.org/w/index.php?title=%D0%9A%D0%BE%D0%BC%D0%B1%D0%B8%D0%BD%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%BD%D0%B0%D1%8F_%28%D0%B3%D0%B8%D0%B1%D1%80%D0%B8%D0%B4%D0%BD%D0%B0%D1%8F%29_%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%B0%D1%8F_%D1%81%D1%85%D0%B5%D0%BC%D0%B0&action=edit
http://ru.wikipedia.org/wiki/%D0%90%D0%BD%D0%B3%D0%BB%D0%B8%D0%B9%D1%81%D0%BA%D0%B8%D0%B9_%D1%8F%D0%B7%D1%8B%D0%BA
http://ru.wikipedia.org/wiki/%D0%90%D0%BB%D0%B3%D0%BE%D1%80%D0%B8%D1%82%D0%BC
http://ru.wikipedia.org/wiki/%D0%A8%D0%B8%D1%84%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5
http://ru.wikipedia.org/wiki/%D0%9A%D0%BB%D1%8E%D1%87_%28%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%8F%29
http://ru.wikipedia.org/wiki/%D0%90%D0%BD%D0%B3%D0%BB%D0%B8%D0%B9%D1%81%D0%BA%D0%B8%D0%B9_%D1%8F%D0%B7%D1%8B%D0%BA
http://ru.wikipedia.org/wiki/IBM
http://ru.wikipedia.org/wiki/%D0%A1%D0%A8%D0%90
http://ru.wikipedia.org/wiki/1977
http://ru.wikipedia.org/wiki/%D0%A1%D1%82%D0%B0%D0%BD%D0%B4%D0%B0%D1%80%D1%82
http://ru.wikipedia.org/wiki/%D0%91%D0%B8%D1%82
http://ru.wikipedia.org/wiki/%D0%A1%D0%B5%D1%82%D1%8C_%D0%A4%D0%B5%D0%B9%D1%81%D1%82%D0%B5%D0%BB%D1%8F
http://ru.wikipedia.org/wiki/1972
http://ru.wikipedia.org/wiki/%D0%A1%D0%A8%D0%90
http://ru.wikipedia.org/w/index.php?title=%D0%9D%D0%91%D0%A1&action=edit
http://ru.wikipedia.org/wiki/%D0%9D%D0%98%D0%A1%D0%A2
http://ru.wikipedia.org/wiki/15_%D0%BC%D0%B0%D1%8F
http://ru.wikipedia.org/wiki/1973
http://ru.wikipedia.org/w/index.php?title=%D0%A3%D0%9D%D0%91&action=edit


 104 

августа 1974. На сей раз, шифр представленный IBM и развитый в течение периода 1973—

1974 сочли приемлемым, он был основан на более раннем алгоритме Хорста Фейстеля. 

17 марта 1975 предложеный алгоритм DES был издан в Федеральном Регистре. В 

следующем году было проведено 2 открытых симпозиума по обсуждению этого стандарта, 

где подверглись жесткой критике изменения внесенные в алгоритм УНБ: уменьшение 

первоначальной длины ключа и таинственные S-перестановки. УНБ подозревалось в 

сознательном ослаблении алгоритма с целью, чтобы УНБ могло легко просматривать 

зашифрованые сообщения. После чего сенатом США была проведена проверка действий 

УНБ, результатом которой стало заявление опубликованное в 1978, в котором говорилось о 

том, что в процессе разработки DES УНБ убедило IBM, что уменьшенной длины ключа 

более чем достаточно для всех коммерческих приложений, использующих DES, косвенно 

помогало в разработке S-перестановок, а также, что окончательный алгоритм DES был 

лучшим, по их мнению, алгоритмом шифрования и был лишен статистической или 

математической слабости. Также было обнаружено, что УНБ никогда не вмешивалось в 

разработку этого алгоритма. 

Часть подозрений в скрытой слабости S-перестановок была снята в 1990, когда были 

опубликованы результаты независимых исследований Эли Бьяма (Eli Biham) и Ади Шамира 

(Adi Shamir) по дифференциальному криптоанализу — основному методу взлома блочных 

алгоритмов шифрования с симметричным ключом. S-перестановки алгоритма DES оказались 

намного более устойчивыми к атакам чем, если бы их выбрали случайно. Это означает, что 

IBM была известна такая техника анализа ещё в 70-х годах XX века. 

2) Advanced Encryption Standard 

Advanced Encryption Standard (AES), также известный, как Rijndael — симметричный 

алгоритм блочного шифрования (размер блока 128 бит, ключ 128/192/256 бит), выбранный в 

результате конкурса и принятый в качестве американского стандарта шифрования 

правительством США. Выбор был сделан с расчётом на повсеместное использование и 

активный анализ алгоритма, как это было с его предшественником, DES. Государственный 

институт стандартов и технологий (англ. National Institute of Standards and Technology, NIST) 

США опубликовал предварительную спецификацию AES 26 ноября 2001 года, после 

пятилетней подготовки. 26 мая 2002 года AES был объявлен стандартом шифрования. По 

состоянию на 2006 год AES является одним из самых распространённых алгоритмов 

симметричного шифрования. 

История 

Необходимость в принятии нового стандарта была вызвана небольшой длиной ключа DES 

(56 бит), что позволяло применить метод грубой силы против этого алгоритма. Кроме того, 

архитектура DES была ориентирована на аппаратную реализацию, и программная 

реализация алгоритма на платформах с ограниченными ресурсами не давала достаточного 

быстродействия. Модификация 3-DES обладала достаточной длиной ключа, но при этом 

была еще медленнее. 

Начало конкурса 

2 января 1997 года NIST объявляет [1] о намерении выбрать преемника для DES, 

являвшегося американским стандартом с 1977 года. Однако, вместо опубликования 

алгоритма, NIST принял различные предложения от заинтересованных сторон о том, каким 

образом следует выбирать алгоритм. Бурный отклик со стороны открытого 

криптографического сообщества привел к объявлению конкурса (12 сентября 1997г.). Свой 

алгоритм могла предложить любая организация или группа исследователей. Требования к 

новому стандарту были следующими: 

 блочный шифр  

http://ru.wikipedia.org/w/index.php?title=%D0%A4%D0%B5%D0%B9%D1%81%D1%82%D0%B5%D0%BB%D1%8C%2C_%D0%A5%D0%BE%D1%80%D1%81%D1%82&action=edit
http://ru.wikipedia.org/wiki/17_%D0%BC%D0%B0%D1%80%D1%82%D0%B0
http://ru.wikipedia.org/wiki/1975
http://ru.wikipedia.org/wiki/1978
http://ru.wikipedia.org/wiki/IBM
http://ru.wikipedia.org/wiki/1990
http://ru.wikipedia.org/w/index.php?title=%D0%A8%D0%B0%D0%BC%D0%B8%D1%80%2C_%D0%90%D0%B4%D0%B8&action=edit
http://ru.wikipedia.org/w/index.php?title=%D0%94%D0%B8%D1%84%D1%84%D0%B5%D1%80%D0%B5%D0%BD%D1%86%D0%B8%D0%B0%D0%BB%D1%8C%D0%BD%D1%8B%D0%B9_%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B0%D0%BD%D0%B0%D0%BB%D0%B8%D0%B7&action=edit
http://ru.wikipedia.org/wiki/IBM
http://ru.wikipedia.org/wiki/XX_%D0%B2%D0%B5%D0%BA
http://ru.wikipedia.org/wiki/%D0%91%D0%BB%D0%BE%D1%87%D0%BD%D1%8B%D0%B9_%D1%88%D0%B8%D1%84%D1%80
http://ru.wikipedia.org/wiki/AES_%28%D0%BA%D0%BE%D0%BD%D0%BA%D1%83%D1%80%D1%81%29
http://ru.wikipedia.org/wiki/%D0%A8%D0%B8%D1%84%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5
http://ru.wikipedia.org/wiki/%D0%9F%D1%80%D0%B0%D0%B2%D0%B8%D1%82%D0%B5%D0%BB%D1%8C%D1%81%D1%82%D0%B2%D0%BE_%D0%A1%D0%A8%D0%90
http://ru.wikipedia.org/wiki/DES
http://ru.wikipedia.org/wiki/%D0%90%D0%BD%D0%B3%D0%BB%D0%B8%D0%B9%D1%81%D0%BA%D0%B8%D0%B9_%D1%8F%D0%B7%D1%8B%D0%BA
http://ru.wikipedia.org/w/index.php?title=National_Institute_of_Standards_and_Technology&action=edit
http://ru.wikipedia.org/wiki/26_%D0%BD%D0%BE%D1%8F%D0%B1%D1%80%D1%8F
http://ru.wikipedia.org/wiki/2001
http://ru.wikipedia.org/wiki/26_%D0%BC%D0%B0%D1%8F
http://ru.wikipedia.org/wiki/2002
http://ru.wikipedia.org/wiki/2006
http://ru.wikipedia.org/wiki/DES
http://ru.wikipedia.org/wiki/Brute_force
http://ru.wikipedia.org/wiki/DES
http://ru.wikipedia.org/wiki/3-DES
http://ru.wikipedia.org/wiki/NIST
http://csrc.nist.gov/CryptoToolkit/aes/pre-round1/aes_9701.txt
http://ru.wikipedia.org/wiki/DES
http://ru.wikipedia.org/wiki/NIST
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 длина блока, равная 128 битам  

 ключи длиной 128, 192 и 256 бит.  

Подобные шифры были довольно редки во время объявления конкурса; возможно, лучшим 

был Square. Дополнительно кандидатам рекомендовалось: 

 использовать операции, легко реализуемые как аппаратно (в микрочипах), так и 

программно (на персональных компьютерах и серверах)  

 ориентироваться на 32-разрядные процессоры  

 не усложнять без необходимости структуру шифра для того, чтобы все 

заитересованные стороны были в состоянии самостоятельно провести независимый 

криптоанализ алгоритма и убедиться, что в нём не заложено каких-либо 

недокументированных возможностей.  

Кроме того, алгоритм, претендующий на то, чтобы стать стандартом, должен 

распространяться по всему миру на неэксклюзивных условиях и без платы за пользование 

патентом. 

1-ый и 2-ой раунды 

20 августа 1998 года на 1-ой конференции AES был объявлен список из 15 кандидатов: 

CAST-256, CRYPTON, DEAL, DFC, E2, FROG, HPC, LOKI97, MAGENTA, MARS, RC6, 

Rijndael, SAFER+, Serpent, Twofish. В последующих обсуждениях эти алгоритмы 

подвергались всестороннему анализу, причем исследовались не только криптографические 

свойства, такие как стойкость к известным атакам, отсутствие слабых ключей, но и 

практические аспекты реализации: оптимизацию скорости выполнения кода на различных 

архитектурах (от ПК до смарт-карт и аппаратных реализаций), возможность оптимизации 

размера кода, возможность распаралелливания. В марте 1999 года прошла 2-ая конференция 

AES, а в августе 1999 года были объявлены [2] 5 финалистов: MARS, RC6, Rijndael, Serpent, 

and Twofish. Все эти алгоритмы были разработаны авторитетными криптографами с 

мировым именем. На 3-ей конференции AES в апреле 2000 года авторы выступили с 

докладами о своих алгоритмах. 

Третья конференция AES 

Третья конференция AES прошла в Нью-Йорке 13 и 14 апреля 2000 года, незадолго до 

завершения второго этапа. На ней присутствовало 250 участников, многие из которых 

приехали из-за рубежа. Двухдневная конференция была разделена на восемь сессий, по 

четыре в день, плюс к тому состоялась неформальная дополнительная сессия, подводившая 

итоги первого дня. На сессиях первого дня обсуждались вопросы, связанные с 

программируемыми матрицами (FGPA), проводилась оценка реализации алгоритмов на 

различных платформах, в том числе PA-RISC, IA-64, Alpha, высокоуровневых смарт-картах 

и сигнальных процессорах, сравнивалась производительность претендентов на стандарт, 

анализировалось число раундов в алгоритмах-кандидатах. На сессиях второго дня был 

проанализирован Rijndael с сокращённым числом раундов и показана его слабость в этом 

случае, обсуждался вопрос об интегрировании в окончательный стандарт всех пяти 

алгоритмов-претендентов, ещё раз тестировались все алгоритмы. В конце второго дня была 

проведена презентация, на которой претенденты рассказывали о своих алгоритмах, их 

достоинствах и недостатках. О Rijndael рассказал Винсент Риджмен, заявивший о 

надёжности защиты, высокой общей производительнотся и простоте архитектуры своего 

кандидата. 

 

 

 

 

http://ru.wikipedia.org/w/index.php?title=Square_%28cipher%29&action=edit
http://ru.wikipedia.org/wiki/%D0%9A%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B0%D0%BD%D0%B0%D0%BB%D0%B8%D0%B7
http://ru.wikipedia.org/wiki/CAST-256
http://ru.wikipedia.org/w/index.php?title=CRYPTON&action=edit
http://ru.wikipedia.org/w/index.php?title=DEAL&action=edit
http://ru.wikipedia.org/w/index.php?title=DFC&action=edit
http://ru.wikipedia.org/w/index.php?title=E2&action=edit
http://ru.wikipedia.org/w/index.php?title=FROG&action=edit
http://ru.wikipedia.org/w/index.php?title=HPC&action=edit
http://ru.wikipedia.org/w/index.php?title=LOKI97&action=edit
http://ru.wikipedia.org/w/index.php?title=MAGENTA&action=edit
http://ru.wikipedia.org/w/index.php?title=MARS&action=edit
http://ru.wikipedia.org/w/index.php?title=RC6&action=edit
http://ru.wikipedia.org/wiki/Rijndael
http://ru.wikipedia.org/w/index.php?title=SAFER&action=edit
http://ru.wikipedia.org/w/index.php?title=Serpent&action=edit
http://ru.wikipedia.org/w/index.php?title=Twofish&action=edit
http://csrc.nist.gov/CryptoToolkit/aes/round2/AESpressrelease-990809.pdf
http://ru.wikipedia.org/w/index.php?title=MARS&action=edit
http://ru.wikipedia.org/w/index.php?title=RC6&action=edit
http://ru.wikipedia.org/wiki/Rijndael
http://ru.wikipedia.org/w/index.php?title=Serpent_%28cipher%29&action=edit
http://ru.wikipedia.org/w/index.php?title=Twofish&action=edit
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Выбор победителя 

2 октября 2000 года было объявлено[3], что победителем конкурса стал алгоритм Rijndael, и 

началась процедура стандартизации. 28 февраля 2001 года был опубликован проект, а 26 

ноября 2001 года AES был принят как FIPS 197. 

3) ГОСТ 28147—89 

ГОСТ 28147—89 — советский и российский стандарт симметричного шифрования 

введённый в 1990 году. Полное название «ГОСТ 28147—89 Системы обработки 

информации. Защита криптографическая. Алгоритм криптографического преобразования». 

По некоторым сведениям
[1]

, история этого шифра гораздо более давняя. Алгоритм, 

положенный впоследствии в основу стандарта, родился, предположительно, в недрах 

Восьмого Главного управления КГБ СССР, преобразованного ныне в ФСБ, скорее всего, в 

одном из подведомственных ему закрытых НИИ, вероятно, ещё в 1970-х годах в рамках 

проектов создания программных и аппаратных реализаций шифра для различных 

компьютерных платформ. 

С момента опубликования ГОСТа на нём стоял ограничительный гриф «Для служебного 

пользования», и формально шифр был объявлен «полностью открытым» только в мае 1994 

года
[2]

. К сожалению история создания шифра и критерии его проектирования до сих пор 

неизвестны. 

Описание 

ГОСТ 28147-89 — блочный шифр с 256-битным ключом и 32 циклами преобразования, 

оперирующий 64-битными блоками. Основа алгоритма шифра— Сеть Фейстеля. Базовым 

режимом шифрования по ГОСТ 28147-89 является режим простой замены (определены 

также более сложные режимы гаммирования и гаммирования с обратной связью). Для 

зашифрования в этом режиме открытый текст сначала разбивается на левую и правую 

половины L и R. На i-ом цикле используется подключ ki: 

Ri + 1 = Li  

(  = xor)  

Для генерации подключей исходный 256-битный ключ разбивается на восемь 32-битных 

блоков: K1…K8. 

Расшифрование выполняется так же, как и зашифрование, но инвертируется порядок 

подключей Ki. 

Функция f(Li,Ki) вычисляется следующим образом: 

Ri-1 и Ki складываются по модулю 2
32

. 

Результат разбивается на восемь 4-битовых подпоследовательностей, каждая из которых 

поступает на вход своего S-блока. Общее количество S-блоков ГОСТа — восемь, т. е. 

столько же, сколько и подпоследовательностей. Каждый S-блок представляет собой 

перестановку чисел от 0 до 15. Первая 4-битная подпоследовательность попадает на вход 

первого S-блока, вторая — на вход второго и т. д. 

Если S-блок выглядит так: 

1, 15, 13, 0, 5, 7, 10, 4, 9, 2, 3, 14, 6, 11, 8, 12 

и на входе S-блока 0, то на выходе будет 1, если 5, то на выходе будет 7 и т. д. 

Выходы всех восьми S-блоков объединяются в 32-битное слово, затем всё слово циклически 

сдвигается влево на 11 бит. 

http://www.nist.gov/public_affairs/releases/g00-176.htm
http://ru.wikipedia.org/wiki/Rijndael
http://ru.wikipedia.org/wiki/FIPS
http://ru.wikipedia.org/wiki/%D0%A1%D0%B8%D0%BC%D0%BC%D0%B5%D1%82%D1%80%D0%B8%D1%87%D0%BD%D0%BE%D0%B5_%D1%88%D0%B8%D1%84%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5
http://ru.wikipedia.org/wiki/1990
http://ru.wikipedia.org/wiki/%D0%93%D0%9E%D0%A1%D0%A2_28147-89#_note-0#_note-0
http://ru.wikipedia.org/wiki/%D0%A8%D0%B8%D1%84%D1%80
http://ru.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BC%D0%B8%D1%82%D0%B5%D1%82_%D0%B3%D0%BE%D1%81%D1%83%D0%B4%D0%B0%D1%80%D1%81%D1%82%D0%B2%D0%B5%D0%BD%D0%BD%D0%BE%D0%B9_%D0%B1%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D0%BE%D1%81%D1%82%D0%B8
http://ru.wikipedia.org/wiki/%D0%A4%D0%B5%D0%B4%D0%B5%D1%80%D0%B0%D0%BB%D1%8C%D0%BD%D0%B0%D1%8F_%D1%81%D0%BB%D1%83%D0%B6%D0%B1%D0%B0_%D0%B1%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D0%BE%D1%81%D1%82%D0%B8_%D0%A0%D0%BE%D1%81%D1%81%D0%B8%D0%B8
http://ru.wikipedia.org/wiki/%D0%9D%D0%98%D0%98
http://ru.wikipedia.org/wiki/1970-%D0%B5
http://ru.wikipedia.org/wiki/1994
http://ru.wikipedia.org/wiki/%D0%93%D0%9E%D0%A1%D0%A2_28147-89#_note-1#_note-1
http://ru.wikipedia.org/wiki/%D0%91%D0%B8%D1%82
http://ru.wikipedia.org/wiki/%D0%9A%D0%BB%D1%8E%D1%87_%28%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%8F%29
http://ru.wikipedia.org/wiki/%D0%90%D0%BB%D0%B3%D0%BE%D1%80%D0%B8%D1%82%D0%BC
http://ru.wikipedia.org/wiki/%D0%A1%D0%B5%D1%82%D1%8C_%D0%A4%D0%B5%D0%B9%D1%81%D1%82%D0%B5%D0%BB%D1%8F
http://ru.wikipedia.org/w/index.php?title=%D0%9F%D1%80%D0%BE%D1%81%D1%82%D0%BE%D0%B9_%D0%B7%D0%B0%D0%BC%D0%B5%D0%BD%D1%8B&action=edit
http://ru.wikipedia.org/w/index.php?title=%D0%93%D0%B0%D0%BC%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D1%8F&action=edit
http://ru.wikipedia.org/w/index.php?title=%D0%93%D0%B0%D0%BC%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D1%8F_%D1%81_%D0%BE%D0%B1%D1%80%D0%B0%D1%82%D0%BD%D0%BE%D0%B9_%D1%81%D0%B2%D1%8F%D0%B7%D1%8C%D1%8E&action=edit
http://ru.wikipedia.org/wiki/%D0%A2%D0%B5%D0%BA%D1%81%D1%82
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Все восемь S-блоков могут быть различными. Фактически, они могут являтся 

дополнительным ключевым материалом, но чаще являются параметром схемы, общим для 

определенной группы пользователей, например, по некоторым данным, Центральный Банк 

использует следующие S-блоки: 

Номер S-блока Значение 

1 4 10 9 2 13 8 0 14 6 11 1 12 7 15 5 3 

2 14 11 4 12 6 13 15 10 2 3 8 1 0 7 5 9 

3 5 8 1 13 10 3 4 2 14 15 12 7 6 0 9 11 

4 7 13 10 1 0 8 9 15 14 4 6 12 11 2 5 3 

5 6 12 7 1 5 15 13 8 4 10 9 14 0 3 11 2 

6 4 11 10 0 7 2 1 13 3 6 8 5 9 12 15 14 

7 13 11 4 1 3 15 5 9 0 10 14 7 6 8 2 12 

8 1 15 13 0 5 7 10 4 9 2 3 14 6 11 8 12 

 

Достоинства ГОСТа 

 бесперспективность силовой атаки (XSL-атаки в учёт не берутся, т.к. их 

эффективность на данный момент полностью не доказана)  

 эффективность реализации и соответственно высокое быстродействие на 

современных компьютерах  

Критика ГОСТа 

Основные проблемы ГОСТа связаны с неполнотой стандарта в части генерации ключей и S-

блоков. Тривиально доказывается, что у ГОСТа существуют "слабые" ключи и S-блоки, но в 

стандарте не описываются критерии выбора и отсева "слабых". Также стандарт не 

специфицирует алгоритм генерации S-блоков (таблицы замен). С одной стороны, это может 

являться дополнительной секретной информацией (помимо ключа), а с другой, поднимает 

ряд проблем: 

 нельзя определить криптостойкость алгоритма, не зная заранее таблицы замен;  

 реализации алгоритма от различных производителей могут использовать разные 

таблицы замен и могут быть несовместимы между собой; 

 

4. СИСТЕМЫ С ОТКPЫТЫМ КЛЮЧОМ 

Криптографическая система с открытым ключом (или Асимметричное шифрование, 

Асимметричный шифр) — система шифрования информации, при которой ключ, которым 

зашифровывается сообщение и само зашифрованное сообщение передаётся по открытому 

(т.е. незащищённому, доступному для наблюдения) каналу. Для генерации открытого ключа 

и для прочтения зашифрованного сообщения получатель использует другой (секретный) 

ключ. Криптографические системы с открытым ключом в настоящее время широко 

применяются в различных сетевых протоколах, в частности, в протоколе SSL и основанных 

на нём протоколах прикладного уровня HTTPS, SSH и т.д. 

Общая идея криптографической системы с открытым ключом заключается в использовании 

при зашифровке сообщения такой функции от открытого ключа и сообщения (хеш-

функции), которую алгоритмически очень трудно обратить, т.е. вычислить по значению 

функции её аргумент, даже зная значение ключа. Информация, предоставляемая секретным 

ключом должна существенно облегчить расшифровку закодированного сообщения. 

Преимущества 

http://ru.wikipedia.org/wiki/%D0%A6%D0%B5%D0%BD%D1%82%D1%80%D0%B0%D0%BB%D1%8C%D0%BD%D1%8B%D0%B9_%D0%B1%D0%B0%D0%BD%D0%BA_%D0%A0%D0%BE%D1%81%D1%81%D0%B8%D0%B9%D1%81%D0%BA%D0%BE%D0%B9_%D0%A4%D0%B5%D0%B4%D0%B5%D1%80%D0%B0%D1%86%D0%B8%D0%B8
http://ru.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BC%D0%BF%D1%8C%D1%8E%D1%82%D0%B5%D1%80
http://ru.wikipedia.org/wiki/%D0%9A%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%8F
http://ru.wikipedia.org/wiki/%D0%9A%D0%BB%D1%8E%D1%87_%28%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%8F%29
http://ru.wikipedia.org/wiki/%D0%A1%D0%B5%D1%82%D0%B5%D0%B2%D0%BE%D0%B9_%D0%BF%D1%80%D0%BE%D1%82%D0%BE%D0%BA%D0%BE%D0%BB
http://ru.wikipedia.org/wiki/SSL
http://ru.wikipedia.org/wiki/HTTPS
http://ru.wikipedia.org/wiki/SSH
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Преимущество асимметричных шифров перед симметричными шифрами состоит в 

отсутствии необходимости передачи секретного ключа. Сторона, желающая принимать 

зашифрованные тексты, в соответствии с используемым алгоритмом вырабатывает пару 

«открытый ключ — закрытый ключ». Значения ключей связаны между собой, однако 

вычисление одного значения из другого должно быть невозможным с практической точки 

зрения. Открытый ключ публикуется в открытых справочниках и используется для 

шифрования информации контрагентом. Закрытый ключ держится в секрете и используется 

для расшифрования сообщения, переданного владельцу пары ключей. Начало 

асимметричным шифрам было положено в 1976 году в работе Уитфилда Диффи и Мартина 

Хеллмана «Новые направления в современной криптографии». Они предложили систему 

обмена общим секретным ключом (см. Диффи-Хеллмана криптосистема) на основе 

проблемы дискретного логарифма. Вообще, в основу известных асимметричных 

криптосистем кладётся одна из сложных математических проблем, которая позволяет 

строить односторонние функции и функции-ловушки. Например, криптосистема Ривеста-

Шамира-Адельмана использует проблему факторизации больших чисел, а криптосистемы 

Меркля-Хеллмана и Хора-Ривеста опираются на так называемую задачу об укладке рюкзака. 

Недостатки 

Асимметричные криптосистемы не лишены недостатков. Они требуют существенно 

больших вычислительных ресурсов (это недостаток можно преодолеть с помощью 

гибридных криптосистем). Кроме того необходимо обеспечить аутентичность самих 

публичных ключей, для чего обычно используют сертификаты. 

Виды асимметричных шифров 

 RSA  

 Elgamal  

 Rabin 

 

 

 

Примеры алгоритмов: 

1) RSA 

История 

Описание RSA было опубликовано в 1977 году Рональдом Райвестом (Ronald Linn Rivest), 

Ади Шамиром (Adi Shamir) и Леонардом Адлеманом (Leonard Adleman) из Массачусетского 

Технологического Института (MIT). 

Британский математик Клиффорд Кокс (Clifford Cocks), работавший в центре 

правительственной связи (GCHQ) Великобритании, описал аналогичную систему в 1973 году 

во внутренних документах центра, но эта работа не была раскрыта до 1977 года и Райвест, 

Шамир и Адлеман разработали RSA независимо от работы Кокса. 

В 1983 году MIT был выдан патент 4405829 США, срок действия которого истёк 21 сентября 

2000 года. 

Описание алгоритма 

Безопасность алгоритма RSA основана на трудности задачи разложения на множители. 

Алгоритм использует два ключа — открытый (public) и секретный (private), вместе открытый 

и соответствующий ему секретный ключи образуют пару ключей (keypair). Открытый ключ 

не требуется сохранять в тайне, он используется для зашифрования данных. Если сообщение 

http://ru.wikipedia.org/wiki/%D0%A1%D0%B8%D0%BC%D0%BC%D0%B5%D1%82%D1%80%D0%B8%D1%87%D0%BD%D1%8B%D0%B9_%D1%88%D0%B8%D1%84%D1%80
http://ru.wikipedia.org/wiki/1976
http://ru.wikipedia.org/w/index.php?title=%D0%94%D0%B8%D1%84%D1%84%D0%B8%2C_%D0%A3%D0%B8%D1%82%D1%84%D0%B8%D0%BB%D0%B4&action=edit
http://ru.wikipedia.org/wiki/%D0%A5%D0%B5%D0%BB%D0%BB%D0%BC%D0%B0%D0%BD%2C_%D0%9C%D0%B0%D1%80%D1%82%D0%B8%D0%BD
http://ru.wikipedia.org/wiki/%D0%A5%D0%B5%D0%BB%D0%BB%D0%BC%D0%B0%D0%BD%2C_%D0%9C%D0%B0%D1%80%D1%82%D0%B8%D0%BD
http://ru.wikipedia.org/w/index.php?title=%D0%94%D0%B8%D1%84%D1%84%D0%B8-%D0%A5%D0%B5%D0%BB%D0%BB%D0%BC%D0%B0%D0%BD%D0%B0_%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0&action=edit
http://ru.wikipedia.org/wiki/%D0%9A%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0_%D0%A0%D0%B8%D0%B2%D0%B5%D1%81%D1%82%D0%B0-%D0%A8%D0%B0%D0%BC%D0%B8%D1%80%D0%B0-%D0%90%D0%B4%D0%B5%D0%BB%D1%8C%D0%BC%D0%B0%D0%BD%D0%B0
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было зашифровано открытым ключом, то расшифровать его можно только соответствующим 

секретным ключом. 

Генерация ключей 

Для того, чтобы сгенерировать пару ключей выполняются следующие действия: 

1. Выбираются два больших простых числа и  

2. Вычисляется их произведение  

3. Вычисляется Функция Эйлера  

4. Выбирается целое такое, что и взаимно простое с  

5. С помощью расширенного алгоритма Евклида находится число такое, что 

 

Число называется модулем, а числа и — открытой и секретной экспонентами, 

соответственно. Пара чисел является открытой частью ключа, а — секретной. Числа 

и после генерации пары ключей могут быть уничтожены, но ни в коем случае не должны 

быть раскрыты. 

Зашифрование и расшифрование 

Для того, чтобы зашифровать сообщение вычисляется 

.  

Число и используется в качестве шифртекста. Для расшифрования нужно вычислить 

.  

Нетрудно убедиться, что при расшифровании мы восстановим исходное сообщение: 

 

Из условия 

 

следует, что 

для некоторого целого , следовательно  

 

Согласно теореме Эйлера: 

,  

поэтому 

 

 

Пример 

Сгенерируем пару ключей. Выберем два простых числа 
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Вычислим модуль 

 

Вычислим функцию Эйлера 

 

Положим открытый показатель равным 3 

 

С помощью расширенного алгоритма Евклида вычислим секретный показатель 

 

Заметьте, что 

 

Пара чисел (3, 9173503) образует открытую часть ключа, а число 6111579 является 

секретным ключом. 

Зашифруем с помощью открытого ключа число : 

 

Шифртекстом является число 4051753. 

Для расшифрования вычисляем 

 

в результате получаем исходное сообщение. 

Цифровая подпись 

RSA может использоваться не только для шифрования, но и для цифровой подписи. Подпись 

сообщения вычисляется с использованием секретного ключа по формуле: 

 

Для проверки правильности подписи нужно убедиться, что выполняется равенство 

 

Некоторые особенности алгоритма 

Генерация простых чисел 

Для нахождения двух больших простых чисел и , при генерации ключа, обычно 

используются вероятностные тесты чисел на простоту, которые позволяют быстро выявить и 

отбросить составные числа. 

Для генерации и необходимо использовать криптографически надёжный генератор 

истинно случайных чисел. У нарушителя не должно быть возможности получить какую-либо 

информацию о значениях этих чисел. 

и не должны быть слишком близки друг к другу, иначе можно будет их найти используя 

метод факторизации Ферма. Кроме того, необходимо выбирать «сильные» простые числа, 

чтобы нельзя было воспользоваться p-1 алгоритмом Полларда. 

 

Дополнение сообщений 

При практическом использовании необходимо некоторым образом дополнять сообщения. 

Отсутствие дополнений может привести к некоторым проблемам: 
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значения и дадут при зашифровании шифртексты 0 и 1 при любых 

значениях и .  

при малом значении открытого показателя ( , например) возможна ситуация, когда 

окажется, что . Тогда , и нарушитель легко сможет 

восстановить исходное сообщение вычислив корень степени из .  

поскольку RSA является детерминированным алгоритмом, т.е. не использует случайных 

значений в процессе работы, то нарушитель может использовать атаку с выбранным 

открытым текстом.  

Для решения перечисленных проблем сообщения дополняются перед каждым 

зашифрованием некоторым случайным значением — солью. Дополнение выполняется таким 

образом, чтобы гарантировать, что , и . Кроме того, поскольку 

сообщение дополняется случайными данными, то зашифровывая один и тот же открытый 

текст мы каждый раз будем получать другое значение шифртекста, что делает атаку с 

выбранным открытым текстом невозможной. 

Выбор значения открытого показателя 

RSA работает значительно медленнее симметричных алгоритмов. Для повышения скорости 

шифрования открытый показатель выбирается небольшим, обычно 3, 17 или 65537. Эти 

числа в двоичном виде содержат только по две единицы, что уменьшает число необходимых 

операций умножения при возведении в степень. Например, для возведения числа в степень 

17 нужно выполнить только 5 операций умножения: 

 

 

 

 

 

Выбор малого значения открытого показателя может приводить к раскрытию сообщения, 

если оно отправляется сразу нескольким получателям, но эта проблема решается за счёт 

дополнения сообщений. 

Выбор значения секретного показателя 

Значение секретного показателя должно быть достаточно большим. В 1990 году Михаэль 

Винер (Michael J. Wiener) показал, что если и , то имеется 

эффективный способ вычислить по и . Однако, если значение выбирается небольшим, 

то оказывается достаточно большим и проблемы не возникает. 

Длина ключа 

Число n должно иметь размер не меньше 512 бит. В настоящий момент (2006 год) система 

шифрования на основе RSA считается надёжной, начиная с размера N в 1024 бита. 

Применение RSA 

Система RSA используется для защиты программного обеспечения и в схемах цифровой 

подписи. Также она используется в открытой системе шифрования PGP. 

Из-за низкой скорости шифрования (около 30 кбит/с при 512 битном ключе на процессоре 

2 ГГц), сообщения обычно шифруют с помощью более производительных симметричных 

алгоритмов со случайным ключом (сеансовый ключ), а с помощью RSA шифруют лишь этот 

ключ. 
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mhtml:file://C:/Documents%20and%20Settings/Администратор.OLGA-SERVER.001/Desktop/RSA%20—%20Википедия.mht!/wiki/%D0%A1%D0%B8%D0%BC%D0%BC%D0%B5%D1%82%D1%80%D0%B8%D1%87%D0%BD%D1%8B%D0%B9_%D0%B0%D0%BB%D0%B3%D0%BE%D1%80%D0%B8%D1%82%D0%BC_%D1%88%D0%B8%D1%84%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D1%8F
mhtml:file://C:/Documents%20and%20Settings/Администратор.OLGA-SERVER.001/Desktop/RSA%20—%20Википедия.mht!/wiki/%D0%A1%D0%B8%D0%BC%D0%BC%D0%B5%D1%82%D1%80%D0%B8%D1%87%D0%BD%D1%8B%D0%B9_%D0%B0%D0%BB%D0%B3%D0%BE%D1%80%D0%B8%D1%82%D0%BC_%D1%88%D0%B8%D1%84%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D1%8F
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2) Elgamal 

Шифросистема Эль-Гамаля (Elgamal) — была предложена в 1984 году. В частности 

стандарты электронной цифровой подписи в США и России базируются именно на ней. 

Принцип работы шифросистемы 

В дальнейшем будем понимать под М — исходное сообщение. 

Шифрование 

1. Выбирается большое простое число р, р<M. Для проверки р на простоту чаще всего 

используется алгоритм Rabin-Miller. 

Перед проверкой числа алгоритмом Rabin-Miller рекомендуется выполнить следующие 

действия: 

1.1 В сгенерированном числе установить младший бит равным 1, это обеспечит нечетность 

числа. 

1.2 Убедиться, что р не делится на небольшие простые числа 3, 5, 7, 11, и т. д. В некоторых 

реализациях проверяется делимость р на все простые числа, меньше 256. Проверка 

делимости р на простые числа 3, 5 и 7 отсекает 54 % нечетных чисел, проверка делимости р 

на простые числа, меньше 100, убирает 76 % нечетных чисел, а проверка делимости р на 

простые числа, меньше 256, убирает 80 % нечетных чисел. 

1.3 Выполнить тест Rabin-Miller несколько раз. Если р не проходит хотя бы одной проверки 

— число не простое. 

2. Выбираются числа x и g так, что 1<x<p, 1<g<p. 

3. Вычисляется y =g
x
(mod p) 

Таким образом, открытый ключ: p, g, y. Закрытый ключ: x. 

4. Выбирается случайное секретное число k, взаимнопростое с (p — 1), то есть НОД (k, (p-

1))= 1. 

5. Вычисляется a = g
k
 (mod p), b = y

k
 M (mod p) 

Пара чисел a и b является шифротекстом. Причем, длина шифротекста длинней открытого 

текста вдвое. 

Дешифрование 

Для расшифрования a и b, вычисляем: 

M = b / a
x
 mod p 

Доказательство 

ax ≡ gkx (mod p) и b/ax ≡ ykM/ax ≡ gxkM/gxk ≡ M (mod p). 

Стойкость данной схемы основана на сложности проблемы дискретного логарифмирования 

(по известным p, g и y приходится искать показатель степени х: y =gx(mod p)) 

Подписать документ m = 4 методом Эль-Гамаля, используя модуль р = 11, q = 2, и секретный 

ключ х = 

Проверить достоверность цифровой подписи. 

 

5. ХЭШ - ФУНКЦИИ 

Хеши рование — преобразование входного массива данных в короткое число 

фиксированной длины (которое называется хешем или хеш-кодом) таким образом, чтобы с 

одной стороны, это число было значительно короче исходных данных, а с другой стороны, с 

большой вероятностью однозначно им соответствовало. Преобразование выполняется при 

помощи хеш-функции. Ясно, что в общем случае однозначного соответствия между 

исходными данными и хеш-кодом быть не может. Обязательно будут возможны массивы 

данных, дающих одинаковые хеш-коды, но вероятность таких совпадений в каждой 

конкретной задаче должна быть сведена к минимуму выбором хеш-функции. 

http://ru.wikipedia.org/wiki/1984
http://ru.wikipedia.org/wiki/%D0%AD%D0%BB%D0%B5%D0%BA%D1%82%D1%80%D0%BE%D0%BD%D0%BD%D0%B0%D1%8F_%D1%86%D0%B8%D1%84%D1%80%D0%BE%D0%B2%D0%B0%D1%8F_%D0%BF%D0%BE%D0%B4%D0%BF%D0%B8%D1%81%D1%8C
http://ru.wikipedia.org/wiki/%D0%A1%D0%A8%D0%90
http://ru.wikipedia.org/wiki/%D0%A0%D0%BE%D1%81%D1%81%D0%B8%D1%8F
http://ru.wikipedia.org/wiki/%D0%9F%D1%80%D0%BE%D1%81%D1%82%D0%BE%D0%B5_%D1%87%D0%B8%D1%81%D0%BB%D0%BE
http://ru.wikipedia.org/wiki/%D0%90%D0%BB%D0%B3%D0%BE%D1%80%D0%B8%D1%82%D0%BC
http://ru.wikipedia.org/w/index.php?title=%D0%A8%D0%B8%D1%84%D1%80%D0%BE%D1%82%D0%B5%D0%BA%D1%81%D1%82&action=edit
http://ru.wikipedia.org/wiki/%D0%A2%D0%B5%D0%BA%D1%81%D1%82
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Простым примером хеширования может служить нахождение циклической контрольной 

суммы, когда берётся текст (или другие данные) и суммируются коды входящих в него 

символов, а затем отбрасываются все цифры, за исключением нескольких последних. 

Полученное число может являться примером хеш-кода исходного текста. 

Кроме этого, существует много других способов хеширования, подходящих к различным 

задачам. 

Среди множества существующих хеш-функции принято выделять криптографически 

стойкие, применяемые в криптографии. 

Криптографическая хеш-функция должна обеспечивать: 

 стойкость к коллизиям (два различных набора данных должны иметь различные 

результаты преобразования)  

 необратимость (невозможность вычислить исходные данные по результату 

преобразования)  

Хеш-функции также используются в некоторых структурах данных - хеш-таблицаx и 

декартовых деревьях. Требования к хеш-функции в этом случае другие: 

 хорошая перемешиваемость данных  

 быстрый алгоритм вычисления  

Применение хеширования 

Проверка на наличие ошибок 

Например, контрольная сумма может быть передана по каналу связи вместе с основным 

текстом. На приёмном конце, контрольная сумма может быть рассчитана заново и её можно 

сравнить с переданным значением. Если будет обнаружено расхождение, то это значит, что 

при передаче возникли искажения и можно запросить повтор. 

Бытовым аналогом хеширования в данном случае может служить приём, когда при переездах 

в памяти держат количество мест багажа. Тогда для проверки не нужно вспоминать про 

каждый чемодан, а достаточно их посчитать. Совпадение будет означать, что ни один 

чемодан не потерян. То есть, количество мест багажа является его хеш-кодом. 

Ускорение поиска данных 

Например, при записи текстовых полей в базе данных может рассчитываться их хеш код и 

данные могут помещаться в раздел, соответствующий этому хеш-коду. Тогда при поиске 

данных надо будет сперва вычислить хеш-код текста и сразу станет известно, в каком 

разделе их надо искать, то есть, искать надо будет не по всей базе, а только по одному её 

разделу. 

Бытовым аналогом хеширования в данном случае может служить помещение слов в словаре 

по алфавиту. Первая буква слова является его хеш-кодом, и при поиске мы просматриваем не 

весь словарь, а только нужную букву. 

Список алгоритмов 

CRC  

SHA-1  

SHA-2 (SHA-256, SHA-384, SHA-512)  

HAVAL  

MD2  

MD4  

MD5  

N-Hash  

RIPEMD-160  

http://ru.wikipedia.org/wiki/%D0%9A%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%B0%D1%8F_%D1%81%D1%82%D0%BE%D0%B9%D0%BA%D0%BE%D1%81%D1%82%D1%8C
http://ru.wikipedia.org/wiki/%D0%9A%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%B0%D1%8F_%D1%81%D1%82%D0%BE%D0%B9%D0%BA%D0%BE%D1%81%D1%82%D1%8C
http://ru.wikipedia.org/wiki/%D0%9A%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%8F
http://ru.wikipedia.org/wiki/%D0%A5%D0%B5%D1%88-%D1%82%D0%B0%D0%B1%D0%BB%D0%B8%D1%86%D0%B0
http://ru.wikipedia.org/wiki/%D0%94%D0%B5%D0%BA%D0%B0%D1%80%D1%82%D0%BE%D0%B2%D0%BE_%D0%B4%D0%B5%D1%80%D0%B5%D0%B2%D0%BE
http://ru.wikipedia.org/wiki/CRC
http://ru.wikipedia.org/wiki/SHA-1
http://ru.wikipedia.org/w/index.php?title=SHA-2&action=edit
http://ru.wikipedia.org/wiki/HAVAL
http://ru.wikipedia.org/w/index.php?title=MD2&action=edit
http://ru.wikipedia.org/wiki/MD4
http://ru.wikipedia.org/wiki/MD5
http://ru.wikipedia.org/w/index.php?title=N-Hash&action=edit
http://ru.wikipedia.org/w/index.php?title=RIPEMD-160&action=edit
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Snefru  

Tiger  

Whirlpool  

ГОСТ Р34.11-94  

TTH 

 

6. ЭЛЕКТPОННАЯ ЦИФРОВАЯ ПОДПИСЬ 

Электронная цифровая подпись (ЭЦП)— реквизит электронного документа, 

предназначенный для удостоверения источника данных и защиты данного электронного 

документа от подделки. 

Общая схема 

Схема электронной подписи обычно включает в себя: 

алгоритм генерации ключевых пар пользователя;  

функцию вычисления подписи;  

функцию проверки подписи.  

Функция вычисления подписи на основе документа и секретного ключа пользователя 

вычисляет собственно подпись. В зависимости от алгоритма функция вычисления подписи 

может быть детерминированной или вероятностной. Детерминированные функции всегда 

вычисляют одинаковую подпись по одинаковым входным данным. Вероятностные функции 

вносят в подпись элемент случайности, что усиляет криптостойкость алгоритмов ЭЦП. 

Однако, для вероятностных схем необходим надёжный источник случайности (либо 

аппаратный генератор шума, либо криптографически надёжный генератор псевдослучайных 

бит), что усложняет реализацию. 

В настоящее время детерминированые схемы практически не используются. Даже в 

изначально детерминированные алгоритмы сейчас внесены модификации, превращающие их 

в вероятностные (так, в алгоритм подписи RSA вторая версия стандарта PKCS#1 добавила 

предварительное преобразование данных (OAEP), включающее в себя, среди прочего, 

зашумление). 

Функция проверки подписи проверяет, соответствует ли данная подпись данному документу 

и открытому ключу пользователя. Открытый ключ пользователя доступен всем, так что 

любой может проверить подпись под данным документом. 

Поскольку подписываемые документы — переменной (и достаточно большой) длины, в 

схемах ЭЦП зачастую подпись ставится не на сам документ, а на его хэш. Для вычисления 

хэша используются криптографические хэш-функции, что гарантирует выявление изменений 

документа при проверке подписи. Хэш-функции не являются частью алгоритма ЭЦП, 

поэтому в схеме может быть использована любая надёжная хэш-функция. 

Алгоритмы ЭЦП делятся на два больших класса: обычные цифровые подписи и цифровые 

подписи с восстановлением документа. Обычные цифровые подписи необходимо 

пристыковывать к подписываемому документу. К этому классу относятся, например, 

алгоритмы, основанные на эллиптических кривых (ECDSA, ГОСТ Р 43.10-2001, ДСТУ 4145-

2002). Цифровые подписи с восстановлением документа содержат в себе подписываемый 

документ: в процессе проверки подписи автоматически вычисляется и тело документа. К 

этому классу относится один из самых популярных алгоритмов - RSA. 

Следует различать электронную цифровую подпись и код аутентичности сообщения, 

несмотря на схожесть решаемых задач (обеспечение целостности документа и 

http://ru.wikipedia.org/w/index.php?title=Snefru&action=edit
http://ru.wikipedia.org/w/index.php?title=Tiger&action=edit
http://ru.wikipedia.org/w/index.php?title=Whirlpool&action=edit
http://ru.wikipedia.org/w/index.php?title=%D0%93%D0%9E%D0%A1%D0%A2_%D0%A034.11-94&action=edit
http://ru.wikipedia.org/wiki/TTH
http://ru.wikipedia.org/wiki/%D0%AD%D0%BB%D0%B5%D0%BA%D1%82%D1%80%D0%BE%D0%BD%D0%BD%D1%8B%D0%B9_%D0%B4%D0%BE%D0%BA%D1%83%D0%BC%D0%B5%D0%BD%D1%82
http://ru.wikipedia.org/wiki/%D0%9A%D0%BB%D1%8E%D1%87_%28%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%8F%29
http://ru.wikipedia.org/wiki/RSA
http://ru.wikipedia.org/w/index.php?title=PKCS&action=edit
http://ru.wikipedia.org/w/index.php?title=OAEP&action=edit
http://ru.wikipedia.org/wiki/%D0%A5%D1%8D%D1%88
http://ru.wikipedia.org/w/index.php?title=ECDSA&action=edit
http://ru.wikipedia.org/w/index.php?title=%D0%93%D0%9E%D0%A1%D0%A2_%D0%A0_43.10-2001&action=edit
http://ru.wikipedia.org/w/index.php?title=%D0%94%D0%A1%D0%A2%D0%A3_4145-2002&action=edit
http://ru.wikipedia.org/w/index.php?title=%D0%94%D0%A1%D0%A2%D0%A3_4145-2002&action=edit
http://ru.wikipedia.org/wiki/RSA
http://ru.wikipedia.org/w/index.php?title=%D0%9A%D0%BE%D0%B4_%D0%B0%D1%83%D1%82%D0%B5%D0%BD%D1%82%D0%B8%D1%87%D0%BD%D0%BE%D1%81%D1%82%D0%B8&action=edit
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неотказуемости авторства). Алгоритмы ЭЦП относятся к классу асимметричных алгоритмов, 

в то время как коды аутентичности вычисляются по симметричным схемам. 

Защищённость 

Цифровая подпись обеспечивает: 

 Удостоверение источника документа. В зависимости от деталей определения 

документа могут быть подписаны такие поля, как «автор», «внесённые изменения», 

«метка времени» и т. д.  

 Защиту от изменений документа. При любом случайном или преднамеренном 

изменении документа (или подписи) изменится хэш, следовательно, подпись станет 

недействительной.  

 Невозможность отказа от авторства. Так как создать корректную подпись можно 

лишь, зная закрытый ключ, а он известен только владельцу, то владелец не может 

отказаться от своей подписи под документом.  

Возможны следующие угрозы цифровой подписи: 

Злоумышленник может попытаться подделать подпись для выбранного им документа.  

Злоумышленник может попытаться подобрать документ к данной подписи, чтобы 

подпись к нему подходила.  

Злоумышленник может попытаться подделать подпись для хоть какого-нибудь 

документа.  

При использовании надёжной хэш-функции, вычислительно сложно создать поддельный 

документ с таким же хэшем, как у подлинного. Однако, эти угрозы могут реализоваться из-за 

слабостей конкретных алгоритмов хэширования, подписи, или ошибок в их реализациях. 

Тем не менее, возможны ещё такие угрозы системам цифровой подписи: 

 Злоумышленник, укравший закрытый ключ, может подписать любой документ от 

имени владельца ключа.  

 Злоумышленник может обманом заставить владельца подписать какой-либо 

документ, например используя протокол слепой подписи.  

 Злоумышленник может подменить открытый ключ владельца (см. управление 

ключами) на свой собственный, выдавая себя за него.  

Алгоритмы ЭЦП 

 Американские стандарты электронной цифровой подписи: DSA, ECDSA  

 Российские стандарты электронной цифровой подписи: ГОСТ Р 34.10-95 (в настоящее 

время не действует), ГОСТ Р 34.10-2001  

 Украинский стандарт электронной цифровой подписи: ДСТУ 4145-2002  

 Стандарт PKCS#1 описывает, в частности, схему электронной цифровой подписи на 

основе алгоритма RSA  

7. УПРАВЛЕНИЕ КЛЮЧАМИ 

Важной проблемой всей криптографии с открытым ключом, в том числе и систем ЭЦП, 

является управление открытыми ключами. Необходимо обеспечить доступ любого 

пользователя к подлинному открытому ключу любого другого пользователя, защитить эти 

ключи от подмены злоумышленником, а также организовать отзыв ключа в случае его 

компрометации. 

Задача защиты ключей от подмены решается с помощью сертификатов. Сертификат 

позволяет удостоверить заключённые в нём данные о владельце и его открытый ключ 

подписью какого-либо доверенного лица. В централизованных системах сертификатов 

http://ru.wikipedia.org/w/index.php?title=%D0%9A%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%B8%D0%B9_%D0%BF%D1%80%D0%BE%D1%82%D0%BE%D0%BA%D0%BE%D0%BB&action=edit
http://ru.wikipedia.org/w/index.php?title=DSA&action=edit
http://ru.wikipedia.org/w/index.php?title=ECDSA&action=edit
http://ru.wikipedia.org/w/index.php?title=%D0%93%D0%9E%D0%A1%D0%A2_%D0%A0_34.10-95&action=edit
http://ru.wikipedia.org/wiki/%D0%93%D0%9E%D0%A1%D0%A2_%D0%A0_34.10-2001
http://ru.wikipedia.org/w/index.php?title=%D0%94%D0%A1%D0%A2%D0%A3_4145-2002&action=edit
http://ru.wikipedia.org/w/index.php?title=PKCS&action=edit
http://ru.wikipedia.org/wiki/RSA
http://ru.wikipedia.org/wiki/%D0%9A%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%B0%D1%8F_%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0_%D1%81_%D0%BE%D1%82%D0%BA%D1%80%D1%8B%D1%82%D1%8B%D0%BC_%D0%BA%D0%BB%D1%8E%D1%87%D0%BE%D0%BC
http://ru.wikipedia.org/wiki/%D0%A1%D0%B5%D1%80%D1%82%D0%B8%D1%84%D0%B8%D0%BA%D0%B0%D1%82_%28%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%8F%29
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используются центры сертификации, поддерживаемые доверенными организациями. В 

децентрализованных системах (например PGP) путём перекрёстного подписывания 

сертификатов знакомых и доверенных людей каждым пользователем строится сеть доверия. 

Управлением ключами занимаются центры распространения сертификатов. Обратившись к 

такому центру пользователь может получить сертификат какого-либо пользователя, а также 

проверить, не отозван ли ещё тот или иной открытый ключ. 

Юридические аспекты 

В России юридически значимый сертификат электронной подписи выдаёт удостоверяющий 

центр на основании государственной лицензии. 

Цифровые сертификаты 

При использовании схемы шифрования с открытым ключом нужно распространить 

открытый ключ своим корреспондентам или выложить его в Сети на открытом сервере. 

Однако злоумышленник может назваться вашим именем и распространять открытый ключ от 

вашего лица. Для того чтобы определить, кто является истинным владельцем публичного 

ключа, нужна третья сторона, которой доверяют все корреспонденты. С этой задачей 

справляются центры сертификации CA (Certification Authority). Они выдают сертификаты - 

цифровые данные, подписанные цифровой подписью поручителя, подтверждающие 

соответствие открытого ключа и информации, идентифицирующей его владельца. 

Сертификат содержит публичный ключ, информацию о владельце ключа, название 

сертификационного центра, время, в течение которого сертификат действителен, и т.д. 

Каждая копия сертификата имеет цифровую подпись организации, выдавшей сертификат, 

так что каждый, кто получит сертификат, может удостовериться в его подлинности.  

Сертификат является аналогом удостоверения личности. Проблема идентификации 

существует и при личной встрече (паспорта, водительские удостоверения и т.д.). В Сети, где 

мы общаемся с партнером, которого не видим, удостоверение личности еще более 

необходимо. 

Классы сертификатов 

Личные сертификаты могут быть разных классов. Для получения сертификата низшего 

уровня требуется минимальный уровень проверки владельца публичного ключа. При выдаче 

сертификата высшего уровня проверяются не только личные данные владельца, но и уровень 

его кредитоспособности. В этом случае сертификат может выступать аналогом "кредитной 

карты", подтверждающей кредитоспособность при сделках в Web.  

Для получения личного сертификата пользователь обязан внести плату, которая тем больше, 

чем выше класс сертификата. 

Подлинность сертификата подтверждается подписью сертификационного центра, выдавшего 

сертификат. Система сертификации может иметь многоуровневый характер (рис. 10.7.).  

http://ru.wikipedia.org/wiki/PGP
http://ru.wikipedia.org/wiki/%D0%A3%D0%B4%D0%BE%D1%81%D1%82%D0%BE%D0%B2%D0%B5%D1%80%D1%8F%D1%8E%D1%89%D0%B8%D0%B9_%D1%86%D0%B5%D0%BD%D1%82%D1%80
http://ru.wikipedia.org/wiki/%D0%A3%D0%B4%D0%BE%D1%81%D1%82%D0%BE%D0%B2%D0%B5%D1%80%D1%8F%D1%8E%D1%89%D0%B8%D0%B9_%D1%86%D0%B5%D0%BD%D1%82%D1%80
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Рис. 10.7.  Система сертификации имеет многоуровневый характер 

Для того чтобы понять, как организована выдача и использование сертификатов, можно 

прибегнуть к аналогии с условной схемой заверки обычной подписи.  

В случае с электронными подписями механизм проверки и сравнения подписей происходит 

автоматически, и весь сложный процесс аутентификации осуществляется прозрачно для 

пользователя. При этом просматривается полная аналогия с обычными подписями. В 

браузере (например, в Internet Explorer) уже предустановлены корневые сертификаты 

известных центров сертификации. Например, такого как Verisign.  

Корневой сертификат содержит публичный ключ и информацию о его владельце. Когда вы 

получаете личный сертификат вашего корреспондента, заверенный подписью Verisign, вы 

можете убедиться в его подлинности и сохранить его на своем компьютере. При этом под 

термином "корреспондент" мы можем подразумевать не обязательно человека, а, например, 

сервер с которого вы хотите скачать ПО.  

Во вновь полученном сертификате находится публичный ключ вашего корреспондента, 

который позволяет убедиться в подлинности его подписи.  

Для получения личного сертификата нужно обратиться на Web-сервер издателя 

сертификатов, сообщить личные данные, необходимые для получения конкретного 

сертификата, и выбрать длину закрытого ключа. Перед отправкой формы браузер 

сгенерирует пару ключей (публичный и частный) и внесет их в защищенную паролем базу 

данных. Закрытый ключ не должен быть известен никому, в том числе и сертификационному 

центру. Открытый ключ отсылается вместе с другими данными в сертификационный центр 

для включения его в сертификат. После получения оплаты сертификационный центр 

выпускает сертификат и указывает URL, откуда его можно скачать. После получения 

сертификата браузер пользователя автоматически запускает процедуру установки. 

Система подписанных приложений 

Как уже упоминалось, распространение ПО по Сети требует аутентификации, которая 

достигается благодаря использованию сертификатов. Рассмотрим этот процесс подробнее.  

При покупке коробочного ПО обычно не возникает сомнения в том, что программный 

продукт, находящийся внутри, принадлежит производителю. Однако, когда вы скачиваете 

продукт из Сети, нет гарантии, что поставщик данного ПО является именно тем, за кого себя 

выдает, а скачиваемое ПО не содержит вирусов. Данная проблема решается путем внедрения 

в распространяемый продукт кода аутентификации (Authenticode), позволяющего включать 

информацию о разработчике посредством использования цифровой подписи. Скачивая ПО, 

подписанное кодом аутентификации и заверенное центром сертификации, пользователи 

могут быть уверены, что ПО не было изменено после подписания. Согласно компонентной 

модели, элементы кода могут загружаться на компьютер пользователя во время обращения 

на Web-ресурс, например, для воспроизведения анимации. Для того чтобы исключить 
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загрузку небезопасного кода, применяется система подписанных приложений. На основе 

данной технологии пользователи могут безбоязненно получать подписанные приложения. 

Если пользователь Internet Explorer встретит компонент, распространяемый без подписи, 

программа (в зависимости от внутренних настроек безопасности браузера) либо откажется 

загрузить такой код, либо выдаст предупреждение о небезопасном компоненте. Если же 

пользователь столкнется с подписанным приложением, клиентская программа подтвердит 

его безопасность (рис. 10.9). 

 
Рис. 10.9.  Предупреждение о возможности:небезопасной инсталляции - сверху; безопасной 

инсталляции - снизу 

В Internet Explorer для импорта и экспорта сертификатов предусмотрен менеджер импорта и 

экспорта сертификатов - Internet Explorer Certificate Manager, который позволяет 

инсталлировать и удалять сертификаты клиентские и сертификаты центров сертификации.  

В пакете Office2003 технология цифровых подписей применяется для подписывания файлов, 

документов и макросов. Если подписан весь файл, цифровая подпись гарантирует, что этот 

файл не изменялся с момента подписывания. Подписывание кода аналогично цифровой 

подписи, но обычно понятие "цифровая подпись" соотносится с процессом подписывания 

документа, а "подписывание кода" - с подписыванием исполняемого кода. Подписывание 

кода гарантирует, что он не изменялся с того момента, когда был подписан первоначально. 

Важное значение в Office 2003 имеет возможность запретить выполнение неподписанных 

макросов
1)

. Макросы позволяют повысить эффективность работы, но в то же время 

представляют угрозу как средство распространения вирусов.  

Безопасность при переписке 

Как было показано в предыдущих разделах, для обеспечения секретности и аутентификации 

отправителя необходимо шифрование данных и подтверждение подлинности документов с 

помощью электронной подписи. 

Рассмотрим систему безопасности почты на примере программы Outlook 2003.  

Получить доступ к системе безопасности можно по команде Сервис -> Параметры -> 

Безопасность (рис. 10.10). 

http://www.intuit.ru/department/office/od/14/footnote.5.1.htm
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Рис. 10.10.  Вкладка "Безопасность" панели "Параметры" Outlook 2003 

Для того чтобы воспользоваться системой безопасности, точно так же, как и для работы с 

защищенными Web-ресурсами, необходимо получить личное цифровое удостоверение - 

цифровой сертификат, который выдается независимым центром сертификации на 

конкретный адрес электронной почты. Если у пользователя имеется несколько адресов 

электронной почты, ему необходимо иметь несколько сертификатов. На основе цифрового 

сертификата пользователь получает индивидуальную электронную подпись и пару ключей 

(открытый и закрытый). 

Кнопка "Получить удостоверение" (рис. 10.10) должна отсылать пользователя на сайты 

организаций, предоставляющих сертификаты. В качестве источника получения сертификата 

можно назвать www.verisign.com или www.thawte.com.  

Получив цифровое удостоверение, пользователь может подписывать свои письма. Для этого 

необходимо поставить флажок в строке "Добавлять цифровую подпись к исходящим 

сообщениям". В этом случае все сообщения, которые пользователь отправит, будут 

содержать его подпись и открытый ключ, и каждый, кто получит такое письмо, сможет 

отправить в ответ зашифрованное сообщение. Установить флажок "Шифровать содержимое 

и вложения исходящих сообщений" имеет смысл в том случае, если у пользователя имеются 

подписи (открытые ключи) всех, с кем он переписывается.  

Outlook 2003 позволяет сохранять цифровые сертификаты от любых корреспондентов, 

которые посылают вам подписанную почту, просматривать их, проверять или удалять.  

 

 

 

 

 

http://www.verisign.com/
http://www.thawte.com/
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ВОПРОСЫ ДЛЯ САМОПРОВЕРКИ 

1. Что такое криптография? 

2. Решением, каких проблем занимается криптография? 

3. Какие системы являются абсолютно стойкими? 

4. Как развивалась криптография? 

5. Какими способами на начальных этапах криптографии передавали 

информацию? 

6. Какие криптосистемы являются симметричными? 

7. Что такое блочные и поточные шифры? 

8. Какие алгоритмы относятся к симметричным? Как они работают? В 

чем их достоинства и недостатки? 

9. В чем отличие ассиметричных криптосистем от симмтеричных? 

10. Какие алгоритмы относятся к асимметричным? Как они работают? В 

чем их достоинства и недостатки? 

11. Что должно обеспечиваться с помощью хэширования? 

12. Для чего применяется хэширование? 

13. Что включает в себя ЭЦП? 

14. Что обеспечивает ЭЦП? 

15. Какие существуют алгоритмы ЭЦП? 

16. Какие существуют классы цифровых сертификатов? 

17. Для чего предназначены и от чего защищают цифровые сертификаты? 
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РЕЗЕРВНОЕ КОПИРОВАНИЕ И ВОССТАНОВЛЕНИЕ ИНФОРМАЦИИ 

1. ОСНОВЫ АВТОМАТИЧЕСКОГО РЕЗЕРВНОГО КОПИРОВАНИЯ. АТРИБУТ 

АРХИВНЫЙ, ТИПЫ АРХИВАЦИИ. НОСИТЕЛИ ДЛЯ РЕЗЕРВНОЙ КОПИИ. 

Нет конца профилактически мероприятиям на персональном компьютере. Зато у них есть 

четкое и однозначное начало – это резервное копирование данных. Пока оно не 

осуществлено в первый раз и не стало привычной процедурой, ни о какой профилактике на 

может быть и речи. 

Если вы задумаетесь сделать со своим компьютером что – нибудь серьезное, вы непременно 

столкнетесь с необходимостью резервного копирования данных. Смена процессора, 

материнской платы, жесткого диска, операционной системы – любая ответственная операция 

наяинается с создания резервной копии данных. 

Что такое резервное копирование 

Не всегда есть возможность воссоздат утраченное. Но заранее создать копию ценных данных 

– не только можно, но и нужно. Она спасет вас, что бы ни случилось. Произойдет ли 

случайный сбой контроллера жесткого диска, атака беспощадного вируса – все это не 

срашно, если у вас есть резервная копия. 

Создание копий, необходимых для восстановления данных, хранящихся на компьютере, 

называется резервным копированием. Необходимость в этой операции и ее регулярность 

зависят от объективной оценки возможных последствий утраты данных. Особенно страшны 

потери тем, кто работает на компьютере, например для программистов. 

Резервное копирование приносит пользу только если выполняется регулярно. 

Периодичность обновления копий зависит от темпа обновления данных. 

Если новые данные на компьютере появляются очень редко, копирование можно 

производить сразу после их обновления. Если данные обновляются регулярно, то и копии 

надо создавать регуляфрно. Классический подход – создавать новую копию в конце каждой 

недели. 

О важности, ценности и полезности резервного копирования знают все, однако регулярно им 

занимаются немногие. Причина в этом только одна – личная неорганизованность. Отсюда и 

особая роль организации резервного копирования – она должна быть такой, чтобы личные 

качества пользователя отошли на второй план и перестали иметь решающее значение. Это 

возможно, когда резервное копирование максимально автоматизировано. 

Выбор носителя для резервного копирования 

Для резервного копирования применяют разные носители. Часто выбор обусловлен 

требованиями к надежности хранения, но иногда приходится довольствоваться тем, то 

имеется по рукой. Вот краткий обзор основных носителей данных для хранения резервных 

копий. 

 Копия на том же жестком диске – минимальный уровень защиты. Это лишь защита 

от элементарных ошибок: случайного удаления файла, сохранения неверных данных и 

т.д. В серьезной аварийной ситуации копии будут также недоступны, как и основной 

набор данных. 

 Дополнительный жесткий диск – чуть более надежный носитель, чем основной 

диск. На нем данные могут пережить многие сбои в операционной системе. Но копия 

на дополнительном логическом диске не переживает ни крупного системного краха, 

ни мощной вирусной атаки. 

 Гибкие диски. По современным меркам это совершенно ненадежный носитель. 
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 Магнитная лента – стандартный носитель для хранения данных гигантских 

размеров. Основной недостаток стримеров – низкая скорость чтения и записи данных, 

но применительно к резервному копированию это не иметет особого значения. При 

использовании магнитных лент обычно создают пару идентичных носителей и 

организуют их ротацию. Например, одну неделю копируют данные на первую ленту, 

а следующую неделю – на вторую. При порче носителя или при сбое в ходе 

копирования остается копия данных недельной давности, что лучше, чем ничего. 

 Съемные диски., а также специальные носители со сходным методом хранения 

данных обеспечивают надежное хранение данных и быстрое выполнение операций 

копирования. Небольшой недостаток – ограниченный объем носителей и невысокая 

гибкость: подобные устройства распространены не очень широко и прочесть данные 

обычно можно лишь на том же компьютере, где они были записаны. 

 Модули флэш – памяти – очень удобные носители, но пока еще очень дорогие. Те, 

что доступны по цене, как правило имеют недостаточно большой объем. Правда, при 

использовании этого носителя запись резервных копий не может быть 

автоматизирована. 

 Компакт – диск CD-R/CD-RW. Способ создания резервных копий на компакт – 

дисках становится все более популярным. Запись на компакт – диски особенно удобна 

для создания архивов. Данные, помещенные в архив, не подлежат уничтожению, но 

нужны не каждый день. 

 Магнитооптические диски – это надежные носители резервных копий, широко 

распространенные в профессиональной среде. Их использование выгодно при 

большом объеме данных и автоматизированной процедуре копирования. 

 Сетевые диски и Интернет. Хранение резервных копий на сетевом диске или в 

Интернете обеспечивает высокую надежность. За бесперебойной работой сетевых 

серверов обычно следят специальные службы. Кстати, они тоже выполняют резервное 

копирование данных с серверов (еще одна подстраховка). 

У сетевого способа хранения резервных копий два недостатка: низкая скорость 

копирования и доступность данных для посторонних лиц. Скорость копирования 

повышают, организуя доступ в Интернет через локальную сеть Ethernet или 

цифровую выделенную линию ADSL. Чтобы сделать данные недоступными для 

посторонних лиц, применяют какую – либо доступную технологию шифрования. Так, 

например, программа архивации данных WinRAR позволяет достаточно прочно 

защитить созданный архив паролем. 

У размещения резервных копий в Интернете есть и характерные достоинства. Так, 

например, оно обеспечивает высочайшую скорость доступа. Данными можно 

воспользоваться, находясь дома, на работе, на даче, в турпоездке, в командировке. 

Также очень просто организуется передача данных третьему лицу – достаточно 

сообщить ему необходимые адреса и пароли. 

Типы резервного копирования 

Чтобы резервное копирование могло выполняться автоматически, программе архивации 

нужен способ, позволяющий определить, какой файл надо копировать, а какой – нет. 

Кроме имени, размера и даты создания каждый файл имеет еще несколько свойств, которые 

называются атрибутами файла. Один из стандартных атрибутов файлов – атрибут Архивный. 

Он позволяет программам определить, изменялся ли файл в последнее время. Логика 

использования этого атрибута следующая: 

1. При создании файла этот атрибут устанавливается. 

2. Программы, выполняющие копирование файлов, могут сбрасывать этот атрибут, но 

делают это не всегда. 
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3. Программы, выполняющие изменение файлов, вновь устанавливают этот атрибут при 

пересохранении файлов. 

4. Если атрибут файла Архивный установлен, то файл нуждается в копировании. 

Всего предусмотрено пять возможных типов архивации: 

1. Обычная архивация. 

Копируются все выбранные файлы. Это как бы режим полной архивации. После 

копирования атрибут Архивный сбрасывается. 

Обычная архивация – самая ресурсоемкая. Процесс занимает наибольшее время и 

создает копию данных наибольшего размера. Именно так делают полную архивацию. 

Все другие типы архивации основаны на сличении текущего состояния данных с 

состоянием исходного обычного архива. 

В то же время это самый удобный тип архивации с точки зрения простоты 

восстановления данных. Поэтому полную архивацию рекомендуется периодически 

повторять. Например, 1 раз в месяц. 

2. Добавочная архивация. 

Создаются резервные копии файлов, созданных или измененных со времени 

предыдущей архивации. Это те файлы, у которых установлен атрибут Архивный. Сам 

атрибут при копировании сбрасывается. Это достаточно быстрая процедура, 

создающая дополнение к обычному архиву. Для восстановления данных нужен как 

исходный обычный архив, так и все добавочные архивы. 

Практика показывает, что на одну полную копию удобно иметь четыре – пять 

добавочных. 

3. Разностная архивация. 

Отличается от добавочной тем, что после копирования файлов их атрибут Архивный 

не изменяется. 

Таким образом, каждый следующий разностный архив оказывается больше 

предыдущего разностного. По продолжительности и расходу места на рабочем 

носителе данных это не самый экономичный тип архивации, зато он вполне удобен 

для восстановления данных. Достаточно иметь исходный обычный архив и последний 

из разностных. 

Используют для более частого резервного копирования, чем добавочное. Не 

сбрасывает атрибут Архивный, и поэтому не мешает проведению последующих 

добавочных архиваций. 

4. Ежедневная архивация. 

Это разновидность разностной, выполняемой ежедневно. Однако, она не обладает 

свойством кумулятивности, которое есть у разностной архивации. Здесь, как и в ходе 

разностной архивации не сбрасывается атрибут Архивный, но в архивацию 

вовлекаются только файлы, измененные в день выполнения резервного копирования. 

Ее можно условно считать добавочно – разностной. Используют в небольших рабочих 

группах, объединяющих сотрудников, ведущих общий проект. 

5. Копирующая архивация. 

Этот тип очень похож на обычную архивацию, но отличается тем, что после 

копирования атрибут Архивный не изменяется. Т.о. создается полная резервная копия 

всех данных, но из – за сохранения атрибута Архивный это не сказывается на 

содержании последующих добавочных и разностных архиваций. Копирующую 

архивацию используют для внеочередного копирования. Обычно ее выполняют, когда 

требуется передать весь пакет данных в третьи руки или перевести всю технологию 

резервного копирования на другой тип носителя. 
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Автоматизация резервного копирования 

Одна из причин, по которым резервным копированием нередко пренебрегают – 

необходимость регулярно делать что – то без видимой пользы. Лучше всего 

автоматизировать процесс. 

Для выполнения резервного копирования по расписанию на компьютере должна работать 

служба Планировщик заданий. 

Настройка автоматического резервного копирования. 

1. Начните с подготовки задания обычным способом (без использования мастера). 

2. Сохраните задание. Задание – Сохранить выделенные. 

3. Нажмите кнопку Архивировать – откроется диалоговое окно Сведения о задании 

архивации 

4. Нажмите кнопку Расписание. В диалоговом окне Указание учетной записи введите 

свое регистрационное имя и пароль. Имейте в виду, что в ОС Windows XP резервное 

копирование может выполнять только администратор компьютера. 

2. КОПИРОВАНИЕ ПОЛЬЗОВАТЕЛЬСКИХ ДАННЫХ И СОЗДАНИЕ ОБРАЗОВ 

РАЗДЕЛОВ. 

Резервное копирование системными средствами 

Полную копию всего объема данных делают достаточно редко. Обычно полная копия – это 

первая копия. В дальнейшем копируют не все данные, а только те, что изменились за время, 

прошедшее после предыдущей операции. 

Если объем данных для резервного копирования велик, уследить за тем, что обновлялось, а 

что – нет довольно сложно. Выход из положения – использовать автоматические средства. 

Одна из целей автоматизации – экономия места на носителе и уменьшение 

продолжительности операции. 

В семействе операционных систем Windows никогда не было единой и последовательной 

политики в отношении стредств резервного копирования. В прошлом в системы Windows 

95/98 входила программа Архивация данных с ограниченными возможностями. Например, 

она не позволяла создавать резервные копии в полностью автоматическом режиме. 

После этого компания Microsoft решила, что на домашнем компьютере такие средства 

вообще не нужны. В Windows ME и Windows XP Home Edition средства резервного 

копирования данных отсутствуют. В Windows XP Professionsl мы снова видим программу, 

которая называется Архивация данных. 

На самом деле на дистрибутивном компакт – диске системы Windows XP Home Edition эта 

программа присутствует, хотя по – умолчанию она и не устанавливается. Разыщите на 

дистрибутивном диске системы папку \Valueadd\Msft\Ntbackup, а в ней – файл ntbackup.msi – 

запустите программу установки архивации данных. 

В Windows XP возможности программы Архивация данных несколько шире, чем в старых 

версиях Windows, и пользоваться ею стало значительно удобнее. 

Запуск: Пуск – Программы – Стандартные – Служебные – Архивация данных. 

По умолчанию программа Архивация данных работает в режиме мастера: 

1. этап – выбирается категория сохраняемых данных. 

2. этап – местоположение и имя архива. 

3. этап – дополнительные параметры архивации. 

 Выбирается тип архива 

 Задается режим сжатия данных 
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 Задается режим проверки данных 

 Назначается режим перезаписи старых архивов. 

4. этап – последний. Можно задать время начала операции: 

 Немедленно 

 В заданное время 

 По установленному расписанию 

Чтобы отказаться от использования мастера и работать вручную, используйте на первом 

этапе работы ссылку Расширенный режим. 

В ручном режиме параметры задания архивации выставляются самостоятельно на вкладке 

Архивация в окне программы. На этой вкладке имеются две панели: на левой – структура 

папок, на правой – содержимое текущей папки. 

После настройки задания нажмите кнопку Архивировать. 

Восстановление архивных данных 

В случае утраты, порчи или нежелательного изменения файлов данных их можно 

восстановить из резервной копии. Именно для этого резервные копии и служат. 

Параметры операции восстановления данных задаются на вкладке Восстановление и 

управление носителем в окне программы Архивация данных или с помощью Мастера (Добро 

пожаловать – Мастер восстановления). 

В обоих случаях надо сначала выбрать файлы и папки, подлежащие восстановлению, а затем 

указать, куда поместить восстановленные файлы. Чаще всего данные направляют в исходные 

папки, но можно указать и любое другие место. Это полезно, если текущее состояние 

восстанавливаемых файлов хочется сохранить. 

Можно также восстановить все данные в одной папке – при этом теряется структура папок в 

архиве. Это удобно, если надо найти конкретный файл, а в какой папке он находится – 

неизвестно. С помощью дополнительных настроечных параметров можно задать условия 

замены существующих файлов. 

Средство резервного копирования можно использовать и для резервного копирования 

важных системных файлов. Такая копия позволит реанимировать компьютер, если ОС 

выйдет из строя. 

Остается решить два вопроса: 

1. Какие именно системные файлы из числа имеющихся на жестком диске 

действительно важны и должны резервироваться. 

2. Как запустить восстановление системы, если компьютер не запускается из – за краха 

ОС. 

Оба вопроса можно решить одновременно, создав специальный восстановительный гибкий 

диск. Разумеется, по причине своего малого размера он не может содержать резервные копии 

системных файлов, а копия может располагаться и в другом месте, например, на стороннем 

жестком диске или на диске CD-ROM. 

Средство для создания резервной копии системных файлов и спасительной дискеты входит в 

состав программы Архивация данных. Это встроенный Мастер подготовки аварийного 

восстановления системы. (На вкладке добро пожаловать). 

Для работы с Мастером вам понадобится чистый, желательно проверенный гибкий диск и 

достаточно свободного места на избранном носителе данных для размещения резервной 

копии. 
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Мастер должен сам отобрать файлы, включаемые в резервную копию. Указать надо только 

место хранения архива. После создания архива программа попросит вставить гибкий диск. 

По окончании его записи аварийный комплект готов. 

Если однажды не удастся загрузить ОС штатным образом, выполните загрузку с помощью 

дистрибутивного компакт – диска Windows XP. В момент отображения соответствующего 

запроса нажмите клавишу F2. Далее вам предложат вставить гибкий диск из аварийного 

комплекта. Сделав это, следуйте указаниям, появляющимся на экране. 

Теперь несколько слов о составе резервной копии. Предполагается, что Мастер должен 

автоматически включить в нее только те файлы, которые действительно нужны для 

аварийного восстановления системы. На самом деле Мастер ничего не отбирает, а просто 

копирует все содержимое системного жесткого диска, даже не архивируя его. 

Можно вручную исключить из резервного копирования все то, что не имеет отношения к 

системным файлам. Сделать эту настройку надо предварительно – до запуска Мастера. 

Сервис – Параметры – Исключение файлов – Файлы, исключенные для всех 

пользователей. 

Исключать объекты можно двумя способами: 

1. По элементам имени файла (заносятся в поле Особая маска файла). 

2. И по месту хранения (заносятся в поле Применяется к пути). 

Рассмотрим 2 примера: 

1. Когда надо исключить все файлы одного типа, независимо от их расположения. 

Допустим, все графические файлы, имеющие расширение .BMP. 

В этом случае в поле Особая маска файла вместо имени заносится запись *.bmp. 

Если в поле Применяется к пути занести имя корневой папки системного диска C:\, 

то исключение касается всех файлов жесткого диска, в какой бы папке они не лежали. 

2. Надо исключить все файлы любых типов для одной конкретной папки. 

Допустим, надо исключить все файлы, хранящиеся в папке C:\Мои труды. В этом 

случае в поле Особая маска файла вместо имени файла заносится запись *.*. Она 

означает, что исключению подлежат все файлы любого типа. В поле Применяется к 

пути заносится имя целевой папки C:\Мои труды. Оно означает, что исключение 

касается всех файлов, хранящихся как в этой папке, так и во всех вложенных файлах. 

3. СОЗДАНИЕ И ИСПОЛЬЗОВАНИЕ ОБРАЗА РАЗДЕЛА. 

Образ раздела 

Образ раздела – это специальный архив, в котором хранятся не только данные раздела, но и 

сведения об их размещении на диске. Можно сказать, что при восстановлении данных с 

образа раздел как бы заново размечается. 

Образ раздела – это фактически копия дискового раздела, содержащая не только сведения о 

файлах, но и о служебных областях. С помощью образа состояние логического диска можно 

восстановить в точности таким, каким оно было на момент создания образа. 

Текущие данные на восстанавливаемом диске утрачиваются. 

Образ разделов создают специальными служебными программами. Например, это можно 

сделать с помощью программы PowerQuest Drive Image (www.powerquest.com). Для этой же 

цели предназначена и программа Norton Ghost, входящая в известный пакет служебных 

программ Norton Utilities. 

Создание образа раздела – это разновидность резервного копирования. Поэтому обычно для 

создания образа и для восстановления раздела используют одну и у же программу. Так, 

http://www.powerquest.com/
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например, программа PowerQuest Drive Image имеет команды Create Image (Создать образ) 

и Restore Image (Восстановить образ). 

Преимущество такого копирования – возможность восстановления системных разделов или 

переноса готовых конфигураций с одного компьютера на другой. 

Образ раздела особенно удобно использовать для восстановления системного раздела или 

раздела, на котором расположены установленные программы. После такой операции не 

требуется устанавливать ОС или программы заново. Недостаток – восстановить можно 

только те данные, которые существовали на момент создания образа. 

Acronis True Image 

Программа Acronis True Image решает проблему резервного копирования данных, 

гарантируя полную сохранность всей информации, хранящейся на жестких дисках 

компьютера. С ее помощью можно производить резервное копирование как отдельных 

файлов и папок, так и целых дисков или их разделов.  

В случае какого-либо сбоя, нарушившего доступ к информации или работу системы, а также 

в случае нечаянного удаления нужных файлов, вы легко сможете восстановить работу 

системы и утраченную информацию.  

Не имеющая аналогов технология, разработанная компанией Acronis и используемая в 

программе True Image, дает возможность создавать точный (по секторам) образ жесткого 

диска, включающий операционные системы и установленные приложения вместе с их 

обновлениями, файлы конфигурации, пользовательские данные и настройки и т.д.  

Для хранения образа можно использовать почти любое из устройств хранения, 

подключаемых к компьютеру: локальные и сетевые жесткие диски, устройства с 

интерфейсами IDE, SCSI, FireWire (IEEE-1394), USB (1.0, 1.1 и 2.0), PC card (PCMCIA), а 

также CD-R/RW, DVD-RW, DVD+R/RW, магнитооптические диски, устройства Iomega Zip и 

Jaz.  

При установке в компьютер нового жесткого диска, Acronis True Image поможет вам за 

считанные минуты перенести на него всю информацию со старого диска, в том числе 

операционные системы, программы, документы и персональные настройки.  

Технология мастеров и красивый, наглядный интерфейс в стиле Windows XP делают работу 

с программой легкой и приятной. Всего лишь ответьте на несколько простых вопросов, а 

Acronis True Image позаботится обо всем остальном! Уже через несколько минут после 

выявления неполадки работоспособность компьютера будет восстановлена.  

Acronis True Image 9.0  

В Acronis True Image 9.0 появились следующие новые функции и возможности:  

 Acronis Snap Restore – возможность загрузить операционную систему и начать работу 

уже через несколько секунд после запуска восстановления системного диска 

(восстановление продолжается в фоновом режиме);  

 Резервное копирование файлов и папок с возможностью наложения фильтров;  

 Дифференциальное резервное копирование;  

 Заданные по умолчанию параметры копирования, редактируемые пользователем;  

 Возможность включения и выключения функции Windows Восстановление системы 

непосредственно из программы Acronis True Image;  

 Контекстная справка.  

 Кроме того, улучшен пользовательский интерфейс.  

В чем разница между резервным копированием файлов и дисков/разделов? 
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Архив резервного копирования (или просто архив) – это файл, содержащий копию 

выбранных файлов/папок или копию всей информации, хранящейся на выбранных 

дисках/разделах.  

При резервном копировании файлов и папок в архиве сжимаются и сохраняются только 

данные этих файлов и папок, вместе с относительными путями.  

Резервное копирование дисков и разделов выполняется по-другому: Acronis True Image 

архивирует моментальную копию состояния диска (snapshot) по секторам, в том числе: 

операционную систему, реестр Windows, драйверы устройств, приложения и данные, а также 

служебные области диска, скрытые от пользователя. Эта процедура называется созданием 

образа диска, а полученный архив, соответственно, образом диска.  

Acronis True Image сохраняет в образетолько те участки жесткого диска, которые содержат 

данные (для разделов с поддерживаемыми файловыми системами). Кроме того, в образ не 

включаются файлы подкачки (win386.swp в Windows 98/Me и pagefile.sysв Windows 

NT/2000/XP) и hiberfil.sys (файл, в которомсохраняется содержимое оперативной памяти при 

переходе компьютера в спящий режим). Это позволяет уменьшить размер образа, повысить 

скорость его создания и восстановления.  

Образ раздела включает все файлы и папки раздела, независимо от их атрибутов (в том числе 

скрытые и системные файлы), загрузочную запись, таблицу размещения файлов (FAT), 

корневой каталог (Root).  

Образ диска включает образы всех разделов на диске, а также образ начальной области диска 

(нулевой дорожки), включая главную загрузочную запись (Master Boot Record, MBR).  

Все архивы, создаваемые программой Acronis True Image, имеют по умолчанию расширение 

*.tib.  

Важно заметить, что файлы и папки можно восстанавливать не только из файловых архивов, 

но также из образов дисков или разделов. Для этого следует подключить образ как 

виртуальный диск («Подключение образа в качестве виртуального диска») или начать 

восстановление образа и выбрать Восстановить файлы или папки.  

Полное, инкрементное и дифференциальное резервное копирование. 

Acronis True Image может выполнять полное, инкрементное и дифференциальное резервное 

копирование.  

При полном резервном копировании в архив включаются все архивируемые данные по 

состоянию на момент создания архива. Полный архив всегда лежит в основе последующего 

инкрементного или дифференциального копирования, можно также использовать его как 

самостоятельный архив. Время восстановления полного архива минимально по сравнению с 

временем восстановления инкрементного и дифференциального архивов.  

Инкрементный архив содержит только данные, изменившиеся с момента создания 

последнего полного или инкрементного архива. Поэтому такой архив обычно имеет гораздо 

меньший размер и создается несколько быстрее. Но, поскольку он содержит не все 

архивируемые данные, для их восстановления необходимо иметь все предыдущие 

инкрементные архивы и созданный вначале полный архив.  

В отличие от инкрементного резервного копирования, добавляющего еще один файл к 

имеющейся «цепочке», при дифференциальном копировании создается независимый файл, 

содержащий все изменения данных по отношению к базовому полному архиву. Как правило, 

дифференциальный архив восстанавливается быстрее, чем инкрементный, поскольку не 

происходит последовательной обработки длинной цепочки предыдущих архивов.  

Полное копирование как самостоятельный способ может быть оптимальным решением, 

когда требуется часто возвращать систему в исходное состояние (например, в компьютерном 
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клубе или Интернет-кафе, чтобы устранить изменения, сделанные гостями). В этом случае не 

нужно часто пересоздавать исходный полный образ, так что время создания образа не 

критично, а время восстановления будет минимальным.  

Если вас, напротив, интересует только последнее состояние данных для их восстановления в 

случае фатального сбоя системы, разумно применить дифференциальное копирование. 

Данный способ особенно эффективен, когда изменения, происходящие в ваших данных, 

малы по отношению к полному объему этих данных.  

Это верно и для инкрементного копирования. Максимальную же выгоду инкрементное 

копирование приносит, когда нужно часто сохранять состояние данных и иметь возможность 

вернуться к любому из этих состояний. Создавая полный архив раз в месяц и инкрементный 

архив каждый день, вы получите тот же результат, как если бы каждый день проводили 

полное копирование. Но времени и дискового пространства (или сменных носителей) будет 

потрачено примерно в десять раз меньше.  

Заметим, что приведенные соображения – не более, чем примеры для вашего сведения. 

Рекомендуем выработать собственную политику резервного копирования в соответствии с 

особенностями вашей системы и ваших задач. Acronis True Image обладает достаточной для 

этого гибкостью.  

Инкрементный или дифференциальный архив, созданный после дефрагментации диска, 

может иметь значительно больший размер, чем обычно. Это вызвано тем, что программа 

дефрагментации изменяет положение файлов на диске, и эти изменения отражаются в 

архиве. Поэтому после дефрагментации диска рекомендуется заново создать полный образ.  

Зона безопасности Acronis 

Зона безопасности Acronis - это скрытый служебный раздел, предназначенный для хранения 

архивов. Обычные программы не имеют к нему доступа, и это защищает хранящиеся в Зоне 

архивы от возможного повреждения.  

Если Зона безопасности создана, то она появляется в списке устройств, на которых можно 

сохранить или с которых можно восстановить архив.  

Зона безопасности предназначена в первую очередь для работы совместно с 

Восстановлением при загрузке. Зона выполнена так, что на ней всегда можно создать архив, 

если его размер не превышает размера Зоны. Если образу не хватает места из-за того, что в 

Зоне хранятся более старые образы, они будут поочередно удаляться до тех пор, пока 

создание нового образа не будет завершено.  

Это означает, что вы смело можете запланировать задание, которое будет без вашего 

вмешательства регулярно создавать в Зоне безопасности очередной архив. При этом вам не 

придется заботиться о том, чтобы избежать переполнения Зоны.  

При создании инкрементных архивов Зона безопасности все-таки может оказаться 

полностью заполненной. Это происходит из-за того, что удалять самый первый архив(он 

обязательно полный) нельзя, ведь он необходим при восстановлении. Поэтому при записи в 

Зону инкрементных архивов следует периодически проверять наличие свободного места в 

Зоне и при необходимости увеличить размер Зоны или пересоздать базовые полные архивы.  

Зона безопасности Acronis может находиться на любом локальном диске. Она создается за 

счет нераспределенного места, если оно есть, или за счет свободного места на имеющихся 

разделах. В компьютере может существовать только одна Зона безопасности. Чтобы создать 

Зону на другом диске, надо предварительно удалить существующую.  

При щелчке на пункте меню Зона безопасности Acronis программа выполняет поиск Зоны 

безопасности на всех локальных дисках. Если Зона будет найдена, мастер предложит 

удалить ее или изменить ее размер. Если Зона отсутствует, мастер предложит создать ее.  
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Прежде чем создавать Зону безопасности, оцените ее требуемый размер. Для этого начните 

операцию резервного копирования и выберите все данные, которые вы намерены копировать 

в Зону безопасности. Далее выберите ручную установку опций копирования и задайте 

степень сжатия. Программа подсчитает ориентировочный размер полного архива. Увеличьте 

это число примерно в полтора раза, чтобы иметь возможность создавать инкрементные или 

дифференциальные архивы.  

Восстановление при загрузке 

Функция Восстановление при загрузке позволяет запустить Acronis True Image без загрузки 

операционной системы. Такая возможность полезна, если по каким-то причинам 

операционная система перестала загружаться. Воспользовавшись Восстановлением при 

загрузке, вы можете запустить автономную версию Acronis True Image и восстановить 

поврежденные разделы.  

Для того, чтобы воспользоваться Восстановлением при загрузке (оно должно быть 

предварительно активировано), включите компьютер и при появлении на экране надписи 

"Press F11 for Acronis Startup Recovery Manager" нажмите клавишу F11. Запустится 

автономная версия Acronis True Image, лишь незначительно отличающаяся от полной версии 

программы. Восстановление поврежденного диска из образа выполняется, как описано в 

Главе 5.  

Будьте внимательны. Буквы дисков в автономной версии Acronis True Image в некоторых 

случаях могут отличаться от букв тех же дисков в Windows.  

Чтобы активировать данную функцию, в основном окне программы Acronis True Image 

щелкните на пункте Восстановление при загрузке.  

Для активации Восстановления при загрузке на компьютере должна присутствовать Зона 

безопасности Acronis. Если такой Зоны нет, будет запущен мастер ее создания (см. выше). 

Восстановление при загрузке будет активировано после создания зоны. Если зона 

безопасности Acronis уже существует, Восстановление при загрузке будет активировано 

сразу же.  

Внимание! Учтите, что Восстановление при загрузке вносит при активации свой 

собственный загрузочный код в главную загрузочную запись диска (MBR). Если на вашем 

компьютере были установлены менеджеры загрузки каких-либо сторонних производителей, 

вам придется активировать их повторно после активации Восстановления при загрузке. Для 

загрузчиков Linux (напр., LiLo и GRUB) вы можете выбрать вариант установки их в 

корневой (или загрузочный) раздел Linux вместо MBRдо того, как будет активировано 

Восстановление при загрузке.  

Acronis Snap Restore. 

Это возможность загрузить операционную систему до того, как системный диск будет 

полностью восстановлен, и начать работать уже через несколько секунд после запуска 

восстановления. Восстановление будет продолжаться в фоновом режиме.  

Данная версия программы поддерживает Acronis Snap Restore только при восстановлении 

архива, расположенного в Зоне безопасности Acronis. Понятно, что Acronis Snap Restore не 

действует в случае, если архив не содержит операционной системы (т.е. является образом 

логического диска/раздела или архивом файлов).  

Как работает Acronis Snap Restore? При запуске восстановления Acronis True Image:  

1. Находит в образе секторы, содержащие системные файлы, и восстанавливает их в 

первую очередь. Поэтому операционная система может быть запущена через очень 

короткое время. Загрузив ОС, пользователь видит дерево папок и файлов, хотя их 

содержимое пока не восстановлено. Тем не менее, пользователь может начать работу.  
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2. Записывает на жесткий диск собственные драйверы, способные перехватывать 

запросы системы к файлам. Когда пользователь открывает файлы или запускает 

программы, драйверы улавливают запрос системы и восстанавливают секторы, 

необходимые для выполнения текущей операции.  

3. В то же время, полное посекторное восстановление образа продолжается в фоновом 

режиме. Однако, секторы, запрошенные системой, имеют наивысший приоритет.  

В конце концов, образ будет полностью восстановлен, даже если пользователь не совершит 

никаких действий. Но если вам важно как можно скорее возобновить работу после отказа 

системы, вы выиграете как минимум несколько минут, учитывая, что восстановление образа 

размером 10-20 Гб (типичный размер образа) занимает около 10 минут.  

 

3. ВОССТАНОВЛЕНИЕ УТРАЧЕННЫХ ДАННЫХ. 

Логические сбои на жестком диске 

Физическая поломка жесткого диска возможна, но все – таки это редкость. Чаще данные 

утрачиваются из – за непродуманного уничтожения файлов или в результате повреждений 

логической структуры диска. 

Удобного способа защиты файлов от собственноручного уничтожения вообще не 

существует, потому что нельзя защититься от самого себя. Корзина Windows и другие 

аналогичные средства – это не защита, а только видимость. Никто не удаляет ценные файлы 

– все удаляют то, что никому не нужно. Зато очень часто бывает, что никому ненужный файл 

неожиданно становится ценным, когда он уже удален, причем удален не только в Корзину, 

но и из корзины тоже удален. 

Главная угроза, от которой можно и нужно защититься – это компьютерные вирусы. Многие 

вирусы способны нанести вред, и данные на жестком диске – их любимая мишень. Обычно 

вирусы (или их авторы) не слишком изобретательны, но это ничуть не уменьшает угрозу. 

Затереть служебные области диска, испортить файловую систему – вот их незатейливые, но 

эффективные приемы. Служебные области диска хоть и невелики, но очень критичны. Порча 

данных в служебных областях приводит к невозможности получения данных со всего диска 

в целом. 

Кроме компьютерных вирусов к логическим сбоям на диске могут приводить аппаратные 

сбои, например кратковременные сбои в работе контроллера диска. При подобном сбое 

возможна запись данных в неопределенное место. Если посторонние данные наложатся на 

служебные области диска, любые данные могут стать недоступными. 

Ценная информация жесткого диска может быть потеряна из – за случайных сбоев программ, 

действий вирусов, ошибок пользователя или же намеренного уничтожения данных 

злоумышленником. 

Допустим вы безвозвратно удалили файлы средствами операционной системы. Как 

восстановить файлы из корзины известно всем. А можно ли восстановить файл, удаленный 

из корзины? Да, можно. Ведь при удалении файла данные никуда не исчезают с диска. 

Заметьте, как быстро происходит удаление файлов по сравнению с их записью. 

Операционная система просто переименовывает удаляемый файл, добавляя специальную 

метку в начало имени. После этого файл перестает быть виден – он помечается как 

удаленный, но сама информация остается на том же месте на жестком диске. Только теперь 

это пространство доступно для записи новых данных по первому требованию, безо всяких 

оговорок. То есть, если запись на место удаленного файла произошла, о теперь он уже 

потерян безвозвратно. Если же ничего записано не было, то удаленный файл еще можно 

восстановить. 
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Похоже выглядит ситуация и при форматировании логического диска, удалении и создании 

логических разделов. Исключением является так называемое низкоуровневое 

форматирование – при этом вся поверхность жесткого диска обнуляется, данные исчезают 

навсегда. 

Как можно видеть, повторная запись в случае потери данных гораздо опаснее, чем даже 

форматирование диска. Поэтому, если стало ясно, что ваши данные потеряны – ни в коем 

случае нельзя записывать что – либо на жесткий диск. Особенно уязвим в этом отношении 

системный диск C:. Операционная система постоянно делает служебные записи на 

системный диск, произвольно выбирая доступное для записи место и затирая удаленные 

файлы. Поэтому важную информацию ни в коем случае нельзя хранить на диске C:. 

итак, при удалении файлов, форматировании и изменении структуры разделов потерянные 

данные можно восстановить – восстановление происходит с помощью специальных 

программ. 

Действия при повреждении файловой системы 

Без специального оборудования восстановить данные можно только в том случае, если 

физически диск остается исправным, то есть возможно восстановить данные, утраченные по 

причине логического сбоя или неумышленного уничтожения. Эту ситуацию ни в коем 

случае нельзя назвать простой, как нельзя и гарантировать успех операции. Но в любом 

случае вероятность успеха тем выше, чем раньше обнаружена утрата данных. 

Напомним, что самый простой способ восстановления – приобрести новый диск или 

отформатировать старый и перенести на него все нужные данные из резервной копии. Если у 

вас нет резервной копии, значит, вы уже сделали неправильно почти все, что только можно. 

Остается последний шанс: попытаться восстановить логическую структуру диска. 

Самое первое действие в критической ситуации – выключение компьютера. 

Дело в том, что в ходе работы ОС Windows XP все время создает и уничтожает какие – то 

файлы, работает с файлом подкачки, размер и местоположение которого могут изменяться. 

Да и другие программы, работающие на компьютере, тоже могут обмениваться данными с 

жестким диском. Если дать им волю, то обстановка на жестком диске станет только хуже. 

Чем дольше задержка, тем больше шансов утратить то, что пока еще цело. 

Последующие действия зависят от того, что в данный момент самое ценное. Иногда самое 

ценное – это время. Так бывает, когда данные на диске не слишком важны или когда есть их 

резервная копия. В этом случае можно попытаться восстановить данные, не слишком 

переживая в случае неудачи. 

Если резервных копий нет, то беречь надо не время, а данные. В этом случае жесткий диск 

надо как можно меньше беспокоить, чтобы в процессе ремонта не испортить то, что еще 

можно сохранить. Не стоит запускать Windows и, тем более, выполнять действия по 

обслуживанию диска. Выполнив его проверку или дефрагментацию, можно полностью 

лишиться всех шансов на восстановление данных. 

Если вы все же желаете запустить компьютер, выполните загрузку с системного гибкого 

диска MS-DOS. В отличие от Windows, система MS-DOS не производит запись на жесткий 

диск по собственному почину, так что данные на нем не изменятся. 

Однако самый лучший подход – физически отсоединить жесткий диск от компьютера и 

подключить его к другой машине. Выберите нужный компьютер, имеющий жесткий диск 

большого объема. На него можно будет сохранить данные, которые удастся спасти. 

Восстановить данные на жестком диске можно, только если сами эти данные еще целы. 

Принцип восстановления данных основан на том, что файловая система хранит не только 

сами данные, но и служебные таблицы, обеспечивающие к ним доступ. Повреждение этих 
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таблиц эквивалентно, но не равно уничтожению данных. Скорее всего, данные целы и 

невредимы, только недоступны. Поэтому идея восстановления данных на самом деле 

сводится к восстановлению доступа к ним. 

Существует много различных методов восстановления доступа к данным. Они различаются 

трудоемкостью и стоимостью. Кроме того, в конкретных обстоятельствах не все методы 

эффективны. Выбор зависит от срочности работы, от финансовых возможностей, а также от 

личных интересов и желаний. 

Восстановление данных специальными программами 

Автоматическое восстановление данных на жестком диске при помощи специальных 

программ – это наиболее удобный метод восстановления. 

После появления первых программ автоматического восстановления данных они 

продолжали развиваться, и сегодня имеется несколько конкурентноспособных программ 

такого рода, предназначенных для любых версий Windows и любых файловых систем. 

Существуют профессиональные и полупрофессиональные средства автоматического 

восстановления данных. С их помощью можно частично восстановить данные, даже если 

файловая структура диска повреждена очень сильно. Эти программы способны 

восстанавливать файлы некоторых типов анализируя их содержание. 

Пример такой программы – Easy Recovery (www.ontrack.com). Она является на сегодняшний 

день одной из наиболее удачных. Это прямой “потомок” популярной в свое время утилиты 

восстановления дисков Tiramitsu. 

Она позволяет восстанавливать данные относительно быстро и с удовлетворительным 

качеством. Она содержит не только средства восстановления жесткого диска и 

поврежденных файлов, но и диагностические команды. 

Главное меню программы Easy Recovery состоит из кнопок , расположенных вдоль левого 

края окна. Для операций по восстановлению жесткого диска необходимо щелкнуть по 

кнопке Data Recovery (Восстановление данных). В программе есть четыре основных режима 

восстановления данных. 

 Advanced Recovery (Расширенное восстановление). Этот вариант используется в 

случае серьезных повреждений файловой структуры. Восстановление данных 

возможно даже в случае удаления разделов или серьезных вирусных атак. 

 Format Recovery (Восстановление при форматировании). Это вариант 

предназначен для тех случаев, когда раздел жесткого диска был отформатирован по 

ошибке. Программа игнорирует текущую файловую систему и ищет на диске 

информацию, относящуюся к предыдущей файловой системе. 

 Deleted Recovery (Восстановление удаленных файлов). Этот режим восстановления 

используется, когда файлы или папки были удалены по ошибке. Сразу после 

удаления их обычно можно восстановить. Дефрагментация диска или другие 

операции, активно меняющие структуру тома, значительно снижают шансы на успех 

этого действия. 

 Raw Recovery (Прямое восстановление). Этот режим восстановления применяют, 

когда диск находится в настолько плохом состоянии, что найти какие – либо 

закономерности в его внутренней структуре практически невозможно. Программа 

игнорирует все сведения о файловой структуре диска и непосредственно анализирует 

содержимое секторов. Она распознает некоторые структуры, используемые в файлах 

разных типов. Благодаря этому возможно восстановление коротких и 

нефрагментированных файлов. 

Найденные файлы представляются в виде иерархической структуры. В ней можно пометить 

файлы, которые требуется восстановить. Затем надо выбрать раздел, на который копируются 

http://www.ontrack.com/
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восстановленные файлы. Этот раздел должен располагаться на отдельном физическом 

носителе. После этого начинается собственно копирование восстанавливаемых файлов. 

Ремонт испорченных файлов 

Программа Easy Recovery содержит еще одну полезную возможность. Вследствие 

физических дефектов на диске или воздействия компьютерного вируса данные файла могут 

быть утрачены частично. Но и частичное “спасение” данных нередко может оказаться 

полезным. Правда, такой “частично восстановленный” файл вызывает негативную реакцию у 

стандартных программ – они отказываются иметь с ним дело. 

Программа Easy Recovery способна “починить” испорченный файл, сделав его пригодным 

для открытия в соответствующей программе. Разумеется, некоторые повреждения в файле 

останутся, и их придется устранять вручную. С помощью программы Easy Recovery можно 

“ремонтировать” файлы Microsoft Office (Word, Excel, PowerPoint и Access), а также ZIP – 

архивы. 

Щелкнув на кнопке File Repair (Ремонт файла), выберите тип файла, подлежащий ремонту. 

На следующем этапе выберите один или несколько файлов, требующих вмешательства. В 

ходе выполнения ремонта программа сначала создает копию исходного файла, а затем 

создает новый файл, корректный с точки зрения используемой программы и содержащий 

всю информацию, которую удалось извлечь из исходного файла. 

 

Ручное восстановление данных 

В ручном режиме используют стандартные программы и средства редактирования диска на 

физическом уровне. При этом надо четко представлять себе логическую структуру диска и 

конкретное содержание служебных областей. Работа очень трудоемкая, к тому же в ее ходе 

легко допустить ошибку. 

При этом, в ручном режиме можно отыскать те данные, которые автоматические средства 

упустят. Например, удобно работать вручную, если необходимо спасти несколько особо 

ценных файлов, а остальное содержимое диска не имеет значения. Кроме того, это удобный 

инструмент анализа, когда непонятно, что случилось с диском и в чем причина неполадок. 

В связи с огромными современных жестких дисков ручное их восстановление становится 

неактуальным. В прошлом у FAT16 это было реально. Для Ф.С. FAT32 и, тем более, NTFS 

шансов на ручное восстановление данных весьма немного. 

Разработка необходимых для этого программных инструментов не ведется. Вместо этого 

успешно развиваются автоматические средства восстановления данных. 

4. УДАЛЕНИЕ ДАННЫХ БЕЗ ВОЗМОЖНОСТИ ВОССТАНОВЛЕНИЯ 

Актуальна и обратная задача – удаление данных без возможности восстановления. 

Некоторые пользователи, зная об особенностях обычного удаления информации, стараются 

обезопасить себя. Они записывают поверх удаленных данных какую-то информацию. 

Однако и этот вариант не спасет при использовании злоумышленниками специальных 

средств. Как это возможно? Давайте кратко рассмотрим физику работы винчестера. Вся 

информация сохраняется на поверхности диска в двоичной форме - в виде 

последовательностей нулей и единиц. При этом каждый участок представляет собой один 

бит, значение которого зависит от его намагниченности. Первоначально все единицы и нули 

представляются одним значением. Но при повторной записи на любой участок диска он 

приобретает "нестандартную" намагниченность. Причем эта "нестандартность" проявляется 

по определенным законам. Так, например, если поверх нуля записывается единица, то 

намагниченность данного участка будет несколько меньше обычного значения. Это не 

оказывает никакого влияния на информацию, поскольку контроллер винчестера при чтении 
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"округляет" полученные от головки данные. Но если воспользоваться специальной 

аппаратурой, то можно получить точные значения намагниченности всех участков, а по ним 

легко восстановить информацию, которая была записана ранее. Кроме того, для этого также 

используются анализ остаточной намагниченности на краях дорожек, специальные 

магнитные микроскопы и прочие средства.  

Итак, мы с вами, уважаемые читатели, выяснили, что вопрос гарантированного удаления 

важной информации, хранящейся на жестком диске, весьма актуален и совсем не прост. Для 

обеспечения информационной безопасности в этой области существуют специальные 

стандарты. Именно им следуют производители программ и устройств для полного 

уничтожения информации без возможности ее восстановления. Все стандарты делятся на две 

большие группы. Первая - национальные. Их разрабатывали различные государства для 

использования в правительстве, армии и других структурах. Алгоритмы, соответствующие 

этим стандартам, предусматривают несколько циклов записи поверх уничтожаемых данных. 

Чаще всего при этом используются произвольные последовательности. Сразу стоит 

отметить, что национальные стандарты редко удовлетворяют современным требованиям 

информационной безопасности. Конечно, они защитят от любителей и даже профессионалов, 

но не спасут, если за дело возьмутся люди, "вооруженные" специальными программами и 

оборудованием (например, уже упомянутым магнитным микроскопом).  

Стандарты в области гарантированного уничтожения информации с жестких дисков, 

относящиеся ко второй группе, разработаны известными специалистами в области 

информационной безопасности. Они основаны на глубоком изучении тонких особенностей 

записи информации на жестких дисках всех типов. Именно это и диктует необходимость 

создания очень сложных многопроходных алгоритмов, после работы которых абсолютно 

невозможно восстановить удаленные данные. Строго говоря, стандарты, относящиеся к этой 

группе, нельзя так называть: они нигде не зарегистрированы в этом качестве. Речь идет всего 

лишь об алгоритмах. Вот только эти алгоритмы используются всеми разработчиками как 

программных, так и аппаратных средств, так что они могут с полным правом называться 

неофициальными стандартами.  

 

Ну а теперь хватит общих слов, пора переходить к подробному изучению наиболее 

распространенных стандартов в области гарантированного удаления информации без 

возможности ее сохранения.  

Американский национальный стандарт DoD 5220.22-M  

Это, пожалуй, наиболее распространенный стандарт. В его основе лежит один из самых 

старых алгоритмов гарантированного уничтожения информации. DoD 5220.22-M был принят 

в 1995 году для использования в армии США. Кстати, именно отсюда и взялась в названии 

стандарта аббревиатура DoD - Department of Defence (Министерство обороны).  

Стандарт DoD 5220.22-M предполагает совершение трех проходов записи поверх удаляемой 

информации и одного цикла верификации. В первом из них сохраняются случайным образом 

выбранные символы в каждый байт каждого сектора. Второй проход - запись 

http://infobez.ru/article.asp?ob_no=1315
http://infobez.ru/article.asp?ob_no=1315
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инвертированных данных. То есть вместо всех нулей записываются единицы и наоборот. Ну 

и, наконец, третий цикл - это еще одна запись случайной последовательности символов.  

Такой подход является неплохой защитой от людей, не обладающих специальными 

средствами. Тем не менее во многих случаях его применения будет явно недостаточно. Это 

признает и армия США, штаб которой запрещает использование DoD 5220.22-M для 

удаления информации с грифом "Совершенно секретно".  

Немецкий национальный стандарт VSITR  

Этот стандарт был разработан в 1999 году организацией Bundesamt fuer Sicherheit in der 

Information-stechnik, исполняющей в Германии многие обязанности нашего бывшего 

ФАПСИ. По сравнению с американским DoD 5220.22-M он более надежен. Достигается это 

за счет осуществления семи циклов записи поверх уничтожаемой информации. Правда, 

никакой оригинальности в нем нет. Первый цикл - запись всех логических нулей (0x00), 

второй - единиц (0xFF). Следующие четыре прохода повторяют первые два. А на седьмом, 

последнем "круге", происходит запись значения 0xAA.  

Естественно, такой алгоритм гарантированного уничтожения информации выполняется 

дольше американского DoD 5220.22-M. И хотя он по надежности лучше, тем не менее не 

гарантирует абсолютную невозможность восстановления данных.  

Русский национальный стандарт ГОСТ Р50739-95  

Этот стандарт, как это видно из его названия, был разработан в 1995 году. В его основе 

лежит самый "мягкий" алгоритм, который, хоть и защищает от восстановления данных с 

помощью обычных программ, но не обеспечивает абсолютно никакой защиты от 

специальных средств. Стандарт предусматривает два варианта уничтожения данных. Первый 

из них - для компьютерных систем с 6-го по 4-й класс защиты. Он предусматривает запись 

логических нулей в каждый байт каждого сектора. Второй вариант используется для 

компьютерных систем с 3-го по 1-й класс защиты. В этом случае вместо нулей записываются 

случайно выбранные символы.  

Алгоритм Брюса Шнейера  

Впервые этот алгоритм был предложен Брюсом Шнейером в его книге "Прикладная 

криптография", которая стала энциклопедией и настольной книгой для огромного множества 

людей, интересующихся защитой информации. Согласно ему процесс защиты удаленных 

данных от восстановления состоит из семи циклов. Первый проход - это запись поверх 

уничтоженной информации логических нулей, второй - единиц, проходы с 3-го по 7-й - 

случайных символов. Как мы видим, несмотря на одинаковое с германским стандартом 

VSITR число циклов, предложенный Брюсом Шнейером алгоритм более надежен.  

Алгоритм Питера Гутманна  

Этот алгоритм на сегодняшний день является самым надежным из всех подобных. 

Собственно говоря, его сложно назвать "алгоритмом". Это, скорее всего, настоящее 

произведение искусства, предусматривающее 35(!) циклов записи информации поверх 

удаленной. Вообще, Питер Гутманн является автором целой теории по гарантированному 

уничтожению данных. Поэтому его алгоритм достаточно сложен. Кратко он выглядит так:  

 циклы 1-4 - запись произвольного кода;  

 циклы 5-6 - запись кодов 55h, AАh;  

 циклы 7-9 - запись кодов 92h, 49h, 24h;  

 циклы 10-25 - последовательная запись кодов от 00, 11h, 22h и т.д. до FFh;  

 циклы 26-28 - аналогично циклам 7-9;  

 циклы 29-31 - запись кода 6Dh, B6h;  

 циклы 32-35 - аналогично циклам 1-4.  
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Главной идеей программного размагничивания (degaussing) как метода уничтожения данных 

является многократное (множественное, насколько это возможно) изменение ориентации 

каждого магнитного домена на носителе. При этом принципиально важно то, что битовые 

образы не должны повторяться во временной последовательности. То есть при последующем 

прохождении записи ее битовый образ для данного участка магнитного носителя должен 

отличаться от предшествующего. 

Есть немало специальных программ, перекодирующих пространства, занятые ранее 

удаленными файлами, и просто все пустые пространства. Одним из примеров является 

бесплатная программа, названная Eraser. 

У Eraser есть несколько разных способов уничтожения данных. Наиболее надежный, но и 

самый медленный подход заключается в том, что нерабочие пространства жесткого диска 

перезаписываются 35 раз в специально отобранной последовательности битовых образов. 

Так достигается практически полная невозможность восстановления когда-то 

содержавшихся рабочих данных. 

Второй метод, более быстрый в применении, основан на спецификациях Министерства 

обороны США, которые требуют лишь семикратного наложения специальных битовых 

образов на нерабочие зоны. 

Самая быстрая процедура заключается в заполнении нерабочих пространств 

псевдостохастическими данными, которые практически не подвержены разного рода 

сжатиям (compression). Как следует из файла поддержки, это единственный метод, который 

успешно справляется с пространствами дисков, подвергшихся сжатию данных. 

Количество проходок в последнем методе варьируется от 1 до 65 535: сами понимаете, какое 

качество устранения былых следов можно обеспечить. Будучи самым быстрым в 

исполнении, этот подход является используемым по умолчанию программой Eraser. Для 

пользователя существует возможность самостоятельного задания битовых образцов и 

количества проходок. 

У программы есть три режима исполнения функций: по требованию, по расписанию и как 

расширение системной оболочки. Режим по требованию предполагает выбор метода 

уничтожения данных и выбор объекта устранения, после чего следует команда для 

исполнения акции. 

Насчет того, что такое уничтожение по расписанию, вряд ли стоит распространяться, а вот 

расширение системной оболочки — это расширение Windows Explorer. При просмотре 

файлов нужно просто кликнуть правой кнопкой на потребный объект с данными и выбрать 

из контекстного меню позицию «Erase». 

 

5. RAID - МАССИВЫ. 

Системы хранения информации, которые основаны на магнитных дисках, выпускаются уже 

четыре десятилетия, однако масштабное производство систем, защищенных от сбоя 

появилось совсем недавно. 

В 1987 году Паттерсон (Patterson), Гибсон (Gibson) и Катц (Katz) из Калифорнийского 

университета Беркли напечатали совместную статью “Корпус для избыточных массивов из 

дешевых дисководов (RAID)” (A Case for Redundant Arrays of Inexpensive Disks (RAID)). 

Данная публикация была посвящена различным типам дисковых массивов, которые 

обозначались аббревиатурой RAID - Redundant Arrays of Inexpensive Disks. 

Они же впервые реализовали свою идею на практике. 
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Фундаментом RAID стала следующая идея: если объединить в массив некоторое количество 

небольших по объему и/или дешевых жестких дисков, вполне возможно получить систему, 

которая будет превосходить по вместительности, производительности и стабильности 

дорогие диски. Кроме того, такая система будет рассматриваться компьютером как единый 

жесткий диск. 

Производители жестких дисков утверждают, что среднее время работы до отказа массивов 

жестких дисков равняется среднему времени работы до отказа одиночного диска, деленному 

на число дисков в конкретном массиве. Из – за этого среднее время работы массива до отказа 

может оказаться слишком малым для многих ресурсоемких задач. Между тем, существует 

несколько методов, с помощью которых дисковый массив можно сделать устойчивым к 

отказу одного из входящих в него дисков. 

Первоначально целью создания RAID было увеличение объема и скорости, затем еще и 

повышение надежности хранения данных. 

Статья, о которой мы только что говорили, определяла 5 уровней дисковых массивов: RAID 

– 1, RAID – 2, …, RAID – 5. Каждый из данных уровней мог обеспечить устойчивость на 

отказ, а также преимущества перед одиночным жестким диском. Кроме уже названных 

уровней (типов) RAID – массивов, популярным также стал дисковый массив RAID – 0, 

который не обладал избыточностью. 

Уровни RAID 

Сразу оговоримся, что есть простые (single) и составные (multiple) RAID массивы. Составные 

являются сочетанием двух простых, так что начнем с основных 8 уровней.  

RAID 0 

 

Простейший массив, использующий чередование без четности. Вся входящая информация 

разбивается на блоки фиксированной длины (например, 16 кбайт) и раскидывается на все 

имеющиеся диски.  

 
Рис. Хранение данных в RAID 0 

На рисунке приведен пример, как в RAID 0 массиве на 4 дисках хранятся данные разного 

размера. Размер блока – 16 кбайт. Красный – файл размером 4 кбайт, синий – 20 кбайт, 

зеленый – 100 кбайт, пурпурный – 500 кбайт.  
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При наличии двух-четырех дисков RAID 0 дает ощутимый выигрыш в скорости передачи 

данных, но совершенно не обеспечивает надежность. Для его построения подойдет любой 

дешевый и даже программный RAID-контроллер. Подходит для тех, кому нужно выжать 

максимум производительности от файловой системы при минимальных затратах.  

RAID 1 

 

Этот уровень является обычным зеркалированием. На два жестких диска пишутся две 

одинаковые копии данных. При этом можно использовать дешевый RAID контроллер или 

даже его программную реализацию.  

 
Рис. Хранение данных в RAID 1 

RAID 1 позволяет надежно защитить данные и обеспечить работу системы даже при поломке 

одного из дисков. Вот почему он получил широкое распространение среди пользователей, 

желающих защитить от потери личные данные. Выигрыша в скорости при использовании 

RAID 1 нет.  

RAID 2 
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Второй уровень RAID умер, так и не родившись. Все те же умельцы из Беркли предложили 

использовать одновременно две технологии – побитовое чередование и код Хамминга для 

восстановления ошибок. В теории это должен быть неплохой по надежности и рабочей 

емкости массив, построенный из 14 или 39 дисков (!). Часть дисков (10 или 32) используется 

для хранения данных с чередованием, остальные – для хранения высчитанных контрольных 

сумм. Реализация таких систем требовала специальных дорогостоящих контроллеров, 

которые так и не прижились на рынке. В итоге RAID 2 сейчас не используется. Но идея 

красивая.  

RAID 3 

 

Третий уровень использует чередование и выделенный диск для контроля четности. Блоки 

данных обычно имеют длину меньше 1024 байт. Информация распределяется на несколько 

дисков, а высчитанное значение по четности сохраняется на отдельный диск.  

 
Рис. Хранение данных в RAID 3 

Все скоростные преимущества чередования сводятся на нет необходимостью записывать 

контрольную сумму на выделенный диск, а больше всех страдает скорость случайной 

записи. К достоинствам отнесем возможность работы массива при отказе одного из дисков.  

RAID 4 

 

Отличается от RAID 3 только размером блока данных при чередовании. Это несколько 

улучшает работу массива при случайном чтении, но запись все равно довольно медленная. 

Диск с контрольными суммами является ярко выраженным «узким местом» в системе.  
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Рис. Хранение данных в RAID 4 

Так как является компромиссным вариантом между RAID 3 и RAID 5, не нашел своего места 

на рынке и редко используется. Это держит цены на соответствующие контроллеры на 

высоком уровне.  

RAID 5 

 

Наиболее распространенный в системах хранения данных – пятый уровень. Он 

характеризуется применением чередования и четности. В отличие от RAID 3, контрольные 

суммы не хранятся на одном диске, а разбрасываются по всем, что позволяет значительно 

поднять скорость записи. Главный принцип распределения экстраблоков: они не должны 

располагаться на том же диске, с которого была зашифрована информация.  

 

Рис. Хранение данных в RAID 5 

Надежность и скорость работы такой системы оказываются очень даже высокими. При 

восстановлении информации всю работу на себя берет RAID контроллер, так что операция 

проходит довольно быстро.  

RAID 6  

Для некоторых особо критичных приложений требуется повышенная надежность. Например, 

чтобы при выходе из строя даже двух дисков массив сохранил данные и даже остался 

работоспособным. Можно ли это сделать? Конечно, решение лежит на поверхности.  
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Хранение данных в RAID 6 

Используются все те же технологии чередования и четности. Но контрольная сумма 

вычисляется два раза и копируется на два разных диска. В итоге данные окажутся 

потерянными только в случае выхода из строя сразу трех жестких дисков. По сравнению с 

RAID 5 это более дорогое и медленное решение, которое может показать себя разве что при 

случайном чтении. На практике RAID 6 почти не используется, так как выход из строя сразу 

двух дисков – слишком редкий случай, а повысить надежность можно другими способами.  

RAID 7  

В отличие от остальных уровней, RAID 7 не является открытым стандартом, столь звучное и 

выгодное название выбрала для своей модификации RAID 3 компания Storage Computer 

Corporation. Улучшения заключаются в использовании асинхронного чередования, 

применении кэш-памяти и специального высокопроизводительного микропроцессора.  

Обеспечивая такой же, как в RAID 3, уровень надежности, RAID 7 значительно выигрывает в 

скорости. Недостаток у него один, но очень серьезный – огромная цена, обусловленная 

монополией на изготовление контроллеров.  

Составные RAID массивы  

У основных уровней RAID есть свои достоинства и недостатки. И вполне понятно, почему 

инженеры стали мечтать о таком RAID, который бы объединял достоинства нескольких 

уровней. Составной RAID массив – это чаще всего сочетание быстрого RAID 0 с надежным 

RAID 1, 3 или 5. Итоговый массив действительно обладает улучшенными характеристиками, 

но и платить за это приходится повышением стоимости и сложностью решения.  

Составной RAID строится так: сначала диски разделяются на наборы (set). Затем на основе 

каждого из наборов строятся простые массивы. А завершается все объединением этих 

массивов в один мегамассив. Запись типа X+Y означает, что сначала диски объединены в 

RAID уровня X, а затем несколько RAID X массивов объединены в RAID уровня Y.  

Организация RAID – массивов 

Существует два способа организации дискового массива: программный или аппаратный. С 

программной реализацией способны работать ОС Windows NT 4.0 Server, под управлением 

которой возможна программная реализация массивов RAID – 0, RAID – 1 и даже RAID – 5, 

Windows NT 4.0 Workstation – RAID – 0, RAID – 1, Windows 2000 Server, Windows XP 

Professional и Windows Server 2003. 

В случае программной реализации RAID все действия по поддержке массива выполняет 

центральный процессор, что снижает быстродействие и стабильность работы системы. 

Именно поэтому в данной реализации практически нет каких – либо сервисных функций, и 

все операции по замене нестабильно работающего диска, добавлению нового диска, 

модификации уровня RAID приводят к полной потере информации и отключению 

выполнения каких – либо других операций. Основным преимуществом программной 
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реализации RAID является ее минимальная стоимость. Т.о., программную реализацию 

массива стоит использовать исключительно на домашних компьютерах и серверах 

небольших локальных сетей, когда нагрузка на сервер не слишком большая. 

Куда большие возможности представляет аппаратная реализация RAID с помощью 

специализированных RAID – контроллеров. 

1. Данный контроллер берет на себя основные операции с RAID, освобождая 

центральный процессор, причем с повышением уровня RAID эффективность работы 

контроллера становится все заметнее. 

2. Достаточно часто контроллеры снабжены драйверами, которые дают возможность 

реализовать RAID практически для любой ОС. 

3. Интегрированный BIOS контроллера и дополнительные программы управления 

позволяют администратору системы без усилий подключать, отключать или заменять 

жесткие диски, которые входят в массив, создавать сразу несколько RAID – массивов 

одновременно (даже разных уровней), совершать контроль над состоянием массива и 

т.д. Большинство контроллеров позволяет выполнять перечисленные операции на 

лету (не выключая системный блок). Многие операции будут выполняться в фоновом 

режиме, не прерывая работы пользователя или даже с другого рабочего места. 

4. Внешние контроллеры имеют буферную память, в которой сохраняются несколько 

последних блоков информации, что позволяет увеличить быстродействие дисковой 

системы при частом обращении к одним и тем же файлам. 

Недостаток аппаратной реализации RAID – массивов лишь один – высокая стоимость. В 

последнее время цена RAID – контроллеров снижается, кроме того, в некоторых 

материнских платах часто можно увидеть интегрированный RAID – контроллер с вполне 

достаточным набором возможностей, что позволяет создавать RAID – системы не только на 

серверах, но и на домашних компьютерах. 

Существует несколько типов RAID – контроллеров в зависимости от их возможностей, 

архитектуры и стоимости. 

1. Контроллеры дисков с функциями RAID. Это обыкновенный дисковый контроллер, 

который способен объединять в RAID – массив уровня 0, 1 или 0 + 1. 

2. RAID – контроллеры, которые работают вместе с имеющимся дисковым 

контроллером. Такие RAID – контроллеры предназначены для работы с 

материнскими платами, имеющими встроенный дисковый контроллер. По этой 

причине на плате контроллера будет находиться только “логическая” часть RAID – 

контроллера, а функции обмена информацией с дисками ложатся на дисковый 

контроллер, который встроен в системную плату. Такие усеченные контроллеры 

поддерживают большинство функций полноценных RAID – контроллеров, однако 

стоят намного дешевле. Безусловно, данное решение имеет и ряд недостатков. 

Основной недостаток состоит в том, что каждый урезанный контроллер привязан к 

определенному виду микросхем дискового контроллера и будет работать только на 

тех системных платах, которые интегрированы точно с такой микросхемой. 

3. Полноценные RAID – контроллеры. Они содержат все необходимое для нормальной 

работы с высокопроизводительными системами: BIOS, которая дает возможность 

конфигурировать и форматировать RAID любого уровня вне зависимости от 

используемой ОС; RISC – процессор для моментального вычисления контрольных 

сумм и исправления ошибок; кэш – память для хранения часто используемой 

информации; до трех канальных контроллеров, работающих независимо друг от друга 

и поддерживающих до 15 дисков. Подобные RAID – контроллеры производят в виде 

отдельной платы для установки в PCI – слот. 
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4. Внешние RAID – контроллеры. 

Описанные выше RAID – контроллеры показывают великолепные результаты в 

работе, однако все они имеют достаточно серьезный недостаток, который основан на 

их конструкции. Данные контроллеры выполнены в виде PCI – схемы и получают 

энергию от системной платы (именно поэтому они и называются внутренними). Т.о., 

сбои и ошибки материнской платы могут привести к повреждению или потере 

информации в RAID – массиве. Этот недостаток был исправлен во внешних RAID – 

контроллерах, которые поставляются в отдельном корпусе и имеют свой независимый 

блок питания. Управление такими контроллерами происходит через внешний канал 

SCSI – контроллера, который подключен к материнской плате. 

Компьютер работает с внешним RAID – контроллером точно так же, как и с одним 

SCSI – диском. Внешний RAID – контроллер представляет собой отдельный корпус 

модульной конструкции, который содержит дисковый массив. На передней панели 

внешнего RAID – контроллера может располагаться индикатор, отображающий 

текущее состояние и настройки контроллера, и клавиши, предназначенные для 

управления и конфигурирования. Модульная конструкция позволяет расширять 

дисковый массив с помощью установки дополнительных схем и жестких дисков. 

Различные модели дополнительных схем могут содержать разные типы каналов – 

Ultra Wide SCSI, LVD SCSI или FC-AL. 

Кроме того, все эти каналы могут оказаться двунаправленными. 

Внешние RAID – контроллеры имеют намного большую стоимость, чем их 

внутренние аналоги, однако такая разница оправдана их более широкими 

возможностями. 

Использование двунаправленных каналов и собственный корпус с блоком питания 

позволяет создавать кластерные дисковые системы, имеющие высокий уровень 

безотказности и надежности. В подобных системах несколько серверов соединяются 

одновременно с несколькими RAID – контроллерами, которые контролируют 

несколько общих массивов. Причем выход из строя любой части такой системы 

(сервера, RAID – контроллера, диска, блока питания и т.д.) не приведет к краху всей 

системы, а просто несколько снизит скорость работы. 

Hot Swap: горячая замена диска, вышедшего из строя 

Если даже недолгий перерыв в работе системы или ее перезагрузка недопустимы, нужно 

воспользоваться технологией Hot Swap, которая делает возможной замену жестких дисков 

без выключения системы. Данную технологию поддерживает большинство 

профессиональных моделей RAID – контроллеров. Hot Swap позволяет быстро заменить 

вышедший из строя жесткий диск. В случае использования RAID – массива любого уровня, 

кроме 0, система сможет продолжить работу, т.к. благодаря избыточности информации 

RAID – контроллер восстановит данные, которые хранились на жестком диске, вышедшем из 

строя. 

Данный режим работы не является защищенным (сбой или отказ любого жесткого диска 

приведет к потере информации), и администратору придется остановить систему, чтобы 

сменить неисправный винчестер. 

Для использования технологии замены одного из жестких дисков без остановки системы 

необходимы RAID – контроллер, который поддерживает функцию Hot Swap (данный режим 

нужно включить в настройках контроллера), и специальный модуль, позволяющий менять 

диски, не вскрывая корпуса – mobile – rack. 

К преимуществам данной технологии можно причислить удобный корпус, безопасную для 

системы процедуру замены диска, наличие индикаторов и дополнительных вентиляторов. 

Существуют и определенные недостатки: высокая цена, дополнительные разъемы и платы, 

которые также могут давать сбои. 
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Hot Spare: резервный диск на случай сбоя. 

Еще одну технологию – Hot spare – рассматривают как замену уже знакомой Hot Swap, хотя 

это не совсем так. Для функционирования Hot Spare нужно следующее: 

1. RAID – контроллер, который поддерживает режим Hot Spare. 

2. Как минимум один дополнительный жесткий диск, к которому подключены 

питающий и сигнальный кабель. 

В процессе инициализации RAID – массива этот дополнительный диск подключается в 

состав RAID, но не как активный, а как резервный. Если один из активных дисков выйдет из 

строя, RAID – контроллер отключает неисправный диск и подключает резервный. Перенос 

(восстановление) данных произойдет в фоновом режиме без прерывания работы системы. 

Преимущество этой технологии состоит в том, что время, в течение которого RAID – массив 

находится в незащищенном режиме, минимально. Говоря о недостатках, нужно помнить о 

том, что для реализации данной технологии потребуется дополнительный жесткий диск, 

который большую часть времени не будет использоваться. Кроме ого, после выхода из строя 

какого – либо жесткого диска вам все – равно придется через какое – то время остановить 

систему, чтобы добавить очередной резервный диск. 

Наилучший результат достигается в случае совместного использования технологий Hot Swap 

и Hot Spare. Если один жесткий диск вышел из строя, система введет в работу резервный 

диск, а неисправный вы сможете заменить, не останавливая систему. 

ВОПРОСЫ ДЛЯ САМОПРОВЕРКИ 

 

1. Что такое резервное копирование? 

2.  Какие носители используются для резервного копирования? 

3. Какие типы архивации существуют? В чемих отличие друг от друга? 

4. Как осуществляется резервное копирование системными средствами? 

5. Как можно восстановить архивные данные? 

6. Что такое образ раздела? 

7. Для чего предназначена программа Acronis True Image? 

8. Что такое полное, инкрементное и дифференциальное резервное копирование? 

9. Какими способами можно восстановить утраченные данные? 

10. С помощью, каких алгоритмов можно удалять данные без возможности восстановлении? 

11. В чем заключается различие между уровнями RAID? 

12. Что такое RAID контроллеры? 
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КОНЦЕПЦИЯ БЕЗОПАСНОСТИ ОПЕРАЦИОННЫХ СИСТЕМ СЕМЕЙСТВА 

WINDOWS NT (NT/2000/XP) 

  

1. ФАЙЛОВАЯ СИСТЕМА NTFS КАК ОСНОВА БЕЗОПАСНОСТИ 

Операционная система Windows NT или New Technology была разработана группой 

разработчиков по руководством Дэйва Катлера. Дэйв Катлер пришел в Microsoft в 1998 году 

специально для работы над проектом NT. В качестве функдаментальных компонент в состав 

операционной системы входят средства обеспечения безопасности и развитый сетевой 

сервис. 

Для новой операционной системы была создана новая файловая система – NTFS. 

Файловая система NTFS всегда обладала большими возможностями, чем FAT и FAT32. В 

операционной системе Windows 2000, Windows XP и семействе Windows Server 2003 

используется новая версия файловой системы NTFS, поддерживающая ряд средств, 

включающих каталог Active Directory, который используется для доменов, учетных записей 

пользователей и других важных средств повышения безопасности. 

Дополнительные возможности NTFS: 

 Улучшенные возможности масштабирования при переходе к дискам больших 

размеров. Максимальный объем раздела или тома для системы NTFS значительно 

превышает максимальный объем раздела или тома для файловой системы FAT, и, в 

отличие от системы FAT, при увеличении объемов не происходит снижения 

производительности.  

 Active Directory (и домены, являющиеся частью Active Directory). С помощью Active 

Directory можно легко просматривать сетевые ресурсы и управлять ими. С помощью 

доменов, сохраняя простоту администрирования, можно настроить параметры 

безопасности. Контроллеры домена и Active Directory требуют наличия NTFS.  

 Возможности сжатия, включая возможность сжатия или распаковки диска, папки или 

определенного файла. (Файл не может быть сжат и зашифрован одновременно.)  

 Шифрование файлов, значительно повышающее безопасность. (Файл не может быть 

сжат и зашифрован одновременно.)  

 Разрешения, которые могут быть установлены для отдельных файлов, а не только для 

папок.  

 Внешнее хранилище, обеспечивающее расширение места на диске с помощью 

организации более совершенного доступа к съемным носителям, таким как магнитные 

ленты.  

 Регистрация событий по обращению к дискам, помогающая быстро восстановить 

данные в случае перебоя электропитания или других системных сбоев.  

 Разреженные файлы. Это файлы очень больших размеров, создаваемые в 

приложениях таким образом, что для их хранения требуется немного места на диске. 

В связи с этим NTFS выделяет дисковое пространство только для тех частей файла, в 

которые производится запись данных.  

 Дисковые квоты, с помощью которых можно управлять объемом дискового 

пространства, выделяемого конкретным пользователям.  

Ресурсные квоты 

Все ресурсы, управление которыми осуществляет операционная система, -дисковое 

пространство, оперативная память, время центрального процессора, пропускная способность 

внешних соединений и т. д. — с одной стороны, конечны и, таким образом, исчерпаемы, а с 

другой — стоят денег. 
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Необоснованное расходование того или иного ресурса пользователем может привести к его 

исчерпанию и лишению других пользователей системы доступа к нему. Если ресурс 

необходим для работы системы, в результате последняя станет неработоспособной. Такое 

расходование может происходить как просто по ошибке, так и в рамках целенаправленной 

атаки на вычислительную систему. Промежуточное положение между этими случаями 

занимает использование корпоративных вычислительнВ1х ресурсов в личных целях: даже 

если политика компании и допускает это, те или иные пределы такому использованию 

необходимо установить именно в силу ограниченности ресурса. 

Стандартным способом предотвратить исчерпание ресурсов в масштабах системы является 

введение квот (quota) на эти ресурсы: ограничений количества ресурса, которое конкретный 

пользователь может занять. Иногда квоты выделяются не отдельным пользователям, а 

группам, но — из-за возникающей при этом проблемы разрешения ресурсных конфликтов 

между пользователями группы -- это делается очень редко. Практически всегда квота 

выделяется отдельному пользователю. 

Чаще всего квотированию подвергается дисковое пространство. В системах семейства Unix, 

в которых большинство файловых систем используют статические таблицы инодов, 

квотированию подлежит также количество файлов, которые могут принадлежать данному 

пользователю. 

В системах коллективного пользования квоты устанавливаются практически на все ресурсы: 

объем адресного пространства и рабочего множества страниц отдельной пользовательской 

задачи, количество одновременно запущенных процессов, время исполнения отдельной 

задачи или суммарное занятое время центрального процессора и т. д. Объясняется это тем, 

что любой ресурс, который пользователь может занимать неограниченно, представляет 

собой потенциальную точку атаки на безопасность системы. На практике квоты многих 

ресурсов могут устанавливаться весьма высокими, так что пользователь при разумном 

применении системы может никогда с ними не столкнуться. 

Особую роль квоты играют в вычислительных системах, совместно используемых 

несколькими организациями, — в этом случае квоты ресурсов, выделяемых пользователям 

соответствующих организаций, могут быть пропорциональны сумме денег, которые 

организация вносит за пользование системой. Предельным случаем систем такого рода 

являются ISP (Internet Service Providers, поставщики услуг Интернет), которые 

предоставляют ресурсы (внешние каналы и телефонные линии, дисковое пространство для 

почтовых ящиков и домашних страниц) мелким организациям и индивидуальным 

пользователям. Организованные по тем же принципам ASP (Application Service Providers, 

поставщики услуг приложений) на момент написания этой книги не имели большого успеха, 

однако есть много оснований предполагать значительное развитие этого бизнеса в будущем. 

 

2. КОНЦЕПЦИЯ БЕЗОПАСНОСТИ ОПЕРАЦИОННЫХ СИСТЕМ СЕМЕЙСТВА 

WINDOWS NT 

Операционные системы семейства Windows 2000 с самого начала разрабатывались с учетом 

требований документа TCSEC (Trusted Computer System Evaluatic Criteria - Критерии 

оценки надежной системы) министерства обороны США. Для обеспечения безопасности 

компьютерных систем, созданных на базе Windows 2000, в нее включены средства защиты, 

поддерживающие три основных компонента.  

 Аутентификация.  

 Авторизация.  

 Аудит.  
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Рассмотрим эти компоненты системы защиты по очереди.  

1) Аутентификация  

Аутентификацией называется обеспечение возможности для доказательства одного объекта 

или субъекта своей идентичности другому объекту или субъект} Говоря понятнее, 

аутентификация - это процедура, подобная установлениию вашей личности, когда вы 

получаете деньги в сберкассе, покупаете билет на самолет, регистрируетесь при входе в 

компьютер и так далее, т.е. доказываете, что вы - это вы.  

Один из способов аутентификации в компьютерной системе состоит во вводе вашего 

пользовательского идентификатора, в просторечии называемого «логином» (от английского 

«log in» - регистрационное имя), и пароля - некой конфиденциальной информации, знание 

которой обеспечивает владение определенным ресурсом. 

Пароль представляет собой последовательность символов. Предполагается, что 

пользователь запоминает ее и никому не сообщает. Этот метод хорош тем, что для его 

применения не нужно никакого дополнительного оборудования — только клавиатура, 

которая может использоваться и для других целей. Но этот метод имеет и ряд недостатков. 

Использование паролей основано на следующих трех предположениях: 

 пользователь может запомнить пароль;  

 никто не сможет догадаться, какой пароль был выбран;  

 пользователь никому не сообщит свой пароль.  

Последнее предположение кажется разумным: если человек может добровольно кому-то 

сообщить свой пароль, с примерно той же вероятностью этот человек может сам сделать 

пакость. Впрочем, человека можно заставить "выдать" пароль. Однако зашита от таких 

ситуаций требует мер, которые не могут быть обеспечены на уровне операционной системы. 

Если вдуматься, первые два требования отчасти противоречат друг другу. Количество легко 

запоминаемых паролей ограничено и перебрать все такие пароли оказывается не так уж 

сложно. Этот вид атаки на систему безопасности известен как словарная атака 

(dictionary attack) и при небрежном отношении пользователей к выбору паролей и в ряде 

других ситуаций, которые будут обсуждаться далее, представляет большую опасность. 

Словарная атака в исполнении червя Морриса 
Возможности словарной атаки впервые были продемонстрированы в 1987 году молодым 

тогда студентом Робертом Моррисом [КомпьютерПресс 1991]. Разработанная им 

программа — "червь Морриса" — использовала словарную атаку и последующий вход в 

систему с подобранным паролем как один из основных способов размножения. Червь 

использовал для распространения и другие приемы, продемонстрировавшие не только 

специфические изъяны тогдашних ОС семейства Unix, но и несколько фундаментальных 

проблем компьютерной безопасности, поэтому мы еще несколько раз будем возвращаться к 

обсуждению этой программы. 

Червь Морриса использовал при подборе паролей следующие варианты: 

 входное имя пользователя;  

 входное имя с символами в обратном порядке — "задом наперед";  

 компоненты полного имени пользователя — имя (first name), фамилию (last name) и 

другие элементы, если они есть;  

 те же компоненты, но задом наперед;  

 слова из заранее определенной таблицы, содержащей 400 элементов.  

Большая часть успешно подобранных паролей была взята из таблицы. После поимки червя 

таблица была опубликована с тем, чтобы пользователи не повторяли старых ошибок. Эта 

таблица приводится в [КомпьютерПресс 1991]. По мнению автора, включение ее в данное 
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издание нецелесообразно, поскольку она рассчитана на англоязычных пользователей и не 

очень актуальна в России. 

С первого взгляда видно, что таких "легко запоминаемых" вариантов довольно много — 

никак не меньше нескольких сотен. Набор их вручную занял бы очень много времени, но для 

компьютера несколько сотен вариантов — это доли секунды. Первый слой защиты от 

подбора пароля заключается именно в том, чтобы увеличить время подбора. Обнаружив 

неправильный пароль, наученные горьким опытом современные системы делают паузу, 

прежде чем позволят повторную попытку входа с того же терминального устройства. Такая 

пауза может длиться всего одну секунду, но даже этого достаточно, чтобы увеличить время 

подбора пароля от долей секунды до десятков минут. 

Второй слой зашиты заключается в том, чтобы усложнить пароль и тем самым увеличить 

количество вариантов. Даже очень простые усложнения сильно увеличивают перебор. Так, 

простое требование использовать в пароле буквы и верхнего, и нижнего регистров 

увеличивает перебор в 2
n
 раз где n — длина пароля. В большинстве современных систем 

пароль обязан иметь длину не менее шести символов, т. е. количество вариантов 

увеличивается в 64 раза. Требование использовать в пароле хотя бы один символ, не 

являющийся буквой, увеличивает число вариантов в 6x43 = 258 раз (в наборе ASCII 43 

небуквенных графических символа). Вместо десятков минут подбор пароля, который 

содержит буквы разных регистров и хотя бы один спецсимвол, займет много дней. 

Но если взломщику действительно нужно попасть в систему, он может подождать и 

несколько дней, поэтому необходим третий слой защиты — ограничение числа попыток. Все 

современные системы позволяют задать число неудачно набранных паролей, после которого 

имя блокируется. Это число всегда больше единицы, потому что пользователь — это 

человек, а людям свойственно ошибаться, но в большинстве случаев такой предел задается 

не очень большим — обычно 5—7 попыток. Однако, этот метод имеет и оборотную сторону 

— его можно использовать для блокировки пользователей. 

Интересный вариант того же метода заключается в увеличении паузы между 

последовательными неудачными попытками хотя бы в арифметической прогрессии. 

Наконец, последний слой защиты — это оповещение пользователя (а иногда и 

администратора системы) о неудачных попытках входа. Если пользователь сам только что 

нажал не ту кнопку, он при входе увидит, что была одна неудачная попытка, и не будет 

волноваться; однако, если есть сообщения о дополнительных неудачных попытках, время 

побеспокоиться и разобраться, что же происходит. 

Современная техника выбора паролей обеспечивает достаточно высокую для большинства 

практических целей безопасность. В тех случаях, когда эта безопасность представляется 

недостаточной — например, если следует всерьез рассматривать опасность принуждения 

пользователя к раскрытию пароля — можно применять альтернативные методы 

идентификации, перечисленные ранее, т. е. основанные на механических или электронных 

ключах или биометрических параметрах. Впрочем, как уже говорилось, такие методы 

требуют применения специальной аппаратуры. 

При использовании паролей возникает отдельная проблема безопасного хранения базы 

данных со значениями паролей. Как правило, даже администратор системы не может 

непосредственно получить значения паролей пользователей. Можно привести несколько 

соображений в пользу такого ограничения. 

 Если бы администратор системы знал пользовательские пароли, то взломщик, 

сумевший выдать себя за администратора, так же получал бы доступ к этим паролям. 

После этого взломщик мог бы легко маскироваться под других пользователей, что 

сильно усложнило бы обнаружение взлома.  
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 Если администратор знает только административный пароль, для лишения его 

административных привилегий достаточно сменить этот пароль. Если же бывший 

администратор имел доступ ко всей базе данных о паролях, он по-прежнему будет 

иметь возможность доступа к системе, что может оказаться нежелательным.  

Для обеспечения секретности паролей обычно используют одностороннее шифрование, или 

хэширование, при котором по зашифрованному значению нельзя восстановить исходное 

слово. При этом программа аутентификации кодирует введенный пароль и сравнивает 

полученное значение (хэш) с хранящимся в базе данных. Существует много алгоритмов 

хэширования, при использовании которых узнать реальное значение пароля можно только 

путем полного перебора всех возможных вариантов и сравнения зашифрованной строки со 

значением в базе данных. 

В старых системах семейства Unix пароль использовался в качестве ключа шифрования 

фиксированной строки алгоритмом DES (см. главу 1). Этот алгоритм ограничивает длину 

ключа 64 битами, соответственно пароли в таких системах могут содержать не более 8 

символов. Современные системы используют алгоритм MD5 [RFC 1321], который допускает 

пароли практически неограниченной длины. Этот алгоритм специально разрабатывался с 

целью максимального усложнения задачи построения сообщения с заданным значением 

хэша. 

Отцам-основателям Unix такой механизм обеспечения секретности показался настолько 

надежным, что они даже не стали ограничивать доступ обычных пользователей к хэшам 

чужих паролей, и выделили для их хранения поле в общедоступном для чтения файле 

/etc/passwd. 

Однако "червь Морриса" продемонстрировал, что для подбора паролей не нужно перебирать 

все возможные комбинации символов, поскольку пользователи склонны выбирать лишь 

ограниченное подмножество из них. Процесс, имеющий возможность непосредственно 

читать закодированные значения паролей, может осуществлять подбор, не обращаясь к 

системным механизмам аутентификации, т. е. делать это очень быстро и практически 

незаметно для администратора. 

После осознания опасности словарных атак разработчики систем семейства Unix перенесли 

значения паролей в недоступный для чтения файл /etc/shadow, где пароли также хранятся в 

односторонне зашифрованном виде. Это значительно усложняет реализацию словарной 

атаки, поскольку перед тем, как начать атаку, взломщик должен получить доступ к системе с 

привилегиями администратора. В наше время все способы получения не 

санкционированного доступа к парольной базе данных считаются "дырами" в системе 

безопасности. 

Практически все современные системы хранят данные о паролях в односторонне 

зашифрованном виде в файле, недоступном для чтения обычным пользователям. 

Поставщики некоторых систем, например Windows NT/2000/XP, даже отказываются 

публиковать информацию о формате этой базы данных, хотя это само по себе вряд ли 

способно помешать квалифицированному взломщику. 

Получив введенный пользователем логин и пароль, компьютер сравнивает их со значением, 

которое хранится в специальной базе данных и, в случае совпадения, пропускает 

пользователя в систему.  

В компьютерах Windows NT/2000/XP такая база данных называется SAM (Security Account 

Manager - Диспетчер защиты учетных записей). База SAM хранит учетные записи 

пользователей, включающие в себя все данные, необходимые системе защиты для 

функционирования. Поэтому взлом базы SAM - одна из самых увлекательных и 

плодотворных задач хакинга.  

file://Ke206-7/d$/Коллекции%20учебников%20и%20самоучителей/2/Content/OS/Teoria_OS/Glava%201/Index0.htm
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Стоит отметить, что текстовый ввод логина и пароля вовсе не является единственным 

методом аутентификации. Ныне все большую популярность набирает аутентификация с 

помощью электронных сертификатов, пластиковых карт и биометрических устройств, 

например, сканеров радужной оболочки глаза. Также не следует забывать, что процедуру 

аутентификации применяют компьютеры при общении друг с другом, используя при этом 

весьма сложные криптографические протоколы, обеспечивающие защиту линий связи от 

прослушивания. А поскольку, как правило, аутентификация необходима обоим объектам, 

т.е., например, обоим компьютерам, устанавливающим сетевое взаимодействие, то 

аутентификация должна быть взаимной. Иначе, к примеру, покупая товар в не 

аутентифицированном Интернет-магазине, вы рискуете потерять (и, как следует из новостей 

на эту тему, очень даже с большой вероятностью) свои денежки, которых, как известно, 

всегда мало.  

В любом случае, для аутентификации в компьютерных системах используются 

определенные алгоритмы, или, как чаще говорят, протоколы. Сетевые компьютеры Windows 

NT 4 для аутентификации друг друга использовали протокол NTLM (NT LAN Manager - 

Диспетчер локальной сети NT). Далее NTLM вошел в состав сетевых средств компьютеров 

Windows 2000/XP. Протокол NTLM, как и его предшественник, протокол LM (LAN 

Manager - Диспетчер локальной сети), настолько хорошо освоен хакерами, что один из 

способов взлома сетей Windows как раз и состоит в принуждении компьютеров сети 

аутентифицироваться с помощью NTLM.  

В сетях Windows 2000/XP для аутентификации применяется гораздо более совершенный 

протокол Kerberos, обеспечивающий передачу между компьютерами данных, необходимых 

для взаимной аутентификации, в зашифрованном виде. Так что если вы когда-либо 

регистрировались на компьютере как пользователь домена Windows 2000/XP, то знайте - вы 

аутентифицируетесь на сервере Windows 2000 по протоколу Kerberos.  

Из всего вышесказанного хакер может сделать вывод - все, что ему нужно для 

аутентификации в компьютерной системе Windows 2000/XP - это логин и особенно пароль 

пользователя. Антихакер, естественно, должен хранить пароль в полной тайне, поскольку с 

точки зрения компьютера тот, кто знает ваш логин и пароль - это вы и никто другой.  

База SAM  

Понятно, что лучше всего искать то, что тебе надо, в местах, которые для этого отведены по 

определению. Так что самое лучшее, что может сделать хакер, попав в компьютер, это 

попробовать взломать доступ к базам SAM и AD, что сразу обеспечит его паролями доступа 

ко всем ресурсам компьютера. База SAM хранится в виде файла в каталоге 

%корневой_каталог%\Systеm32\соnfig\sаm, а база AD - в каталоге %_Корневой 

каталог%\ntds\ntds.dit. Так что, чего, казалось бы, проще - открыть эти базы данных и 

прочитать содержимое! Не тут то было.  

В стародавние времена, когда любителей чужих секретов было не так много и они не были 

такие умные, это и в самом деле было несложно сделать, вернее, не так сложно, как в 

системах Windows 2000/XP. Для защиты паролей в базе SAM в системе Windows NT 4 

использовалось слабенькое шифрование паролей, обеспечиваемое протоколом сетевой 

идентификации NTLM и, к тому же, для обратной совместимости были оставлены пароли, 

зашифрованные согласно протоколу сетевой идентификации LM, который использовался в 

предыдущих версия Windows. Шифрование LM было настолько слабо, что пароли в SAM 

взламывались хакерскими утилитами, например, популярнейшей утилитой LOphtCrack 

(http://www.atstacke.com) без всяких затруднений, методом прямого перебора всех 

возможных вариантов.  

Недостатком первых версий утилиты LOphtCrack было отсутствие инструмента извлечения 

шифрованных паролей из базы SAM, но с этой задачей успешно справлялась не менее 
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известная программа, запускаемая из командной строки, pwdump (http://www.atstacke.com). 

Так что в деле хакинга Windows царила полная гармония - программа pwdump извлекала из 

базы SAM шифрованные пароли учетных записей и заносила их в файл, далее этот файл 

читала программа LOphtCrack, и путем некоторых усилий - очень небольших, учитывая 

недостатки протокола LM - расшифровывала добытые пароли.  

Однако все изменилось с появлением Service Pack 3 для Windows NT 4, в котором было 

реализовано средство, называемое Syskey и представляющее собой инструмент для стойкого 

(надежного) шифрования паролей, хранимых в SAM. При желании пользователь Windows 

NT 4 мог включить средство Syskey самостоятельно; в системах же Windows 2000/XP 

шифрование Syskey устанавливается автоматически. В отличие от шифрования LM и NTLM 

шифрование Syskey не позволяет выполнять взлом паролей простым перебором, поскольку 

при использовании паролей достаточной длины это потребует неприемлемых 

затратвычислительных ресурсов. Поэтому единственное, на что осталось надеяться хакеру - 

это рассчитывать на недостатки политики безопасности, допускающие применение 

пользователями паролей длиной 3-4 символа, а то и вовсе использование в качестве паролей 

слов из английского языка. Вспомните, ранее мы приводили пример недавнего взлома базы 

данных Microsoft, шифрованной паролем длиной четыре символа - и это в Microsoft!  

Так что хакерам пришлось поднапрячься и придумать более изощренные методы взлома 

системы защиты Windows. Чтобы разобраться в этих методах, давайте рассмотрим более 

подробно, как работает эта защита.  

2) Авторизация  

После аутентификации пользователя, пытающегося получить доступ к информационным 

ресурсам, компьютерная система должна проверить, к каким именно ресурсам этот 

пользователь имеет право обращаться. Данную задачу решает следующий компонент 

системы защиты - средства авторизации. Для авторизации пользователей в системах 

Windows каждому пользователю каждого информационного ресурса, например, файла или 

папки, определяется набор разрешений доступа. 

Как же система Windows 2000/XP управляет всеми этими участниками процесса 

аутентификации, авторизации, аудита, в который вовлечены пользователи, компьютеры, 

группы пользователей с различными правами доступа к информационным ресурсам? А вот 

как.  

Каждый пользователь, компьютер, учетная запись или группа считаются объектом системы 

защиты Windows, и каждому такому объекту при его создании присваивается так 

называемый идентификатор системы защиты SID (Security IDentifier), представляющий 

собой 48-разрядное число, уникальное для всей компьютерной системы. Каждому 

компьютеру после установки системы Windows 2000/XP присваивается случайно выбранное 

значение SID, и каждому домену Windows 2000 после инсталляции также присваивается 

случайно выбранное уникальное значение SID.  

Все объекты системы защиты имеют определенные привилегии доступа к информационным 

ресурсам. А как же владельцы ресурсов определяют, какому объекту разрешен доступ к 

данному конкретному ресурсу, и какой именно доступ? С этой целью для каждого 

информационного ресурса (файла, папки и т.д.) в системе Windows задается список ACL 

(Access Control List - Список управления доступом), который содержит записи АСЕ (Access 

Control Entries - Записи управления доступом). Записи АСЕ содержат идентификаторы SID 

объектов системы защиты и их права доступа к данному ресурсу. Списки ACL создаются 

самими владельцами информационных ресурсов с помощью средств операционной системы, 

например, Проводника (Explorer) Windows, и работа с этими средствами описана в любом 

руководстве по операционным системам Windows 2000/XP.  
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Вот как происходит работа со списками ACL. После регистрации в компьютере Windows 

2000/XP каждый объект (например, пользователь) получает от диспетчера LSA маркер 

доступа, содержащий идентификатор SID самого пользователя и набор идентификаторов 

SID всех групп, в которые пользователь входит. Далее, когда вошедший в систему 

пользователь обращается к ресурсу, служба SRM сравнивает его маркер доступа с 

идентификаторами SID в списке ACL ресурса, и если пользователь имеет право на доступ к 

ресурсу, то он его получает.  

Как видим, все очень «просто», хотя на самом деле наше описание - это верхушка айсберга. 

Мы однако не будем углубляться в изучение системы защиты, поскольку все, что нам нужно 

- это понять, как можно сломать всю эту конструкцию. Путей для этого множество, и их 

поиском и обустройством для всеобщего блага занято множество весьма 

квалифицированных людей. Один из самых напрашивающихся и элегантных способов - это 

очистка списков ACL всех объектов, после чего система Windows 2000/XP открывается для 

любых манипуляций. И такие проекты имеются, находясь в стадии активной разработки 

(например, проект программы NTKap на сайте http://www.rootkit.com). Однако 

эффективность таких утилит умаляется тем обстоятельством, что доступ к спискам ACL сам 

по себе требует административных привилегий!  

Kaк работает защита Windows 2000/XP  

Работу всей системы защиты Windows 2000/XP обеспечивает служба SRM (Security 

Reference Monitor - Монитор защиты обращений). Монитор SRM работает в режиме ядра 

системы Windows 2000/XP, т.е. невидимо для пользователя. Однако в системе Windows 

2000/XP есть программы, в том числе поддерживающие графический интерфейс, которые 

позволяют обратиться к различным компонентам монитора SRM. Эти компоненты таковы.  

 Диспетчер LSA (Local Security Authority - Локальные средства защиты), 

проверяющий, имеет ли пользователь разрешения на доступ к системе согласно 

политике безопасности, хранимой в специальной базе данных LSA. Иными словами, 

диспетчер LSA авторизует пользователей системы согласно принятой политике 

безопасности. Помимо этого, диспетчер LSA управляет политикой защиты системы и 

аудитом, а также ведет журнал безопасности.  

 Диспетчер SAM (Security Account Manager - Диспетчер учетных записей системы 

защиты), который поддерживает работу с у четными записями локальных 

пользователей и групп. Эти учетные записи необходимы для аутентификации 

пользователей, которые далее авторизуются диспетчером LSA.  

 Служба AD (Active Directory - Активный каталог), которая поддерживает базу 

данных AD с учетными записями пользователей и групп домена. Эти учетные записи 

необходимы для аутентификации пользователей, далее авторизуемых диспетчером 

LSA.  

 Процедура регистрации, которая получает от пользователя введенный логин и пароль, 

после чего выполняет проверку двоякого рода: если при входной регистрации был 

указан домен, то контроллеру домена посылается запрос, причем для связи 

компьютеров используется протокол Kerberos; если же указан локальный компьютер, 

то проверку выполняет локальный компьютер.  

Вам, наверное, уже стало понятным, как все это работает: процедура регистрации в диалоге, 

генерируемом при включении компьютера, предлагает пользователю ввести свой логин, 

пароль и указать компьютер/домен, в который он хочет войти. Далее серверы SAM и AD 

выполняют аутентификацию пользователя, а сервер LSA выполняет авторизацию 

пользователя. Если все прошло нормально, то пользователь входит в систему, и все его 

действия, т.е. обращения к информационным ресурсам, контролируются службой SRM.  
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Это, конечно, чрезвычайно упрощенная модель работы системы защиты Windows 2000/XP. 

Однако приведенных данных достаточно, чтобы выявить две основные уязвимости системы 

защиты. Во-первых, это наличие баз данных с паролями пользователей (SAM и AD); во-

вторых, это наличие обмена информацией между компьютерами при регистрации 

пользователя в домене. Посмотрим, что это нам дает.  

Сессии и идентификаторы пользователя 

Как правило, далеко не каждая авторизация отдельных операций сопровождается актом 

аутентификации. Чаше всего используется принцип сессий работы с вычислительной 

системой. В начале работы пользователь устанавливает соединение и "входит" в систему. 

При "входе" происходит его аутентификация. 

Для того чтобы быть аутентифицированным, пользователь должен иметь учетную запись 

(account) в системной базе данных. Затем пользователь проводит сеанс работы с системой, 

а по завершении этого сеанса аннулирует регистрацию. 

Одним из атрибутов сессии является идентификатор пользователя (user id) или 

контекст доступа (security context), который и используется при последующих 

авторизациях. Обычно такой идентификатор имеет две формы: числовой код, применяемый 

внутри системы, и мнемоническое символьное имя, используемое при общении с 

пользователем. 

3) Аудит  

Ясно, что включенный в гостевую группу Вася Пупкин будет обижен таким пренебрежением 

к своей персоне и захочет залезть туда, куда его не пускают. И вот, чтобы предотвратить его 

попытки несанкционированного доступа к чужим ресурсам, в системе устанавливают аудит - 

средства наблюдения за событиями безопасности, т.е. специальная программа начинает 

отслеживать и фиксировать в журнале события, представляющие потенциальную угрозу 

вторжения в систему. В число событий безопасности входят попытки открытия файлов, 

входной регистрации в системе, запуска приложений и другие. Так что, если в системе с 

установленным аудитом Вася Пупкин попробует открыть файл, не имея на то разрешений, 

это событие будет зафиксировано в журнале безопасности, вместе с указанием времени и 

учетной записи пользователя, вызвавшего такое событие.  

Просматривая журнал безопасности Windows NT/2000/XP, можно определить очень многое, 

что позволит идентифицировать хакера, так что одна из важнейших задач хакинга - это 

очистка журнала безопасности перед уходом. Как это делается, а сейчас сформулируем, что 

должен сделать антихакер, чтобы предотвратить все попытки вторжения в систему. Хорошо 

организованная защита требует создания политики безопасности, под которой понимается 

документ, фиксирующий все правила, параметры, алгоритмы, процедуры, организационные 

меры, применяемые организацией для обеспечения компьютерной безопасности.  

Например, политика безопасности может включать требование задавать пароли длиной не 

менее 11 символов, или обязательный запуск парольной заставки перед кратковременной 

отлучкой от компьютера, и так далее. Все эти вопросы достаточно подробно рассмотрены во 

множестве книг, так что не будем повторяться, а перейдем к более существенным для нас 

темам - как работает эта система защиты Windows 2000/XP, и что можно сделать, чтобы она 

не работала.  

 

3. ОБЪЕКТЫ УПРАВЛЕНИЯ ДОСТУПОМ 

В отличие от UNIX, в Windows NT все объекты операционной системы являются объектами 

доступа. Другими словами, доступ субъектов к любому объекту операционной системы 

может быть произвольно ограничен. Иерархия типов объектов в Windows NT имеет 
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древовидную структуру, т.е. типы объектов могут иметь подтипы, эти подтипы, в свою 

очередь, могут иметь свои подтипы более низкого уровня и т.д. Операции, определенные над 

объектами некоторого типа, наследуются и объектами всех подтипов данного типа.  

Мы не будем полностью рассматривать иерархию типов объектов Windows NT, и 

ограничимся лишь «срезом» ее верхних уровней. 

Итак, операционная система Windows NT поддерживает следующие стандартные типы 

объектов доступа: 

Файловые объекты: 

 файлы; 

 дисковые директории – директории, расположенные на логических дисках. 

Дисковые директории могут содержать файлы и другие дисковые директории; 

 устройства – объекты, используемые для взаимодействия приложений с 

драйверами физических и логических устройств; 

 каналы или трубы или пайпы (pipes) – объекты, используемые для организации 

взаимодействия процессов; 

 почтовые ящики (mailslots) – объекты, используемые для асинхронной передачи 

сообщений между процессами. 

1. Объектовые директории (object directories) – объекты, содержащие в себе другие 

объекты. В отличии от дисковых директорий объектовые директории могут содержать 

любые объекты. Объектовые директории являются временными объектами и хранятся 

только в оперативной памяти.  

2. Ключи реестра (registry keys) – подмножества элементов конфигурации 

операционной системы.  

Процессы – экземпляры программ, выполняющихся в данный момент на данном 

компьютере. 

3. Потоки или нити (threads) – потоки машинных команд, последовательно 

выполняющиеся на процессоре. Один процесс может включать в себя несколько 

одновременно работающих параллельных потоков.  

4. Диспетчер сервисов (service control manager) – объект Windows NT, используемый 

для управления сервисами. 

5. Сервисы (services) – исполняемые модули, управляемые диспетчером сервисов. 

Сервисы используют программный интерфейс, несколько отличный от интерфейса, 

используемого обычными процессами и библиотеками. В программном интерфейсе 

Win32 к сервисам относятся как собственно сервисы, так и драйверы устройств. В 

«родном» программном интерфейсе ядра Windows NT управление драйверами 

осуществляется посредством управления соответствующими им устройствами. Таким 

образом, при выполнении запроса управления драйвером, инициированного из среды 

Win32, проверяется доступ к двум разным объектам – сервису и устройству, 

фактически представляющим собой единый объект – драйвер. 

6. Объекты управления окнами (window-management objects, появились в версии 4.0): 

 рабочие столы или рабочие поля (desktops) – совокупности взаимодействующих 

между собой окон. Окна различных рабочих столов не могут быть видимы на экране 

компьютера одновременно; 
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 оконные станции (window stations) – совокупности рабочих столов. На разных 

оконных станциях могут одновременно работать разные пользователи. 

7. Порты (ports) – объекты, используемые при передаче сообщений между 

процессами. 

Секции разделяемой памяти (shared memory sections) или просто секции – области 

памяти, разделяемые между несколькими процессами. 

8. Символические связи (symbolic links) – объекты, позволяющие создавать синонимы 

для имени объекта. 

9. Маркеры доступа (access tokens) – объекты, содержащие в себе информацию о 

работающих в системе пользователях и псевдопользователях. 

10.Объекты синхронизации: 

 события (events) – объекты, используемые при асинхронных обращениях к 

файловым системам и устройствам; 

 пары событий (event pairs) – объекты, используемые при передаче сообщений от 

одного процесса к другому; 

 семафоры (semaphores) – объекты, используемые для ограничения количества 

одновременных обращений разных потоков к одному объекту операционной 

системы; 

 мьютексы (mutexes) – объекты, используемые для исключения одновременного 

доступа нескольких потоков к одному объекту операционной системы. 

Файлы, дисковые директории и ключи реестра являются постоянными объектами и могут 

храниться на дисках компьютера. Остальные объекты являются временными и хранятся 

только в оперативной памяти. 

Объекты, которые могут содержать в себе другие объекты, а именно дисковые и объектовые 

директории, а также ключи реестра, называются контейнерами. 

Windows NT позволяет прикладным и сервисным процессам создавать объектов доступа и 

других (нестандартных) типов. Перед созданием объекта нестандартного типа процесс 

должен зарегистрировать в системе данный тип объекта. Разграничение доступа субъектов к 

нестандартным объектам организуется в точности так же, как и к стандартным. 

 

4. СУБЪЕКТЫ ДОСТУПА. 

Операционная система Windows NT поддерживает следующие типы субъектов доступа: 

1. Пользователи – как обычные пользователи, так и псевдопользователи. К 

псевдопользователям в Windows NT относятся следующие субъекты доступа: 

 SYSTEM – операционная система локального компьютера. Этот псевдопользователь 

всегда входит в группу Administrators и имеет все привилегии; 

 псевдопользователи с именами вида <имя_компьютера>$, где <имя_компьютера> – 

сетевое имя компьютера. Эти псевдопользователи представляют операционные 

системы других компьютеров сети и используются при аутентификации рабочей 

станции на контроллере домена
1
. 
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2. Группы пользователей. В Windows NT группы пользователей могут пересекаться, т.е. 

каждый пользователь Windows NT может входить в несколько групп. При этом для 

совместимости с POSIX среди групп, в которые входит пользователь, выделяется так 

называемая первичная группа, которая играет роль той единственной группы, в 

которую может входить пользователь в POSIX.  

3. Специальные (временные) группы. В отличии от обычных групп членство пользователя 

в таких группах определяется операционной системой в зависимости от действий 

пользователя. Например, группа INTERACTIVE включает в себя пользователя, 

работающего с системой локально, группа NETWORK – пользователей, работающих с 

системой через сеть, а группа DIAL_UP – пользователей, работающих с системой по 

модему. Специальная группа не может быть объявлена первичной группой 

пользователя. 

Относительные субъекты. Эти субъекты определяются относительно объекта, для 

которого определяются права доступа. Существуют следующие относительные 

субъекты: 

 CREATOR_OWNER – владелец объекта; 

 CREATOR_GROUP – первичная группа владельца объекта. 

Относительные субъекты используются, если нужно описать права доступа пользователей к 

объектам по принципу “что кому принадлежит, то ему и доступно”. 

Следующие субъекты доступа Windows NT имеют предопределенные идентификаторы и 

присутствуют во всех экземплярах этой операционной системы: 

 SYSTEM; 

 Everyone – группа, в которую входят все пользователи и псевдопользователи; 

 INTERACTIVE; 

 NETWORK; 

 DIAL_UP; 

 CREATOR_OWNER; 

 CREATOR_GROUP. 

Также существует несколько предопределенных идентификаторов, которые используются 

операционной системой внутренне или зарезервированы для последующих версий. 

Идентификаторы остальных субъекты доступа уникальны. 

 

5. ПРОЦЕДУРА АУТЕНТИФИКАЦИИ 

Задачи идентификации, аутентификации и авторизации пользователей в Windows NT 

решаются специальной подсистемой, обычно называемой в литературе подсистемой защиты 

(security subsystem). Поскольку это название представляется нам не вполне корректным (в 

эту подсистему не входит, например, монитор ссылок, представляющий собой 

неотъемлемую часть подсистемы защиты), мы будем использовать термин подсистема 

аутентификации. 

Подсистема аутентификации состоит из нескольких программных модулей, связанных 

между собой следующим образом. 
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Рис.5. 

Горизонтальные пунктирные линии на рис. 5 показывают разделение подсистемы 

аутентификации на три уровня. Средний уровень подсистемы аутентификации пользуется 

услугами нижнего уровня и предоставляет услуги верхнему. 

Ниже мы рассмотрим функции каждого из этих уровней. Если не оговорено противное, речь 

будет идти только о локальной аутентификации, когда пользователь входит в систему с 

локальной консоли. Сетевая аутентификация рассматривается в учебном пособии «Защита в 

сетях». 

Верхний уровень. 

Верхний уровень подсистемы аутентификации Windows NT включает в себя процесс 

аутентификации WinLogon.exe и так называемые библиотеки-провайдеры или просто 

провайдеры – заменяемые библиотеки, реализующие  большую часть высокоуровневых 

функций процесса аутентификации.  

WinLogon представляет собой обычный процесс Win32 API, выполняющийся от имени 

псевдопользователя SYSTEM. WinLogon автоматически запускается при старте 

операционной системы и остается активным до выключения питания или перезагрузки. При 

аварийном завершении этого процесса происходит аварийное завершение работы всей 

операционной системы («синий экран»). Таким образом, подменить WinLogon в процессе 

функционирования операционной системы практически невозможно. 

При входе пользователя в систему с локального или удаленного терминала провайдер, 

обслуживающий данный терминал, получает от пользователя его имя и пароль. При входе 

пользователя в систему с локальной консоли в качестве провайдера по умолчанию выступает 

библиотека msgina.dll, которая осуществляет все взаимодействие между локальным 

пользователем и процессом аутентификации. Если в системе установлено программное 

обеспечение, поддерживающее вход пользователя с удаленного терминала (например, сервер 

Telnet), это программное обеспечение должно зарегистрировать своего провайдера, который 

будет получать из сети имя и пароль пользователя и передавать их на нижние уровни 

подсистемы аутентификации. 

Вход пользователя в систему в Windows NT производится следующим образом: 
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1. Провайдер получает от пользователя идентифицирующую и аутентифицирующую 

информацию. В стандартной конфигурации операционной системы в качестве 

идентифицирующей информации используется имя, а в качестве аутентифицирующей 

информации – пароль. Однако, при использовании нестандартных провайдеров можно 

реализовать схему аутентификации, предусматривающую использование внешних 

носителей ключевой информации или биометрических характеристик пользователя. В 

пп. 5.3.1. и 5.3.2. мы рассматриваем только стандартную конфигурацию Windows NT. 

2. Провайдер осуществляет аутентификацию, передавая имя и пароль на средний уровень 

подсистемы аутентификации с помощью системного вызова LogonUser. При этом, если 

аутентификация прошла успешно, создается маркер доступа пользователя.  

3. Если маркер доступа пользователя создан успешно, провайдер осуществляет 

авторизацию пользователя, запуская процесс UserInit.exe от имени 

аутентифицированного пользователя. Для этого используется системный вызов 

CreateProcessAsUser, который отличается от вызова CreateProcess только тем, что 

запускаемому процессу назначается маркер доступа, отличный от маркера доступа 

процесса-родителя. В данном случае процессу UserInit назначается только что 

созданный маркер доступа авторизуемого пользователя. 

4. Процесс UserInit загружает индивидуальные настройки пользователя из его профиля 

(profile), монтирует ключ реестра, соответствующий данному пользователю, и 

загружает программную среду пользователя (по умолчанию в Windows NT 4.0 – 

Explorer, в более ранних версиях – Program Manager). После этого UserInit завершает 

работу. 

При выполнения второго этапа данной процедуры WinLogon использует привилегии 

псевдопользователя SYSTEM создавать маркеры доступа и выступать от имени 

операционной системы, а при выполнении третьего этапа – привилегию назначать процессам 

маркеры доступа. Таким образом, если эти привилегии не будут предоставлены 

псевдопользователю SYSTEM, вход пользователей в систему станет невозможен. 

Средний уровень. 

В средний уровень подсистемы аутентификации Windows NT входит локальный 

распорядитель безопасности (local security authority, LSA) и так называемые пакеты 

аутентификации – заменяемые библиотеки, реализующие  большую часть низкоуровневых 

функций аутентификации.  

Так же, как и WinLogon, LSA представляет собой обычный процесс (по имени lsass.exe), 

выполняющийся от имени псевдопользователя SYSTEM. Аварийное завершение LSA 

приводит к аварийному завершению работы всей операционной системы. Так же, как и 

WinLogon, LSA передоверяет большинство своих функций заменяемым библиотекам. 

Стандартная схема аутентификации реализуется пакетом MSV 1.0 (msv1_0.dll), могут быть 

установлены и другие пакеты аутентификации. По заверениям Microsoft, в версии Windows 

NT 5.0 (Windows 2000) в стандартной конфигурации операционной системы помимо MSV 

1.0 будет использоваться пакет аутентификации Kerberos. 

Пакет аутентификации осуществляет аутентификацию пользователя в процессе обработки 

системного вызова LogonUser. Аутентификация производится следующим образом: 

1. Пакет аутентификации получает от верхнего уровня подсистемы аутентификации имя и 

пароль пользователя и генерирует образ пароля. 

2. Используя услуги нижнего уровня подсистемы аутентификации, пакет аутентификации 

получает эталонный образ пароля и сравнивает эти образы между собой. 



 160 

3. В случае совпадения образов паролей LSA получает от нижнего уровня подсистемы 

аутентификации информацию, о том, может ли данный пользователь начинать в 

данный момент работу с данной рабочей станцией (не устарел ли пароль, не 

заблокирован ли бюджет пользователя и т.д.). 

4. В случае положительного результата проверки LSA формирует маркер доступа 

пользователя, получая необходимую информацию от нижнего уровня подсистемы 

аутентификации. 

5. LSA передает сформированный маркер доступа верхнему уровню подсистемы 

аутентификации. 

Для генерации образа пароля стандартный пакет аутентификации MSV 1.0 применяет хэш-

функцию MD4. Для совместимости с более ранними версиями Windows MSV 1.0 

поддерживает другой формат образа пароля. В этом случае пароль преобразуется в формат 

ANSI, все латинские буквы приводятся к верхнему регистру, пароль разбивается на две 

строки по 7 байт длиной (если пароль короче, он дополняется нулями). Затем каждая 

половина пароля используется в качестве ключа при шифровании «магической» строки 

“KGS!@#$%” по алгоритму DES. Полученные два шифртекста по 8 байт каждый и 

представляют собой образ пароля. 

Недостатком обоих алгоритмов генерации образа пароля является то, что ни один из них не 

использует маркант, и поэтому одинаковым паролям различных пользователей 

соответствуют одинаковые образы паролей. 

Нижний уровень. 

Нижний уровень подсистемы аутентификации Windows NT отвечает за хранение в системе 

учетной информации о пользователях, в том числе и эталонных образов паролей. При 

аутентификации пользователя нижний уровень подсистемы аутентификации передает 

среднему уровню эталонный образ пароля пользователя, а при авторизации – список групп и 

привилегий пользователя.  

В стандартной конфигурации операционной нижний уровень подсистемы аутентификации 

системы включает в себя систему управления списком пользователей (Security Account 

Manager, SAM) и сервис NetLogon. SAM используется для извлечения информации из 

реестра локального компьютера, а NetLogon – для извлечения информации из реестра 

контроллера домена. Администраторы системы могут устанавливать и другие сервисы 

аналогичного назначения. 

Учетная информация о пользователях хранится в ключах реестра \Registry\Machine\SAM и 

\Registry\Machine\SECURITY. Эталонные образы паролей хранятся зашифрованными на 

идентификаторе пользователя по алгоритму DES.  

 

6. УПРАВЛЕНИЕ УЧЕТНЫМИ ЗАПИСЯМИ 

Общие сведения о пользователях 

В операционной системе Windows XP Professional на одном и том же компьютере могут 

работать разные пользователи, каждый под своим именем. При загрузке компьютера, 

пользователь должен зарегистрироваться (ввести имя и пароль). 

Компьютер может работать автономно, а может быть рабочей станцией в одноранговой сети 

или рабочей станцией  в сети с выделенным сервером. 
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 Если компьютер загружается для автономной работы или для работы в одноранговой 

сети, то пользователь регистрируется, используя внутренний (локальный) список 

имен пользователей системы. 

 Если  компьютер загружается для работы в сети с выделенным сервером, то 

пользователь регистрируется, используя имя, которое ему выдал администратор сети. 

Список с этими именами хранится на сервере. 

Данные о пользователе, для регистрации, находится в специальной базе данных на 

локальных компьютерах и на сервере. На каждого пользователя заводится отдельная учетная 

карточка, которая носит название учетная запись. 

Windows XP Professional использует три типа учетных записей пользователей: 

1. Локальные учетные записи для регистрации пользователей локального компьютера. 

База локальных учетных записей хранится на каждом компьютере своя, и содержит 

информацию о пользователях только данного компьютера. Создаются учетные записи 

администратором этого компьютера.  

2. Встроенные учетные записи пользователей создаются автоматически при установке 

Windows XP Professional. Встроенных учетных записей две — Администратор и 

Гость. Встроенные учетные записи хранятся в той же базе, что и локальные учетные 

записи.  

3. Учетные записи пользователей домена хранятся на выделенном сервере и содержат 

данные о пользователях локальной сети.  

Локальные учетные записи 

Для каждого пользователя определяется: 

 Имя и пароль для регистрации 

 Настройки операционной системы для сеанса пользователя 

 Условия работы пользователя с оборудованием, папками и файлами 

Для удобства управления локальными пользователями, их можно объединять в группы и 

управлять группами, чтобы не устанавливать одни и те же настройки для каждого 

пользователя в отдельности. Ограничения, установленные для группы, распространяются на 

всех пользователей этой группы. 

Управление учетными записями пользователей и группами осуществляется пользователями, 

входящими в группу Администраторы.  
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Встроенные учетные записи 

Встроенные учетные записи создаются автоматически. Удалить их невозможно. 

Администратор. Эта учетная запись используется для полного управления пользователями 

и ресурсами. Администратор может создавать, изменять и удалять учетные записи 

пользователей, группы, управлять правами доступа пользователей и групп. 

Учетная запись администратора, как и все другие, имеет имя и пароль. Пароль вводился при 

установке системы. Администратор может изменить и имя, и пароль для своей учетной 

записи. Это можно делать регулярно для повышения безопасности. В школьных сетях, где 

пароли подбираются и подсматриваются достаточно часто, смена пароля администратора 

очень важна. 

Гость. Эту учетную запись используют для работы случайных пользователей. Пароль 

желательно задать. Учетную запись пользователя Гость нельзя удалить, но можно 

переименовать или отключить. 

Управление пользователями 

Создание новой учетной записи 

Зарегистрируйтесь под именем Администратор. Щелкните правой кнопкой мыши по значку 

Мой компьютер, выберите Управление.  

В открывшемся окне раскройте папку Локальные пользователи, щелкнув по значку 

«плюс» слева. 

Что бы создать новую учетную запись пользователя, поместите указатель мышки на папку 

Пользователи и нажмите правую кнопку мышки. В контекстном меню выберите Новый 

пользователь.  

 

В появившемся окне введите имя учетной записи, полное имя пользователя и описание 

учетной записи. При задании имени учетной записи рекомендуется использовать только 

символы, цифры и некоторые знаки. 

В именах учетных записей желательно использовать не более 20 символов, хотя разрешается 

вводить больше. Windows XP Professional использует только первые 20 символов. Не 

используйте в имени пользователя следующие спецсимволы:  / \ < > | [ ] : ; ? * , = + 

Большие или малые буквы используются в именах неважно, система их не различает. 

Например, "ИВАНОВ" и "иванов" означают одно и тоже имя пользователя, помните об 

этом.  

Поля Полное имя и Описание заполнять не обязательно. Но удобно в описании учетной 

записи указывать должность пользователя или то, что чем он занимается. 
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Далее вы должны задать пароль для новой учетной записи. Пароль можно не вводить, но 

лучше ввести, особенно для учетной записи администратора. 

Например, в компьютерном классе на каждом компьютере для учетной записи «Класс 7» 

запрещено пользователям работать с CD-ROM. А для учетной записи «Класс10» разрешено. 

Зная, как образуются имена, и что пароля нет, можно легко перейти от одной записи к 

другой без разрешения учителя. 

Для администратора создайте достаточно сложный пароль. 

Максимальная длина пароля 128 символов. В пароле большие и малые буквы учитываются. 

Например, "Школа" и "школа" — это разные пароли. Любые параметры создаваемой 

учетной записи потом можно изменить.  

Флажки 

Далее следует установить или сбросить «галочки» так называемых флажков: 

Параметр Описание 

Потребовать смену 

пароля при 

следующем входе в 

систему 

Для входа пользователя в систему используется пароль, заданный 

при создании учетной записи. Если флажок установлен, то сразу 

после регистрации пользователь получает запрос на смену пароля, в 

ответ на который он должен задать новый пароль. И это будет 

повторяться при каждой регистрации данного пользователя. Обычно 

это делают когда администратор системы не должен знать пароли 

пользователей. Если установлен этот флажок, вы не можете 

установить другие флажки, связанные с паролем  

Запретить смену 

пароля пользователем 

Пользователь не будет иметь права изменять пароль своей учетной 

записи. Иначе ученик, уходя с урока, может поменять пароль из 

вредности. Еще этот параметр устанавливается для учетных записей 

пользователей, работающих удаленно, или учетных записей, 

используемых для запуска различных служб. 

Срок действия пароля 

не ограничен 

По умолчанию срок действия пароля не ограничивается, но такое 

ограничение может быть установлено (и чаще всего 

устанавливается) через локальную или доменную политику 

безопасности. Данный параметр позволяет обойти это ограничение и 

используется обычно для учетных записей, от имени которых 

запускаются различные службы или для удаленных пользователей, 

не имеющих технической возможности сменить пароль по 

истечению срока его действия. Если срок действия пароля истек, 

пользователь не сможет войти в систему 

Отключить учетную 

запись 

Отключает учетную запись пользователя, запрещая ему вход в 

систему. Включать и отключать учетные записи может только 

администратор. 

Удобная функции для того, чтобы не удалять учетные записи, 

которые могут пригодиться в дальнейшем. 

После заполнения всех свойств новой учетной записи щелкните кнопку Создать. Учетная 

запись будет создана, а окно Новый пользователь очистится для следующего пользователя. 

Если вы ввели всех пользователей, щелкните кнопку Закрыть. 
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7. УПРАВЛЕНИЕ ЛОКАЛЬНЫМИ ГРУППАМИ 

Группами управляет администратор или пользователь с определенными правами. 

Для управления локальными группами раскройте ветвь дерева Управление компьютером -> 

Локальные пользователи и группы ->  Группы. 

 

В списке справа отображаются локальные и встроенные группы. Все операции по 

управлению группами осуществляются с помощью контекстного меню, которое вызывается 

нажатием правой кнопки мышки, установив указатель на имя группы. Также можно 

использовать пункт Действие горизонтального меню.  

Также как и учетные записи, в системе Windows XP Professional  определены локальные и 

встроенные группы. 

Локальные группы создаются администратором данного компьютера или пользователем, 

имеющим определенные права. 

Встроенные группы  создаются при установке Windows XP Professional. Встроенные 

группы уже наделены определенными правами доступа к файлам, папкам, системным 

объектам и т. п.  Достаточно включить пользователя в такую группу, и он получает весь 

набор прав этой группы.  Например, чтобы предоставить пользователю полномочия 

администратора системы, его достаточно включить в группу Администраторы.  
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Встроенные группы и их описание приведены в таблице: 

Группа Описание 

Администраторы Пользователи этой группы имеют неограниченные права в рамках 

локального компьютера. Большими правами обладает только 

системная учетная запись ОС 

Гости Пользователи этой группы обладают минимальными правами в 

рамках локального компьютера 

Операторы архива Пользователи этой группы могут обходить ограничения прав 

доступа при резервном копировании и восстановлении данных 

Опытные пользователи Пользователи этой группы могут устанавливать ПО и выполнять 

ряд операций, недоступных обычным пользователям 

Пользователи Пользователи этой группы обладают правами, достаточными для 

нормальной работы на компьютере, однако члены этой группы не 

могут устанавливать ПО и управлять компьютером 

Репликатор Пользователи этой группы могут осуществлять репликацию 

файлов в пределах домена 

HelpServicesGroup Группа для центра справки и поддержки 

Пользователи 

удаленного рабочего 

стола 

Члены этой группы имеют право на выполнение удаленного входа 

Операторы настройки 

сети 

Члены этой группы могут иметь некоторые административные 

права для управления настройкой сетевых параметров 

Добавление группы 

Группы создает только администратор или пользователь, имеющим определенные права.  

Для добавления группы выполните следующее: 

 Вызовите окно Управление компьютером.  

 Раскройте папку Локальные пользователи.  

 Выделите папку Группы.   

 Нажмите правую кнопку мыши и выберите Создать группу. 
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В появившемся окне введите имя группы и ее описание. Поле описания не является 

обязательным, но желательно указать в нем сведения о том, для каких целей создается 

группа. 

Щелкнув кнопку Добавить, можно сразу выбрать пользователей в создаваемую группу. 

Можно просто создать группу, а пользователей включить в нее потом. 

Помимо пользователей, в локальные группы могут быть добавлены любые (локальные, 

глобальные и универсальные) группы домена. 

После заполнения параметров новой группы щелкните кнопку Создать. Группа будет 

создана, вам будет предложено ввести данные следующей группы. Если вы не будете 

создавать новую группу, щелкните кнопку Закрыть. Позже состав группы можно будет 

изменить, добавив в нее новых пользователей. 

 

8. ПРОФИЛИ ПОЛЬЗОВАТЕЛЕЙ. 

Windows XP Professional и Windows Server 2003 используют понятие профиля пользователя. 

Профиль пользователя - специальная папка на локальном компьютере, в которой хранятся 

файлы и настройки конкретного пользователя. Если пользователь изменил свойства рабочего 

стола, работал с приложениями и т.п., то все данные и настройки сохраняются в папке 

профиля пользователя.  

Каждый пользователь обязательно имеет свой профиль, данные профиля надежно защищены 

от других пользователей.  

Расположение профилей. 

Папки профилей пользователей хранятся в папке Documents and Settings, которая обычно 

располагается на том же диске, что и операционная система. Папки профилей имеет имя, 

совпадающее с именем пользователя. Например, C:\ Documents and Settings\Ученик. 

Папка профиля пользователя обычно доступна администраторам компьютера, операционной 

системе и самому пользователю. Другие пользователи не имеют прав для просмотра, а тем 

более изменения данных, хранящихся в профиле.  

Виды профилей. 

 Профиль всех пользователей предназначен для хранения данных и настроек, общих 

для всех пользователей компьютера. Этот профиль по своей структуре идентичен 

профилю обычного пользователя, однако не содержит многих папок, 

предназначенных для хранения данных пользователя. Профиль хранится в папке All 

Users, которая, как и другие папки профилей, лежит в папке Documents and Settings.  

 Изменения в профиль всех пользователей могут вносить только члены локальных 

групп Администраторы и Опытные пользователи.  

 При создании профиля пользователя общие настройки не копируются в этот профиль.  

 Профиль пользователя по умолчанию  используется при создании профиля нового 

пользователя в момент регистрации. Если вы хотите включить какие-либо файлы в 

профиль каждого пользователя, но не можете это сделать при помощи профиля всех 

пользователей, скопируйте эти файлы в профиль пользователя по умолчанию.  

 Профиль пользователя по умолчанию хранится в папке Default User. Изменения в 

профиль пользователя по умолчанию могут вносить только члены локальной группы 

Администраторы.  

 Профиль пользователя   создается в момент регистрации пользователя на 

компьютере. Пользователь, работая, изменяет различные настройки, создает 



 167 

документы в системной папке Мои документы и т.п. Все изменения поступают в 

профиль и загружаются при последующей регистрации. 

Структура профиля пользователя  

Профиль пользователя создается на основе профиля, назначаемого по умолчанию. Он 

хранится на каждом компьютере, где работает Windows 2000/XP. Файл NTuser.dat, 

находящийся в папке Default User, содержит настройки конфигурации, хранящиеся в реестре 

Windows 2000/XP. Кроме того, каждый профиль пользователя использует общие 

программные группы, находящиеся в папке All Users.  

Папки профиля пользователя  

Как уже говорилось, при создании профиля пользователя используется профиль, 

назначаемый по умолчанию, находящийся в папке Default User. Папка Default User, папки 

профилей индивидуальных пользователей, а также папка All Users, находятся в папке 

Documents and Settings корневого каталога. В папке Default User находятся файл NTuser.dat и 

список ссылок на объекты рабочего стола. В табл. перечислены подпапки, находящиеся 

внутри папки локального профиля пользователя, и описано их содержимое.  

Содержимое папки локального профиля пользователя: 

Подпапка  Содержимое  

Application Data  Данные, относящиеся к конкретному приложению. Например, 

индивидуальный словарь. Разработчики приложений сами 

принимают решение, какие данные должны быть сохранены в 

папке профиля пользователя  

Cookies  Служебные файлы, получаемые с просматриваемых веб-серверов  

Local Settings  Данные о локальных настройках, влияющих на работу 

программного обеспечения компьютера  

NetHood  Ярлыки объектов сетевого окружения  

PrintHood  Ярлыки объектов папки принтера  

Recent  Ярлыки недавно используемых объектов  

SendTo  Ярлыки объектов, куда могут посылаться документы  

Главное меню  

(Start Menu)  

Ярлыки программ  

Избранное (Favorites)  Ярлыки часто используемых программ и папок  

Мои документы  

(My Documents)  

Данные о документах и графических файлах, используемых 

пользователем  

Рабочий стол (Desktop)  Объекты рабочего стола, включая файлы и ярлыки  

Шаблоны (Templates)  Ярлыки шаблонов  

Создание локального профиля пользователя  

Локальный профиль пользователя хранится на компьютере в папке, имя которой совпадает с 

именем данного пользователя, находящейся в папке Documents and Settings. Если для 

данного пользователя не существует сконфигурированный перемещаемый (находящийся на 

сервере) профиль, то при первой регистрации пользователя в компьютере для него создается 

индивидуальный профиль. Содержимое папки Default User копируется в папку нового 

профиля пользователя. Информация профиля, вместе с содержимым папки All Users 

используется при конфигурации рабочей среды пользователя. При завершении 
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пользователем работы на компьютере все сделанные им изменения настроек рабочей среды, 

выбираемых по умолчанию, записываются в его профиль. Содержимое папки Default User 

остается неизменным.  

Если пользователь имеет отдельную учетную запись на локальном компьютере и в домене, 

для каждой из них создается свой профиль пользователя, поскольку регистрация на 

компьютере происходит с помощью различных учетных записей. При завершении работы 

все сделанные изменения также записываются в соответствующий данной учетной записи 

профиль.  

Папка профиля пользователя на локальном компьютере содержит файл NTuser.dat и файл 

журнала транзакций с именем NTuser.dat.LOG (рис. 11.2). Он нужен для обеспечения 

отказоустойчивости, позволяя Windows 2000/XP восстанавливать профиль пользователя в 

случае сбоя при модификации содержимого файла NTuser.dat. 

 

9. УПРАВЛЕНИЕ ДОСТУПОМ К ФАЙЛОВЫМ РЕСУРСАМ 

Операции по конфигурированию дисков, установленных в компьютере, обычно 

выполняются первыми после установки ОС.  

 Операции по управлению дисками выполняются при помощи графических 

инструментов, в частности, при помощи оснастки Управление дисками.  

 Оснастка - минимальное средство администрирования. Все оснастки, используемые 

для управления Windows XP, входят в т.н. пакет административных утилит и могут 

быть установлены полностью или частично. 

 Операции по управлению файлами в основном связаны с новыми возможностями 

Windows XP Professional и выполняются при помощи Проводника. 

Совместное использование файловых ресурсов. 

При работе в сети всегда возникает проблема совместного использования файлов 

несколькими пользователями. Эта задача решается путем предоставления папок в общий 

доступ. При этом необходимо определить какие пользователи, с какими правами будут иметь 

доступ к общим папкам и файлам, для этого необходимо использовать права доступа к 

файлам и папкам NTFS.  

Использование разрешений NTFS. 

Если разделы или тома отформатированы под файловую систему FAT16 или FAT32, то они 

не поддерживают функций разграничения доступа. 

Разрешения NTFS являются очень мощным и гибким инструментом, позволяющим решить 

следующие задачи: 

 разграничивать доступ к файлам и папкам для отдельных пользователей и групп;  

 контролировать работу с файлами и папками при помощи системы аудита 

(определять, какие файлы открыты, сколько пользователей в данный момент 

подключено к каждой общей папке);  

 отслеживать владение файлами.  

Администратор должен предварительно спланировать, кому и какие разрешения выдать, 

затем установить эти разрешения. 

Придерживайтесь следующих правил при разграничении доступа к файловым ресурсам: 

Храните отдельно файлы приложений и файлы данных. Рекомендуется размещать файлы 

ОС и приложений на одном диске, а файлы пользователей, домашние папки и т. п. - 
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на других дисках. Это позволит назначать разрешения папкам целиком, а не 

отдельным файлам, а также значительно упростит резервное копирование данных. 

Предоставляйте пользователям лишь необходимый уровень доступа. Если пользователю 

требуется только читать документ, установите разрешение Чтение для 

соответствующей учетной записи. Таким образом, вы снизите вероятность случайного 

или преднамеренного удаления или модификации документа. 

Используйте группы для назначения доступа к ресурсу. Например, группа с правом 

читать документы, группа с правом создавать и изменять документы. Включайте 

учетные записи пользователей в эти группы для предоставления соответствующего 

доступа. 

Давайте владельцам файлов и папок права на модификацию и удаление собственных 

файлов. 

Запреты имеют приоритет выше, чем разрешения. Поэтому нНе используйте запреты для 

групп Пользователи, Пользователи домена, Администраторы и Все. Это может 

привести к полной блокировке доступа к файлу или папке. 

Всегда указывайте в списках разрешений группу Администраторы и учетную запись 

SYSTEM. Давайте им максимальные права. Это позволит избежать трудностей при 

различных операциях по резервному копированию и восстановлению данных.  

Назначение стандартных разрешений NTFS. 

Разрешения на файлы и папки устанавливаются с помощью программы Проводник или 

папки Мой компьютер. Для управления разрешениями выберите интересующую папку или 

файл, щелкните правой кнопкой мыши и в контекстном меню выберите Свойства. 

Управление разрешениями осуществляется на вкладке Безопасность окна свойств.  

Отсутствие вкладки Безопасность может быть по одной из двух причин: 

 Файл или папка расположены не на томе NTFS и для них не могут назначаться 

разрешения. Преобразуйте том в формат NTFS 

 Вид паки не настроен. Нажмите кнопку Пуск, затем выберите Все программы -> 

Стандартные ->  Проводник. В меню Сервис выберите Свойства папки, откройте 

вкладку Вид и снимите флажок Использовать простой общий доступ к файлам 

(рекомендуется). Нажмите кнопку Применить. 

Установка разрешений 
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На вкладке Безопасность вы можете просмотреть список пользователей и групп, которым 

назначены разрешения на доступ к выбранной папке или файлу. 

Выбирая в списке имя пользователя или группу, устанавливайте разрешения для них при 

помощи флажков в столбце Разрешить. 

 Группа Все получает от системы разрешение Полный доступ к корневой папке 

диска. Это разрешение по умолчанию наследуется для всех создаваемых на этом томе 

файлов и папок. Любой пользователь при его создании автоматически включается в 

группу Все. Поэтому, чтобы не было полного владения диском, необходимо  

просмотреть и изменить разрешения каждого пользователя. 

 Разрешения, выданные на работу с родительской папкой, будут действовать и для 

вложенных папок и для файлов. Разрешения, которые пришли из родительских 

объектов, отображаются серыми флажками, их нельзя изменить, пока не отключите 

наследование. 

 Запреты обладают приоритетом над разрешениями, поэтому вы можете навсегда 

потерять доступ к объекту. Не используйте запреты без явной на то необходимости. 

Добавление пользователей или групп 

Чтобы добавить в список разрешений пользователя или группы, которые будут иметь права 

на папку или файл, щелкните кнопку Добавить. Появится новое окно. 

 

Нажав кнопку Размещение, можно выбрать для поиска пользователя локальный компьютер 

или домен сети. Если компьютер входит в состав рабочей группы, то доступен только 

локальный компьютер. 

Введите имя пользователя или группы. Нажав кнопку Дополнительно, а затем кнопку 

Поиск, можно получить полный список пользователей и групп данного компьютера. 

Выберите пользователя и нажмите кнопку ОК. 

Выбрав необходимых пользователей и группы, щелкните кнопку ОК. Вы вернетесь на 

вкладку Безопасность окна свойств файла или папки, где сможете настроить разрешения 

для каждого добавленного пользователя или группы. 

Удаление пользователей и групп 

Выберите пользователя или группу в списке разрешений и нажмите кнопку Удалить. Эти 

пользователи потеряют право на папку и файлы в папке. 

 

10. АДМИНИСТРИРОВАНИЕ ОБЩИХ ПАПОК.  

Общие папки являются средством, позволяющим организовать совместный доступ к файлам 

и папкам на компьютере всем пользователям сети.  
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Любая папка на любом диске вашего компьютера может быть предоставлена в общий 

доступ. Система разрешений действует только в NTFS, а общие папки создаются на томах с 

любой файловой системой NTFS или FAT. 

Планирование общих папок. 

Этап планирования общих папок поможет избежать множества проблем в дальнейшем. 

Придерживайтесь следующих правил при предоставлении папок в общий доступ. 

Храните в папках данные одного типа или одной тематики. В этом случае будет проще 

дать этой папке имя, понятное другим пользователям. Кроме того, такой подход 

упростит установку прав доступа к общей папке.  

В целях безопасности следите, чтобы рядовые пользователи не получили доступ к общим 

папкам, используемым для административных нужд. 

Если в вашей сети есть устаревшие клиенты, "не понимающие" длинные имена, 

используйте краткие (до 8 символов) имена общих папок. В остальных случаях 

можете использовать длинные имена.  

Используйте символ $ в конце имени общего ресурса, если не хотите, чтобы он был 

виден при просмотре папки Мое сетевое окружение.  

Назначайте группе Администраторы разрешение Полный доступ для общих папок. 

Это позволит администраторам управлять доступом к файлам и папкам удаленно.  

Для общих папок удаляйте из списков разрешений группу Все. При необходимости 

можете использовать вместо нее группу Пользователи. Последняя содержит только 

пользователей, имеющих учетные записи на компьютере, в то время как в группу Все 

входят любые пользователи, в том числе и гости.  

Объединяйте пользователей в группы и давайте этим группам разные разрешения на 

общую папку. 

Открытие доступа к папкам.  

При открытии общего доступа к папке вы должны выбрать имя общей папки и продумать 

разрешения, которые будут ей назначены. Не рекомендуется сразу устанавливать 

ограничение на количество пользователей - это лучше сделать позже, когда будет известно 

реальное количество пользователей, работающих с файлами. 

Требования для открытия доступа к папкам. 

При открытии доступа к папкам соблюдайте следующие требования: 

 На локальном компьютере и на компьютере, входящем в состав рабочей группы, 

доступ к общим папкам могут открывать члены групп Администраторы и Опытные 

пользователи.  

 В домене Windows доступ к общим папкам на любом компьютере домена могут 

открывать члены групп Администраторы и Операторы сервера.  

 Для доступа по сети к общей папке, расположенной на томе NTFS, пользователям 

надо дать как минимум разрешение Чтение для этой папки.  

Открытие общего доступа.  

Общий доступ к папке настраивается при помощи программы Проводник или папки Мой 

компьютер. Для управления общим доступом выберите интересующую папку, щелкните 

правую кнопку мыши и в контекстном меню выберите Свойства. Управление общим 

доступом осуществляется на вкладке Доступ окна свойств. Кроме того, вы можете 

использовать пункт Доступ контекстного меню - откроется вкладка Доступ окна свойств 

папки. 



 172 

 

Чтобы предоставить папку в общий доступ установите переключатель Открыть общий 

доступ к этой папке.  

Сетевое имя общего ресурса 

В поле Общий ресурс введите имя, под которым папка будет доступна пользователям (видна 

в сетевом окружении). По умолчанию в это поле пишется имя папки. Вы можно указать 

сетевое имя, отличное от имени папки. 

Все общие папки сети видны, когда пользователь компьютера открывает Мое сетевое 

окружение. 

Если общая папка используется для специальных целей и недолжна быть видна всем 

пользователям сети, то ее сетевое имя завершают символом $. Это скрывает эти папки при 

просмотре списка общих ресурсов через Мое сетевое окружение. 

К таким папкам получат доступ только пользователи, знающие точное имя и имеющие 

соответствующие разрешения. 

Комментарий  

Вы можете указать произвольный текстовый комментарий, характеризующий данные, 

хранящиеся в папке для удобства управления другими администраторами. 

Количество пользователей 

При желании вы можете ограничить количество пользователей, одновременно 

использующих эту общую папку. По умолчанию выбрано максимально возможное. 

Ограничение используют, когда общая папка находится на рабочей станции с 

ограниченными аппаратными возможностями, т. к. подключение каждого пользователя к 

папке по сети требует определенного объема оперативной памяти и ресурсов центрального 

процессора.  

Установите Предельное число пользователей в положение не более и введите необходимое 

значение. 

Если в сети работают рабочие станции с устаревшей операционной системой, то при 

указании имени сетевого ресурса используйте только латинские символы.  

Разрешения 
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С помощью кнопки Разрешения вы можете задать разрешения для общего ресурса. 

Разрешения задаются по аналогии с разрешениями на папки и файлы. 

 

Для общих папок Windows XP поддерживает следующие разрешения: 

 Чтение - пользователю разрешено чтение и запуск файлов;  

 Изменение - пользователи разрешено создание, изменение и удаление файлов и 

папок;  

 Полный доступ - помимо перечисленных выше операций пользователь может 

управлять разрешениями файлов и папок, а также становиться их владельцем.  

Для общих папок не поддерживается: 

Наследование разрешений 

Специальные разрешения.  

По умолчанию для каждой общей папки устанавливается разрешение Полный доступ для 

группы Все. Из соображений безопасности лучше изменить разрешения, выбирая их для 

каждого пользователя или группы.  

После установки всех параметров общего доступа на вкладке Доступ окна свойств папки вы 

можете щелкнуть кнопку ОК или Применить. С этого момента папка будет предоставлена в 

общий доступ, и пользователи смогут обращаться к ней по сети. 

Общие папки помечаются соответствующими значками. 
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Управление общими папками. 

Для того, чтобы увидеть, какие папки компьютера являются общими, где они расположены, 

кто с ними работает и пр., вы можете воспользоваться консолью Управление компьютером. 

Для вызова консоли Управление компьютером выполните следующее: Пуск -> Программы 

-> Администрирование, 

или щелкните правой кнопки мыши значок Мой компьютер и в контекстном меню 

выберите Управление. 

Для управления общими папками раскройте ветвь дерева Общие папки, щелкнув по знаку 

плюс слева. 

 

Управление ресурсами. 

В окне Управление компьютером выбрано Общие папки -> Общие ресурсы. 

Для разных категорий пользователей одну папку можно открыть для общего доступа под 

разными сетевыми именами. Поэтому обычно говорят, что открыли общий ресурс.  

В правой части выводится список всех общих ресурсов компьютера, количество 

подключенных пользователей. Здесь вы можете изменить параметры любого общего ресурса 

и разрешения для него. 
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В списке ресурсов колонка Клиентские подключения указывает количество пользователей, 

подключенных в данный момент к каждой общей папке. 

В списке выберите общий ресурс правой кнопкой мыши. В открывшемся меню можно 

выбрать отключение ресурса или работу с его параметрами. 

11. MMC И ЛОКАЛЬНАЯ ПОЛИТИКА БЕЗОПАСНОСТИ 

Консоль управления Microsoft Management Console - это основа администрирования и 

управления системы Windows 2000. Это средство операционной системы, которое 

предоставляет своим встроенным (интегрированным) компонентам или, другими словами, 

системным приложениям, удобный для использования графический интерфейс.  

Сама по себе ММС не содержит средств администрирования, сила ее в том, что она 

позволяет в любой момент добавлять новые интегрированные компоненты и координировать 

работу уже установленных. Консоль управления ММС работает на любой платформе Win32 

(например, Windows 2000, Windows NT 4.0, Windows 9x). Разработчики Microsoft почти все 

инструменты управления Windows 2000 встроили в систему в виде "оснасток" (snap-ins) 

MMC  

С помощью MMC существует возможность объединять встроенные в систему 

(интегрированные) компоненты, создавая собственные надежные средства управления 

компьютерами предприятия. Созданные таким образом управляющие системы можно 

сохранить в файлах с расширением .msc (Management Saved Console - сохраненная консоль 

управления) и распространять их в пределах всей системы (например, задавая к ним доступ с 

помощью ярлыков или элементов меню Start, отправляя их по почте или размещая на 

страницах Web).  

Давайте поближе познакомимся с интерфейсом и возможностями MMC. ММС имеет 

достаточно гибкий интерфейс. Можно, например, загрузить несколько интегрированных 

компонентов одновременно в нескольких окнах консоли управления. Можно ограничиться и 

одним окном, особенно если работать с ним придется неопытным пользователям, которым 

многооконный интерфейс может показаться сложным. Сейчас мы рассмотрим это на 

практике.  

Итак, в системе Windows 2000 любой интегрируемый компонент может быть включен в 

состав новой или уже существующей консоли.  

Чтобы открыть файл консоли, нужно выбрать меню Пуск/Выполнить (Start/Run ) и ввести в 

нем mmc. 
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В Windows 2000 добавлены серьезные функции безопасности к тем возможностям, которые 

имели место в Windows NT. Как вы увидите в следующих разделах, польза от этих новых 

возможностей довольно ощутима. К сожалению, их использование требует гомогенной 

среды Windows 2000. При использовании в смешанных средах Windows 2000 и Windows NT 

в системе должны быть установлены самые "слабые" настройки Windows NT для 

обеспечения взаимодействия. 

Windows 2000 не является защищенной системой сразу после установки (хотя уровень ее 

защиты по умолчанию выше, чем у Windows NT). Имея это в виду, необходимо произвести 

настройку некоторых параметров для повышения уровня безопасности, прежде чем система 

будет готова к работе. Параметры конфигурации подразделяются на параметры локальной 

политики безопасности и параметры конфигурации системы. 

 

В окне ММС откроется пустая консоль. 

 

Консоль может объединять несколько интегрируемых компонентов, автоматически 

размещаемых по именованным контейнерам (каждый компонент создает и именует свой 

контейнер). На этом рисунке в качестве примера показана консоль, содержащая 

интегрируемые компоненты. 

 

Чтобы разместить в ней новый компонент, необходимо открыть меню Консоль и выбрать в 

нем элемент Добавить/удалить оснастку (Add/Remove Snap-in). При нажатии Добавить (Add) 

появится список автономных компонентов, как показано на рисунке. 
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Параметры локальной политики безопасности 

В Windows 2000 появилось новое средство - графический пользовательский интерфейс 

редактирования локальной политики. Чтобы запустить эту утилиту, откройте Control 

Panel/Administrative Tools/Local Security Policy (Панель 

управления/Администрирование/Локальная политика безопасности) (см. рис. 15.1). Это 

средство позволяет настраивать политики учетных записей и локальные политики 

безопасности. Позже мы обсудим конфигурирование учетной записи. Сейчас давайте 

сконцентрируем внимание на локальных политиках безопасности. 

Графический пользовательский интерфейс локальных политик безопасности в 

действительности является лишь внешней оболочкой процесса внесения изменений в реестр. 

Следовательно, для внесения изменений в общие параметры реестра больше не требуется 

использовать программы regedit или regedit32 - лучше использовать утилиту, чем открывать 

реестр и вносить изменения собственноручно. 

На рисунке 15.2 показаны элементы политики безопасности, которые можно настраивать 

через графический пользовательский интерфейс локальных политик безопасности. В 

следующих разделах более подробно обсуждаются рекомендуемые изменения для внесения 

в политику безопасности. 

 

Рис. 15.1.  Графический пользовательский интерфейс управления локальными политиками 

безопасности  

http://www.intuit.ru/department/security/netsec/15/netsec_15.html#image.15.1#image.15.1
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Рис. 15.2.  Настраиваемые элементы локальной политики безопасности  

Примечание  

Windows 2000 содержит набор шаблонов, которые используются для конфигурации системы, 

настройки локальной политики безопасности и параметров управления пользователями в 

системе. Если вы будете использовать один из этих шаблонов, убедитесь, что вам понятны 

изменения, которые будут внесены в систему. 

Сообщение входа 

В Windows 2000 имеются два параметра, настраивающие сообщение входа, отображаемое 

пользователям: 

Message Text for Users Attempting to Log On (Текст сообщения для пользователей, 

пытающихся осуществить вход);  

Message Title for Users Attempting to Log On (Название сообщения для пользователей, 

пытающихся осуществить вход); 

Очистка файла виртуальной памяти при отключении системы 

Страничный файл виртуальной памяти содержит важную системную информацию во время 

работы системы, такую как ключи шифрования или пароли. Чтобы Windows 2000 очищала 

системный страничный файл при отключении системы, включите параметр Clear Virtual 

Memory Pagefile When System Shuts Down (Очистить файл подкачки при отключении 

системы). 

Разрешить отключение системы без осуществления входа 

Пользователи не должны иметь возможность отключать системы, если они не могут 

осуществлять вход. Следовательно, опция Allow System to Be Shut Down Without Having to 

Log On (Разрешить отключение системы без входа) должна быть отключена. 

Уровень аутентификации LAN Manager 

Аутентификация LAN Manager - это система аутентификации, позволяющая серверам 

Windows 2000 работать с клиентами Windows 95 и Windows 98 (а также Windows для 

рабочих групп). Схемы аутентификации LAN Manager значительно более слабы, нежели 

система аутентификации NT или Windows 2000 (которая называется NTLM v2) и, таким 
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образом, могут позволить злоумышленнику произвести атаку грубой силой на 

зашифрованные пароли с использованием гораздо меньших вычислительных мощностей. 

Чтобы в принудительном порядке использовать аутентификацию NTLM v2, примените 

следующие параметры. 

Выберите параметр политики LAN Manager Authentication Level (Уровень 

аутентификации LAN Manager).  

Выберите соответствующий уровень в ниспадающем меню. 

Устанавливаемое значение зависит от рассматриваемой среды. Существуют шесть уровней: 

 Send LM and NTLM Responses (Отправлять ответы LM и NTLM). Это уровень по 

умолчанию. Происходит отправка обоих ответов - LAN Manager и NTLM. В системе 

никогда не будет использоваться защита сеанса NTLM v2;  

 Send LM и NTLM, Use NTLM v2 If Negotiated (Отправка LM и NTLM, использование 

NTLM v2 при согласии);  

 Send NTLM Response Only (Отправлять только ответ NTLM);  

 Send NTLM v2 Response Only (Отправлять только ответ NTLM v2);  

 Send NTLM v2 Response Only, Refuse LM (Отправка только ответа NTLM v2, 

отклонение LM);  

 Send NTLM v2 Response Only, Refuse LM and NTLM (Отправка только ответа NTLM 

v2, отклонение LM и NTLM). 

Внимание! 

Перед тем как вносить изменение в эти настройки политики, определите функциональные 

требования для рассматриваемой сети. Если в сети установлены клиенты Windows 95 или 

Windows 98, необходимо разрешить ответы LAN Manager. 

Дополнительные ограничения для анонимных соединений 

Этот параметр политики позволяет администратору определить, какие действия разрешены 

для выполнения через анонимное соединение. Он имеет три опции: 

 None, Rely On Default Permissions (Нет ограничений, использовать разрешения по 

умолчанию);  

 Do Not Allow Enumeration of SAM Aсcounts and Shares (Запретить перечисление 

учетных записей и общих местоположений в SAM);  

 No Aсcess Without Explicit Anonymous Permissions (Запретить доступ без отдельных 

разрешений на анонимный доступ). 

Эти параметры могут предотвратить получение доступа к информации о пользователях 

системы при работе в недействительных пользователей через недействительные сеансы. 

Дополнительные параметры локальной политики безопасности в Windows 2003 

Единственным отличием локальных политик безопасности Windows 2003 Server и Windows 

2000 являются политики ограничения программного обеспечения (Software Restriction 

Policies) (см. рис. 15.3). Политики ограничения программного обеспечения позволяют 

осуществлять контроль над тем, какие программы могут выполняться на данном локальном 

компьютере. Преимуществом этой возможности является то, что администратор может 

указывать, выполнение каких программ разрешено в системе, и, таким образом, 

предотвращать выполнение программ, не пользующихся доверием. 

http://www.intuit.ru/department/security/netsec/15/netsec_15.html#image.15.3#image.15.3
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Рис. 15.3.  Политика ограничения программного обеспечения для локальной системы  

Вы можете определить уровень безопасности по умолчанию Unrestricted (Без ограничений) 

(разрешить все, что не запрещено) или Disallowed (Запрещено) (Запретить все, что не 

разрешено). Последний вариант лучше с точки зрения безопасности, однако при его 

использовании могут возникнуть проблемы из-за того, что этот уровень окажется слишком 

ограничительным. Настоятельно рекомендуется потратить время на то, чтобы проверить эти 

настройки на тестовой системе, перед тем как применять их на работающих системах. 

После установки уровня по умолчанию можно указать исключения в данном уровне 

безопасности посредством создания правил политики ограничения программного 

обеспечения для конкретных программ. Исключения могут быть указаны на основе 

программного обеспечения: 

хеши;  

сертификаты;  

пути (включая путь реестра);  

зоны интернета. 

Некоторые примеры действий, которые можно реализовать посредством политик 

ограничения программ: 

запрет на запуск определенных типов файлов в каталоге вложений электронной почты 

используемой почтовой программы;  

ограничение того, какие программы могут запускаться пользователями на серверах 

терминала. 

 

12. ПРОБЛЕМА ЗАГРУЗКИ АЛЬТЕРНАТИВНОЙ ОПЕРАЦИОННОЙ СИСТЕМЫ 

Познакомившись в предыдущей главе с системой защиты Window 2000/XP, вы наверное, уже 

задались вопросом, а как же можно обойти все «ЗА» навороченных средств обеспечения 

безопасности, которые создавало большое число квалифицированных специалистов? 

Рассмотрим этот вопрос, чтобы подчеркнуть необходимость в применении паролей BIOS. 

3aгрузка со съемного носителя  

Если вход в компьютерную систему закрыт паролем доступа, то хакер может попытаться 

загрузить систему со съемного носителя - дискеты или компакт-диска (естественно, при 

наличии дисководов). Чего, казалось бы, проще - вставляй загрузочную дискету с системой 
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MS-DOS в дисковод и включай компьютер! Дело в том, что все ограничения операционной 

системы действуют только в рамках работы с этой операционной системой. Поэтому с этим 

связаны две возможности: 

 Загрузка со съемного носителя и с альтернативной операционной системой 

предоставляет полный доступ к информации жесткого диска. 

 Ранее мы говорили о файле SAM. Именно ин хранит пароли ОС Windows. Поэтому 

при его удалении операционная система создает пользоваелей по умолчанию – 

Администратор и Гость. Так что злоумышленник в дальнейшем сможет пройти 

аутентификацию системы от имени Администратора без пароля и акже получить 

доступ ко всем ресурсам вашего компьютера. 

 Злоумышленник может скопировать SAM – файл и в дальнейшем с помощью 

специальных утилит расшифровать его. 

Рассмотрим загрузку с дискеты. Операционная система MS DOS. 

Здесь мы можем столкнуться с проблемой доступа, которая обусловлена совместимостью 

операционной и файловой системы. 

Таблица. Поддержка файловых систем операционными системами  

Операционная 

система  
Файловая система  

NTFS  FAT  FAT32  

Общие  

Сведения  

Распознается только 

Windows NT/2000. Любая 

другая ОС не сможет 

получить доступ к 

локальным томам NTFS  

Распознается MS-

DOS, Windows 9x, 

Windows NT/2000 и 

OS/2  

Распознается только 

Windows 95 OSR2, 

Windows 98 и 

Windows 2000  

MS-DOS и 

Windows 3.x  

Нет  Да  Нет  

Windows 95 

(ранние версии до 

OSR2)  

Нет  Да  Нет  

Windows 95 OSR2 

и Windows 98  

Нет  Да  Да  

Windows NT 3.51  Да (кроме NTFS 5.0)  Да  Нет  

Windows NT 4.0  Да (c Service Pack 4)  Да  Нет  

Windows 2000  Да  Да  Да  

Windows XP Да  Да  Да  

Windows 2003 

Server 

Да  Да  Да  

Итак, можно столкнуться с проблемой доступа к файловой системе NTFS, поддерживаемой 

только системами Windows 2000/XP. Таким образом, после загрузки системы MS-DOS вы 

просто-напросто не увидите жесткого диска - вожделенного хранилища информации, из-за 

которого все и было затеяно. Однако справиться с этой проблемой, можно используя 

специальные утилиты (драйверы файловых систем). Одной из наиболее известных является 

утилита NTFSDOS Pro. 

Применение утилиты NTFSDOS Pro заключается в следующем. После инсталляции 

программы в главном меню Windows создается папка NTFSDOS Professional с командой 
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вызова мастера NTFSDOS Professional Boot Disk Wizard (Мастер загрузочных дисков 

NTFSDOS Professional). Запуск этого мастера создает загрузочную дискету или жесткий 

диск, который может быть использован для работы с томами NTFS.  

Загрузка с оптического диска. 

Широко известна загрузка алтернативной операционной системы с использованием дисков 

Knoppix. 

К сожалению, использование Knoppix имеет небольшую проблему - на разделе NTFS нельзя 

менять информацию. Как бы упростилась ситуация, если бы Microsoft создала загрузочный 

диск Windows наподобие Knoppix! В конце концов, ведь именно Microsoft лучше всего знает, 

как нужно работать с разделами NTFS.  

К счастью, выход есть. И такую систему создать можно. Приложив немного усилий, можно 

записать CD или DVD, с которого будет запускаться Windows.  

Предустановочное окружение Windows: мини-Windows  

Для OEM-клиентов Microsoft предлагает так называемое предустановочное окружение 

(Windows Preinstallation Environment, Windows PE). 

"Microsoft Windows Preinstallation Environment (Windows PE) минимальная версия 

операционной системы на основе ядра WinXP SP1. Запускается полностью с загрузочного 

CDROM и заменяет MSDOS при необходимости подготовки диска к установке 

операционной системы (format и др. операции). Windows PE также позволяет 

автоматизировать установку Windows, предоставляет доступ к NTFS дискам, файлам и 

registry для резервного копирования и восстановления работоспособности системы, 

поддерживает работу в сети." 

Это окружение позволяет подготавливать установки Windows. Клиенты используют 

Windows PE для обновления систем с предустановленным программным обеспечением. 

Скрипты позволяют модернизировать тысячу систем с одним и тем же набором 

программного обеспечения.  

Windows PE можно загрузить с CD, после чего мы получим полный доступ к Windows API, а 

также возможность чтения и записи разделов NTFS. Система имеет оболочку в виде 

командой строки - идеальный вариант для запуска скриптов. 

BartPE: строим Windows PE сами  

 
Стартовый экран BartPE. 

Программист Барт Лагервей (Bart Lagerweij) обнаружил, что Windows PE базируется на ядре 

XP, что позволяет создавать схожий загрузочный CD на основе файлов, присутствующих на 

оригинальном Windows XP CD. Эта операция вполне легальна, если вы владеете 

оригинальной лицензией Windows XP. С помощью небольшой утилиты систему BartPE 

можно перенести на CD или DVD. Самое хорошее здесь в том, что система поддерживает 

плагины, в результате чего на CD/DVD можно перенести многие программы. В итоге мы 

получим универсальный инструмент, подходящий для решения любой задачи.  
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Что нам потребуется? Нужно немного. Для создания BartPE CD/DVD вам потребуется 

следующее.  

 Установочный CD для Windows XP (Home или Professional) или Windows Server 2003. 

В случае Windows XP требуется Service Pack 1. Вообще, рекомендуется установить 

Service Pack 2. 

 Программа записи CD, работающая с файлами ISO; мы использовали Nero Burning 

Rom.  

 PE Builder Барта Лагервея.  

 Дополнительные утилиты для записи на DVD - на ваш выбор.  

Замечание 

Существует также другой способ получить SAM файл. Для этого вам не понадобится 

перезагрузка компьютера, т.к. копируемый файл не будет заблокирован операционной 

системой. Нужный нам файл расположен в каталоге \WinNT\repair либо же на диске 

резервного восстановления. Всегда при использовании программы RDISK для резервного 

восстановления файл SAM запаковывается и сохраняется в файл "sam._". Однако есть один 

недостаток такого метода. Дело в том, что с момента создания диска аварийного 

восстановления пароли могли измениться, и, возможно, файл "sam._" содержит устаревшие 

данные. 

Поэтому помните. Пароли перационной системы обязательно необходимо периодически 

изменять. 

 

13. ШИФРОВАНИЕ ЖЕСТКОГО ДИСКА. 

Кроме установки пароля BIOS эффективной защитой от несанкционированного доступа к 

данным путем загрузки альтернативной операционной системы является шифрование 

файлов. 

В качестве средства шифрования 

В Windows XP Professional включена система шифрования файлов (EFS). Эта система 

работает только с файлами NTFS. 

Шифрование позволяет:  

защитить важные файлы от несанкционированного доступа к ним других пользователей и 

злоумышленников даже в случае изъятия жесткого диска из компьютера и 

подключения его к другому компьютеру;  

обеспечить автоматическую дешифрацию файлов при обращении к ним законного 

владельца;  

хранить шифрованные данные пользователя на различных компьютерах в локальной 

сети. Сертификат пользователя хранится на сервере, что позволяет пользователю 

работать на любом компьютере домена. 

многие приложения в процессе редактирования документов создают временные файлы, 

которые могут оставаться на диске в незашифрованном виде. Можно включить 

шифрование временных файлов. 

Только владелец файла, может открывать этот файл и работать с ним, как с обычным 

документом - расшифровывание будет производиться системой автоматически. Снимать 

шифрование может только владелец файла. 

Можно выполнять расшифровку файлов пользователя, если он создал их при работе на 

других компьютерах сети. Однако данные передаются по сети уже в незашифрованном виде. 

http://www.nu2.nu/pebuilder/
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Если пользователь утерял право дешифрацию, например, при ошибке диска, то файл может 

расшифровать агент восстановления. Агентом восстановления является администратор или 

пользователи, входящие в специальную группу. Агент восстановления снимает атрибут 

шифрования файла или папки. 

Шифрование можно выполнять для каждого файла. А можно создать папку и зашифровать 

ее. Для этого откройте окно Свойства для этой папки, на вкладке Общие нажмите кнопку 

Другие и включите флажок Шифровать содержимое для защиты данных.  

Все файлы, помещенные в эту папку, будут зашифрованы, а сама папка помечена как 

зашифрованная. На самом деле шифруются только файлы в этой папке, а не сама папка. 

Владелец файлов работает с зашифрованными файлами также, как и с другими файлами. 

Если файл попытается открыть кто-то другой, то он не сможет этого сделать. 

Чтобы файл сделать незашифрованным нажмите правую кнопку мыши на имени файла или 

папки и вызовите Свойства. Отключите флажок Шифровать содержимое для защиты 

данных. 

1. ШИФРУЮЩАЯ ФАЙЛОВАЯ СИСТЕМА EFS  

На персональном компьютере операционную систему можно загрузить не с жесткого, а с 

гибкого диска. Это позволяет обойти проблемы, связанные с отказом жесткого диска и 

разрушением загрузочных разделов. Однако, поскольку с помощью гибкого диска можно 

загружать различные операционные системы, любой пользователь, получивший физический 

доступ к компьютеру, может обойти встроенную систему управления доступом файловой 

системы Windows 2000 (NTFS) и с помощью определенных инструментов прочесть 

информацию жесткого диска. Многие конфигурации оборудования позволяют применять 

пароли, регулирующие доступ при загрузке. Однако такие средства не имеют широкого 

распространения. Кроме того, если на компьютере работает несколько пользователей, 

подобный подход не дает хороших результатов, да и сама защита с помощью пароля 

недостаточно надежна. Вот типичные примеры несанкционированного доступа к данным:  

  Хищение переносного компьютера. Любой злоумышленник может похитить переносной 

компьютер, а затем получить доступ к конфиденциальной информации, находящейся на 

его жестком диске.  

  Неограниченный доступ. Компьютер оставлен в рабочем состоянии, и за ним никто не 

наблюдает. Любой пользователь может подойти к такому компьютеру и получить доступ к 

конфиденциальной информации.  

 Основной целью создания системы безопасности является защита конфиденциальной 

информации, которая обычно находится в незащищенных файлах на жестком диске, от 

несанкционированного доступа. Доступ к данным можно ограничить с помощью средств 

NTFS. Такой подход обеспечивает хорошую степень защиты, если единственной 

загружаемой операционной системой является Windows 2000, жесткий диск не может 

быть физически удален из компьютера, и данные находятся в разделе NTFS. Если кто-

либо захочет получить доступ к данным, он может осуществить свое желание, получив 

физический доступ к компьютеру или жесткому диску. Существуют инструменты, 

позволяющие получить доступ к файлам, находящимся в разделе NTFS, из операционных 

систем MS-DOS или UNIX в обход системы безопасности NTFS.  

Из приведенных выше соображений следует вывод: единственный надежный способ защиты 

информации — это шифрующая файловая система. На рынке программного обеспечения 

существует целый набор продуктов, обеспечивающих шифрование данных с помощью 

образованного от пароля ключа на уровне приложений. Однако такой подход имеет ряд 

ограничений:  
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  Ручное шифрование и дешифрование. Службы шифрования большинства продуктов 

непрозрачны для пользователей. Пользователю приходится расшифровывать файл перед 

каждым его использованием, а затем опять зашифровывать. Если пользователь забывает 

зашифровать файл после окончания работы с ним, информация остается незащищенной. 

Поскольку каждый раз необходимо указывать, какой файл должен быть зашифрован (и 

расшифрован), применение такого метода защиты информации сильно затруднено.  

  Утечка информации из временных файлов и файлов подкачки. Практически все 

приложения в процессе редактирования документов создают временные файлы. Они 

остаются на диске незашифрованными, несмотря на то что оригинальный файл 

зашифрован. Кроме того, шифрование информации на уровне приложений выполняется в 

режиме пользователя Windows 2000. Это значит, что ключ, применяемый для такого типа 

шифрования, может храниться в файле подкачки. В результате, с помощью изучения 

данных файла подкачки можно получить ключ и расшифровать все документы 

пользователя.  

 Слабая криптоствйкость ключей. Ключи образуются от паролей или случайных фраз. 

Поэтому в случае, если пароль был легко запоминаемым, атаки с помощью словарей могут 

легко привести к взлому системы защиты.  

  

Все перечисленные выше проблемы позволяет решить шифрующая файловая система 

(Encrypting File System, EPS), реализованная в Windows 2000 и работающая только на NTFS 

5.O. В следующих разделах подробно описаны технология шифрования, место шифрования в 

операционной системе, взаимодействие с пользователями и способ восстановления данных.  

Архитектура EFS  

EFS содержит следующие компоненты операционной системы Windows 2000 (рис. 26.3):  

  Драйвер EFS. Драйвер EFS является надстройкой над файловой системой NTFS. Он 

обменивается данными со службой EFS — запрашивает ключи шифрования, наборы DDF 

(Data Decryption Field) и DRF (Data Recovery Field), — а также с другими службами 

управления ключами. Полученную информацию драйвер EFS передает библиотеке 

реального времени файловой системы EFS (File System Run Time Library, FSRTL), которая 

прозрачно для операционной системы выполняет различные операции, характерные для 

файловой системы (чтение, запись, открытие файла, присоединение информации).  

  Библиотека реального времени файловой системы EFS. FSRTL — это модуль, 

находящийся внутри драйвера EFS, реализующий вызовы NTFS, выполняющие такие 

операции, как чтение, запись и открытие зашифрованных файлов и каталогов, а также 

операции, связанные с шифрованием, дешифрованием и восстановлением файлов при их 

чтении или записи на диск. Хотя драйверы EFS и FSRTL реализованы в виде одного 

компонента, они никогда не обмениваются данными напрямую. Для передачи сообщений 

друг другу они используют механизм вызовов (callouts) NTFS, предназначенный для 

управления файлами. Это гарантирует, что вся работа с файлами происходит при 

непосредственном участии NTFS. С помощью механизма управления файлами операции 

записи значений атрибутов EFS (DDF и DRF) реализованы как обычная модификация 

атрибутов файла. Кроме того, передача ключа шифрования файла РЕК (см. ниже), 

полученного службой EFS, в FSRTL выполняется так, чтобы он мог быть установлен в 

контексте открытого файла. Затем контекст файла используется для автоматического 

выполнения операций шифрования и дешифрования при записи и чтении информации 

файла.  
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Рис 26.3. Архитектура EFS  

 Служба EFS. Служба EFS (EFS Service) является частью системы безопасности 

операционной системы. Для обмена данными с драйвером EFS она использует порт связи 

LPC, существующий между локальным администратором безопасности (Local Security 

Authority, LSA) и монитором безопасности, работающим в привилегированном режиме. В 

режиме пользователя для создания ключей шифрования файлов и генерирования данных 

для DDF и DRF служба EFS использует CryptoAPI. Она также поддерживает набор API 

для Win32.  

  Набор API для Win32. Этот набор интерфейсов прикладного программирования позволяет 

выполнять шифрование файлов, дешифрование и восстановление зашифрованных файлов, 

а также их импорт и экспорт (без предварительного дешифрования). Эти API 

поддерживаются стандартным системным модулем DLL — advapi32.dll. 

Технологии шифрования EFS  

EFS основана на шифровании с открытым ключом и использует все возможности 

архитектуры CryptoAPI в Windows 2000. Каждый файл шифруется с помощью случайно 

сгенерированного ключа, зависящего от пары открытого (public) и личного, закрытого 

(private) ключей пользователя. Подобный подход в значительной степени затрудняет 

осуществление большого набора атак, основанных на криптоанализе. При криптозащите 

файлов может быть применен любой алгоритм симметричного шифрования. Текущая версия 

EFS использует алгоритм DESX (расширенный DES) с длиной ключа 56 бит. EFS позволяет 

осуществлять шифрование и дешифрование файлов, находящихся на удаленных файловых 

серверах.  

 Примечание  

 

В данном случае EPS может работать только с файлами, находящимися на диске. 

Шифрующая файловая система не осуществляет криптозащиту данных, передаваемых по 

сети. Для шифрования передаваемой информации в операционной системе Windows 2000 

следует применять специальные сетевые протоколы, например SSL/PCT.  

Принципы шифрования  

В EFS для шифрования и дешифрования информации используются открытые ключи. 

Данные зашифровываются с помощью симметричного алгоритма с применением ключа 

шифрования файла (File Encryption Key, FEK). FEK — это сгенерированный случайным 

образом ключ, имеющий определенную длину.  
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В свою очередь, FEK шифруется с помощью одного или нескольких открытых ключей, 

предназначенных для криптозащиты ключа. В этом случае создается список зашифрованных 

ключей FEK, что позволяет организовать доступ к файлу со стороны нескольких 

пользователей. Для шифрования набора FEK используется открытая часть пары ключей 

каждого пользователя. Список зашифрованных ключей FEK хранится вместе с 

зашифрованным файлом в специальном атрибуте EFS, называемом полем дешифрования 

данных (Data Decryption Field, DDF). Информация, требуемая для дешифрования, 

привязывается к самому файлу. Секретная часть ключа пользователя используется при 

дешифровании FEK. Она хранится в безопасном месте, например на смарт-карте или другом 

устройстве, обладающем высокой степенью защищенности.  

 Примечание  

 

Шифрование на основе ключа пользователя может быть выполнено с помощью 

симметричного алгоритма, применяющего ключ, образованный из пароля. EFS не 

поддерживает этот подход, поскольку схема, основанная на пароле пользователя, не 

обладает необходимой устойчивостью к атакам с применением словарей.  

FEK применяется для создания ключей восстановления. Для этого FEK шифруется с 

помощью одного или нескольких открытых ключей восстановления. Список РЕК, 

зашифрованных для целей восстановления, хранится вместе с зашифрованным файлом в 

специальном атрибуте EFS, называемом полем восстановления данных (Data Recovery Field, 

DRF). Благодаря существованию набора зашифрованных FEK файл может восстановить 

несколько агентов восстановления данных (см. ниже). Для шифрования РЕК в DRF 

необходима только общая часть пары ключей восстановления, ее присутствие в системе 

необходимо в любой момент времени для нормального функционирования файловой 

системы. Сама процедура восстановления выполняется довольно редко, когда пользователь 

увольняется из организации или забывает секретную часть ключа. Поэтому агенты 

восстановления могут хранить секретную часть ключей восстановления в безопасном месте, 

например на смарт-картах или других хорошо защищенных устройствах.  

Операция шифрования  

Шифрование данных производится в следующем порядке:  

1.  Незашифрованный файл пользователя шифруется с помощью сгенерированного 

случайным образом ключа шифрования файла, РЕК.  

2.  РЕК шифруется с помощью открытой части пары ключей пользователя и помещается в 

поле дешифрования данных, DDF.  

3.  РЕК шифруется с помощью открытой части ключа восстановления и помещается в поле 

восстановления данных, DRF.  

Операция дешифрования  

Дешифрование данных производится следующим образом:  

1.  Из DDF извлекается зашифрованный РЕК и дешифруется с помощью секретной части 

ключа пользователя.  

2.  Зашифрованный файл пользователя дешифруется с помощью РЕК, полученного на 

предыдущем этапе.  

При работе с большими файлами дешифруются только отдельные блоки, что значительно 

ускоряет выполнение операций чтения.  
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Место EFS в Windows 2000/XP  

EFS тесно взаимодействует с NTFS 5.0. Временные файлы, создаваемые приложениями, 

наследуют атрибуты оригинальных файлов (если файлы находятся в разделе NTFS). Вместе с 

файлом шифруются также и его временные копии. EPS находится в ядре Windows 2000 и 

использует для хранения ключей специальный пул, не выгружаемый на жесткий диск. 

Поэтому ключи никогда не попадают в файл подкачки.  

Конфигурация EFS, устанавливаемая по умолчанию, позволяет пользователю шифровать 

свои файлы без всякого вмешательства со стороны администратора. В этом случае EFS 

автоматически генерирует для пользователя пару ключей (открытый и личный), 

применяемую для криптозащиты данных. Шифрование и дешифрование файлов может быть 

выполнено как для определенных файлов, так и для целого каталога. Криптозащита каталога 

прозрачна для пользователя. При шифровании каталога автоматически шифруются и все 

входящие в него файлы и подкаталоги. Каждый файл обладает уникальным ключом, 

позволяющим легко выполнять операцию переименования. Если вы переименовываете файл, 

находящийся в зашифрованном каталоге, и переносите его в незашифрованный каталог, сам 

файл остается зашифрованным (при условии, что целевой каталог находится на томе NTFS 

5.0). Средства шифрования и дешифрования доступны через Проводник. Кроме того, можно 

использовать все возможности криптозащиты данных с помощью набора утилит командной 

строки и интерфейсов администрирования.  

EFS исключает необходимость предварительного расшифровывания данных при доступе к 

ним. Операции шифрования и Дешифрования выполняются автоматически при записи или 

считывании информации. EFS автоматически распознает зашифрованный файл и найдет 

соответствующий ключ пользователя в системном хранилище ключей. Поскольку механизм 

хранения ключей основан на использовании CryptoAPI, пользователи получают возможность 

хранить ключи на защищенных устройствах, например, смарт-картах. Если зашифрованные 

файлы хранятся на общих ресурсах, то для работы с ними пользователи должны иметь 

сертификат и личный ключ того, кто установил шифрование этих файлов. Впоследствии 

каждый пользователь может при необходимости независимо расшифровать файл при 

помощи своего личного ключа.  

 Предупреждение  

 
Будьте внимательны: нельзя шифровать сжатые файлы и папки (и наоборот — сжимать 

зашифрованные данные)!  

 Напомним, что каталоги и файлы можно шифровать только на томах NTFS.  

 

2. КРИПТОГРАФИЧЕСКАЯ ПРОГРАММА PGP. 

“PGP отдает власть над приватностью народа в руки самого народа. И в этом 

есть общественная необходимость. Вот почему я написал эту программу.” 

Фил Зиммерманн 

PGP - Pretty Good Privacy - Почти Полная Приватность - это семейство программных 

продуктов, которые используют самые стойкие из существующих криптографических 

алгоритмов (алгоритмов шифрования) и предназначены для защиты приватности твоих 

файлов и сообщений электронной почты в глобальных вычислительных и 

коммуникационных средах. 

PGP реализует технологию, известную как "криптография с открытыми ключами". Она 

позволяет безопасно обмениваться сообщениями и файлами по каналам открытой связи без 

наличия защищенного канала для обмена ключами. Эта технология также позволяет 

накладывать на сообщения и файлы цифровую подпись, с помощью которой можно 
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проверить, были ли они посланы номинальным отправителем и не претерпели ли 

модификации в пути. 

PGP была разработана американским программистом и гражданским активистом Филом 

Зиммерманном, обеспокоенным эрозией личных прав и свобод в информационную эпоху. В 

1991 г. в США существовала реальная угроза принятия закона, запрещающего 

использование стойких криптографических средств, не содержащих "черного хода", 

используя который, спецслужбы и связанные с ними группировки могли бы 

беспрепятственно читать зашифрованные сообщения. Тогда Зиммерманн бесплатно 

распространил PGP в Интернет. 

В результате, PGP стал самым популярным криптографическим пакетом в мире (свыше 2 

млн. используемых копий), а Зиммерманн подвергся трехлетнему преследованию властей по 

подозрению в "незаконном экспорте вооружений". 

PGP реализована для множества популярных платформ. 

Насколько надежна PGP? 

Длина ключей в PGP так велика, что исключает прямую дешифровку текстов при любых 

вычислительных средствах или их комбинациях в обозримом будущем.  

"Дыры", то есть ошибки разработчиков, встречаются во многих программах, но ни в одной 

из них "дыра" не имеет такого значения, как в программе обеспечения безопасности данных. 

PGP - благодаря ее открытому коду - проверяют "на прочность" тысячи увлеченных 

профессионалов-программистов. Найдя недостатки в защите, они тут же оповещают 

остальных, разработчики вносят исправления, и программа становится со временем все 

более совершенной. Ни у одного продукта с закрытым кодом никогда не будет столь мощной 

поддержки. Получается, что у нас с вами куда больше оснований доверять PGP, чем 

коммерческим шифровальным программам с закрытым кодом. Последние, вполне вероятно 

(и некоторые производители это признают!), содержат "закладки", то есть, секретные 

лазейки, позволяющие службам национальной безопасности и полиции проникать в секреты 

шифра, когда им это захочется.  

 

14. ВОССТАНОВЛЕНИЕ ОПЕРАЦИОННОЙ СИСТЕМЫ. 

На случай мелких сбоев и повреждений, не ставящих под угрозу общую работоспособность 

системы, в Widows XP имеется два программных средства, обеспечивающих самозащиту: 

 Средство защиты системных файлов; 

 Средство восстановления системы. 

Оба средства постоянно работают в автоматическом режиме, но это не запрещает 

пользователю обратиться к ним вручную, если в этом есть необходимость. 

Защита системных файлов 

В Windows XP к системным относят файлы с расширениями имен .DLL, .EXE, .SYS и 

некоторыми другими. Все подобные файлы защищены при помощи цифровой подписи. Если 

какая – либо программа попробует заменить файл, необходимый для работы системы, или 

добавить новый системный файл, операционная система сразу же проверит его цифровую 

подпись. Если та отсутствует или некорректна, будет восстановлена корректная версия 

данного файла. 

Средство защиты системных файлов включено всегда и работает автоматически. Отключить 

его нельзя. Можно, наоборот, выполнить полную проверку всех текущих системных файлов 

по запросу. Для этого из командной строки надо дать команду: 
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sfc /scannow 

Программа, запущенная этой командой, просмотрит все системные файлы и восстановит 

отсутствующие или поврежденные. Неплохо периодически повторять эту команду 

(например, еженедельно), чтобы гарантировать законное происхождение системных файлов. 

Процедуру проверки обычно занимает 15 – 20 минут. Для восстановления файлов нужен 

дистрибутивный компакт – диск операционной системы. Так как его содержимое не может 

быть изменено, хранящиеся на нем файлы следует считать правильными. 

Бываю случаи, когда в системной папке Widows XP нужно иметь именно измененные 

системные файлы. При ручной проверке и восстановлении вместо них будут записаны 

стандартные системные версии. В этом случае надо сразу после проверки внести 

необходимые изменения повторно. 

Система Windows XP проверяет также корректность драйверов устройств. Эта проверка тоже 

опирается на цифровую подпись. Однако новые драйверы появляются гораздо чаще, чем 

новые системные файлы, а официальное получение сертификата от компании Microsoft – 

длительная, поэтому драйверы зачастую выходят в свет без полноценного подтверждения их 

корректности. 

При установке драйвера, не имеющего ЭЦП, Windows XP выдает предупреждение. 

Окончательное решение принимает пользователь. 

Способы восстановления системных файлов. 

Возможность успешного восстановления зависит от того, насколько вы подготовлены к 

отказу. Для этого не помешает заблаговременно, пока ваша система еще жизнеспособна, 

установить специальные программы. 

Важно также понять происхождение возможных сбоев системы при загрузке еще до их 

возникновения и наметить, какие действия необходимо предпринять для устранения сбоя. 

Ниже приведены причины наиболее часто встречающихся сбоев при загрузке Windows 

2000/ХР: повреждение или удаление важных системных файлов (например, файлов 

системного реестра, ntoskrnl.exe, ntdetect.com, hal.dll, boot.ini); 

 установка несовместимых или неисправных служб или драйверов; повреждение или 

удаление необходимых для системы служб или драйверов; 

 физическое повреждение или разрушение диска;  

 повреждение файловой системы, в том числе нарушение структуры каталогов, 

главной загрузочной записи (MBR) и загрузочного сектора; 

 появление неверных данных в системном реестре (при физически неповрежденном 

реестре записи содержат логически неверные данные, например, выходящие за 

пределы допустимых значений для служб или драйверов); 

 неверно установленные или слишком ограниченные права доступа к папке 

\%systemroot%. 

Средства восстановления ОС можно разделить на штатные, входящие в дистрибутив 

Windows 2000/ХР, и утилиты от сторонних производителей. Сегодня речь пойдет именно о 

штатных средствах, которые не требуется дополнительно скачивать или покупать. Начнем с 

утилит, входящих в поставку как Windows 2000, так и Windows XP, а затем рассмотрим 

новые средства, появившиеся в последней версии. 

Диск аварийного восстановления 

Windows 2000 

Чтобы создать диск аварийного восстановления, или Emergency Recovery Disc (ERD) в 

Windows 2000 надо, пройдя по цепочке«Пуск -> Программы -> Стандартные -> 

Служебные -> Архивация данных»[/b], нажать кнопку[b]«Диск аварийного 
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восстановления»[/b].В появившемся окне вам будет предложено вставить 

отформатированную дискету. Не забудьте поставить галочку рядом с 

пунктом[b]«Архивировать реестр в папку восстановления».В результате получаем 

дискету, где будут находиться три файла: setup.log, autoexec.nt, config.nt, а в директории 

%systemroot% будет создана папка Repair c резервными копиями файлов реестра. 

Windows XP 

Здесь вместо создания ERD предлагается аналогичное, но более мощное средство Automated 

System Recovery (ASR). которое позволяет создать резервную копию всей системы, 

используя современные и распространенные носители большой емкости, такие как CD-R/RW 

или жесткие диски (еще и ленты, если у кого-то есть стример). 

Восстановление с помощью аварийного диска 

Windows 2000 

Чтобы восстановить реестр с помощью диска ERD и каталога Repair, необходимо запустить 

программу setup, которая осуществляет установку Windows 2000. Когда эта программа 

начнет выполняться, она найдет все установленные ОС Windows 2000 и соответствующие им 

каталоги Repair, после чего предоставит на выбор три возможности: 

начать установку; 

исправить поврежденную конфигурацию; 

выйти без изменений. 

Прежде всего, попытаемся исправить систему. Для этого предстоит выбрать, как будет 

происходить восстановление: 

 через консоль восстановления; 

 с помощью операции аварийного восстановления. 

Работу первого пункта мы рассмотрим в следующем разделе, а сейчас перейдем сразу ко 

второму. Нам вновь предлагаются на выбор два пункта: ручной режим; быстрый, 

автоматический режим. 

Выбираем первый пункт, поскольку как-то спокойнее, когда все идет подлинным контролем, 

а не кто-то определяет за нас целесообразность тех или иных действий. Теперь следует 

выбрать режим работы программы, задав требуемую комбинацию пунктов. Их всего три:  

 анализ среды (проверяются и при необходимости исправляются boot.ini, ntdetect.com 

и некоторые другие важные системные файлы);  

 проверка системных файлов (проверяются и при необходимости исправляются все 

файлы, находящиеся в корневой папке и папках %systemroot% и 

%systemroot/system%; это может помочь в случае повреждения одного или нескольких 

системных файлов, из-за ошибок диска, особенно если они произошли на разделе 

NTFS, но при этом будут потеряны вес обновления, внесенные установкой Service 

Pack, и их придется переустанавливать); 

 анализ загрузочного сектора (проверяется и при необходимости исправляется сектор 

загрузки).  

Стрелками перемещаемся по пунктам, для выбора или отмены пункта нажимаем «Enter». По 

умолчанию выбраны все пункты. Затем выбираем «Продолжить» (отдельный, четвертый 

пункт меню), и программа Setup выполнит ту же проверку, что и при обычной установке, и 

попытается провести исправления. 

Если у вас установлено несколько Windows 2000 (например, русская и английская), 

правильно укажите местонахождение каталога Repair и используйте соответствующую 

дискету аварийного восстановления. Нет ничего обиднее, чем исправить неповрежденную 

копию Windows 2000. Вместо «Продолжить» можно нажать F3 для выхода или «Esc» для 
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перехода к меню выбора между консолью восстановления и операцией аварийного 

восстановления.  

Windows XP 

Для восстановления системы ХР при помощи ASR-дисков загрузитесь с загрузочного CD 

(дистрибутива) и нажмите F2, когда система предложит это сделать, и следуйте указаниям 

системы. 

Естественно, если вы восстанавливаете систему с ASR-дисков. то все изменения внесенные в 

нее после создания ASR-дис-ков, теряются. 

Emergency Recovery Console 

Другой инструмент восстановления системы — Emergency Recovery Console (сокращенно 

ERC), входящая в дистрибутив Windows 2000/XP. Установить ERC на компьютер можно 

только после установки Windows 2000/XP, для чего необходимо выполнить следующие 

действия: 

нажмите кнопку «Пуск»;  

выберите в развернувшемся меню пункт «Выполнить...»;  

в открывшемся окне введите следующую команду: M:\i386\winnt32.exe /emdeons, где М 

— буква диска, соответствующая приводу CD-ROM;  

нажмите кнопку «ОК»; 

следуйте инструкциям, появляющимся на экране;  

при завершении установки перезагрузитесь.  

Установка потребует порядка 6 Мбайт в системном разделе. Если у вас в системе физически 

два жестких диска, на первом диске два раздела С и Е, a Windows 2000/XP установлена на Е, 

то каталог с файлами ERC — emdeons — будет на разделе С. Теперь в меню выбора ОС, 

появляющемся при старте системы, будет новый пункт — «Windows 2000 Recovery Console» 

или «Windows XP Recovery Console». Выбрав этот пункт, вы начнете загрузку ERC. 

ERC, просмотрел разделы ваших жестких дисков, перечислит все Windows 2000/XP, на них 

установленные, и предложит сделать выбор. Надо просто ввести номер Windows 2000/XP, с 

которой вы хотите работать. Затем нужно будет указать пароль для встроенной учетной 

записи администратора системы. При вводе неправильного пароля три раза подряд будет 

произведен принудительный выход из ERC. Также при отсутствии или повреждении базы 

SAM использовать ERC невозможно, поскольку нельзя провести аутентификацию 

пользователя. Пройдя процедуру аутентификации, вы получите в свое распоряжение 

интерфейс командной строки и ограниченный набор команд. 

Для того чтобы в ERC получить доступ в папки, отличные от системной, надо 

заблаговременно выполнить следующие действия в Windows 2000/XP. Под аккаунтом 

администратора запускаем апплет локальной политики безопасности:«Пуск-> Программы -

> Администрирование -> Локальная политика безопасности», [/b]или«Пуск -> 

Настройка -> Панель управления -> Администрирование -> Локальная политика 

безопасности». В открывшемся окне в дереве политик идем далее:[b]«Параметры 

безопасности -> Локальные политики -> Параметры безопасности -> Консоль 

восстановления: разрешить копирование дискет и доступ ко всем дискам и 

папкам»[/b],устанавливаем значение[b]«Включить». После чего в ERC выполняем 

команду SET Allow All Paths = TRUE. 

ERC можно использовать для решения проблем, вызванных повреждениями файловой 

системы. В ERC включено несколько команд, специально предназначенных для этого. Одна 

из них — CHKDSK, работающая аналогично соответствующей команде из Windows 9x/Me. 

Другая - FIXMBR - заменяет MBR (Master Boot Record) основного раздела системного диска 

исправной копией. Не менее полезна и команда FIXBOOT, с помошью которой можно 
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восстановить загрузочный сектор, поврежденный при установке другой ОС (когда теряется 

возможность загрузки операционной системы Windows 2000/XP). В составе ERC есть еще 

одна команда — DISKPART, которую можно использовать для добавления и удаления 

разделов диска. 

В ERC включено еще несколько полезных команд. С помощью команд LISTSVC, DISABLE 

и ENABLE можно просматривать список существующих служб, отключать и запускать 

(соответственно) эти службы и драйверы. Важность этих команд трудно переоценить, 

особенно если сбой при загрузке связан с дефектом служб или драйверов. В ERC достаточно 

просто отключить запуск неисправной службы или драйвера и перезагрузить систему. При 

этом даже не потребуется редактировать или восстанавливать системный реестр. 

Если же неприятности случились еще до момента установки ERC, то запустить ее можно с 

установочных дискет Windows 2000/XP или же с установочного CD-ROM Windows 2000/XP, 

как описано в предыдущем разделе. 

К сожалению, при помощи ERC можно решить далеко не все проблемы, возникающие при 

загрузке операционной системы. В некоторых случаях для восстановления системы ERC 

может оказаться недостаточно. В составе ERC нет, например, средств, позволяющих 

редактировать права доступа к файлам или папкам на диске. Их придется переопределять 

вручную. Наконец, ERC может оказаться недоступной в том случае, когда повреждения, 

сделавшие невозможной загрузку ОС, повлияли и на установленную в системе ERC. В этом 

случае придется воспользоваться либо параллельной установкой Windows 2000/ХР, либо 

какой-нибудь программой от сторонних производителей. 

Новые средства Windows XP 

Rollback Driver 

Очень часто сбой системы наступает при обновлении драйвера какого-либо устройства. 

Поскольку драйвер по своей сути та же программа, он иногда содержит ошибки, приводящие 

при некоторых конфигурациях к некорректной работе и, как следствие, сбою системы. 

Вероятно, помня пословицу «лучшее — враг хорошего», новая Windows при обновлении 

драйвера устройства не удаляет старый, а заботливо сохраняет его на случай, если возникнут 

проблемы. И когда новый драйвер порождает проблемы, новое средство Rollback Driver 

позволяет вернуть старый, то есть, как бы откатить изменения системы. Более того, 

встроенный механизм проверки драйвера на совместимость может не позволить установить 

драйвер, который, по мнению Windows XP для нее не подходит. 

emote Assistance 

Наверное, часто ваши друзья и знакомые просили вас помочь настроить компьютер по 

телефону. Теперь появившаяся в Windows ХР служба Remote Assistance (Удаленный 

помощник) позволяет вам подключаться к удаленному компьютеру и использовать его как 

локальный. Хотя проблем с безопасностью эта служба, конечно, тоже добавляет. 

System Restore 

Наконец, наиболее полезное средство восстановления системы — System Restore, 

позволяющее вернуть ее в работоспособное состояние, основываясь на концепции точек 

восстаноштения (Restore Points). Идея проста, как все гениальное: заставить систему саму 

отслеживать и фиксировать все изменения, происходящие с системными файлами. Такой 

механизм даст возможность отката к работоспособной версии системы при повреждении 

системных файлов неграмотными действиями пользователя или установке некорректных 

драйверов или программ. Механизм System Restore автоматически сохраняет набор 

системных файлов перед установкой драйверов или программ, а также раз в сутки создается 

точка восстановления системы. 
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При запуске этой службы вам предложат выбрать — восстановить систему в соответствии с 

сохраненной ранее точкой восстановления или же создать новую точку восстановления. 

Выбирайте то, что нужно, и далее просто следуйте инструкциям, появляющимся на экране. 

Если же компьютер не загружается, попробуйте открыть «Последнюю удачную 

конфигурацию* (Last Known Good Configuration), как описано в начале статьи. Windows XР 

восстановит систему, используя последнюю точку восстановления. Поскольку каждая точка 

восстановления занимает место на жестком диске, имеет смысл удалять ненужные. Для этого 

выполните следующее:«Пуск -> Программы -> Стандартные -> Служебные -> Очистка 

диска»[/b], вкладка[b]«Дополнительно»[/b]. Удаляются все точки кроме последней. 

Также в реестре можно задать продолжительность жизни точек восстановления, 

поправив параметр RP Life Interval в разделе:b] 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\ WindowsNT\CurrentVersion\System 

Restore. Тип параметра — dword. Значение в секундах по умолчанию — 0076а700, что 

соответствует 90 дням. 

Сбои в системе могут быть вызваны самыми различными причинами, поэтому давать какие-

либо универсальные советы по восстановлению системы бывает довольно сложно, однако 

ничто не мешает вам, пока Windows еще продолжает исправно загружаться и работать, 

обезопасить свой компьютер и свои данные от всевозможных неприятностей. 

Команды, применяемые в ERC 

attrib - Отображение атрибутов файлов и каталогов  

cd, chdir - Смена текущего каталога  

chkdsk - Проверка целостности диска  

cis - Очистка экрана  

copy - Копирование файла  

delete, del - Удаление файла  

dir - Просмотр содержимого каталога  

diskpart - Добавление и удаление дисковых разделов  

enable, disable - Подключение и отключение драйверов и служб  

extract - Распаковка САВ-файлов Windows 2000 

fixboot - Восстановление загрузочного сектора  

fixmbr - Восстановление Master Boot Record 

format - Форматирование диска  

listsvc - Просмотр служб и их дескрипторов  

logon - Регистрация в выбранную установку NT/ Windows 2000 

map - Отображение буква-диск  

mkdir - Создание каталога  

type, more - Отображение содержимого файла  

rmdir - Удаление каталога  

repair - Обновление установки на базе файлов с компакт-диска Windows 2000  

rename, ren - Переименование файла или каталога 

systemroot - Изменение каталога на системный (\winnt) 

Средство восстановления системы 

Еще один инструмент защиты Windows XP от повреждений – это программное средство 

Восстановление системы. Оно позволяет вернуть систему к прежнему (работоспособному) 

состоянию без потери созданных документов. Эта идея была впервые реализована в 

операционной системе Windows Me, откуда и перешла в Windows XP. 

Программа Восстановление системы наблюдает за состоянием системных модулей. 

Периодически, а также при изменениях в программной конфигурации, она создает 

контрольные точки (точки восстановления). При наличии такой точки систему можно 

вернуть к зафиксированному в этой точке состоянию. 
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Для работы средства восстановления на системном жестком диске должно быть свободно не 

менее 200 Мбайт. Именно столько нужно для каждой точки восстановления. Если на диске 

останется меньше свободного места, автоматическое создание новых точек восстановления 

блокируется. Информация о ранее созданных точках восстановления при этом может быть 

уничтожена. Столько же места нужно, чтобы запустить средство восстановления вручную. 

Запуск средства восстановления системы: 

Пуск/Программы/Стандартные/Служебные/Восстановление системы. 

При необходимости дополнительные сведения вы можете получить в справке операционной 

системы. 

Создание точек восстановления 

Обычно средство восстановления активно постоянно. Новые точки создаются ежедневно, а 

также дополнительно при установке новых программ или драйверов. По мере исчерпания на 

диске места, отведенного для точек восстановления, самые старые точки уничтожаются. 

Для ручного создания точки восстановления в окне Восстановление системы установите 

переключатель Создать точку восстановления и нажмите кнопку Далее. Введите описание 

для точки восстановления и нажмите кнопку Создать. К этому описанию автоматически 

присоединяются текущие время и дата. 

Восстановление системы 

Точка восстановления полезна, если она хранит данные о состоянии системы на момент, 

когда та еще была стабильной. Средство восстановления позволяет в любой момент вернуть 

систему к состоянию на момент создания контрольной точки. Тем самым, все ошибки, 

появившиеся позже, будут устранены. 

Для того, чтобы восстановить Точку восстановления системы нужно выполнить следующие 

шаги: Запустите программу восстановление системы. В окне Восстановление системы 

включите переключатель Восстановление более раннего состояния компьютера и 

нажмите кнопку Далее. В открывшемся календаре выберите дату, имеющую точку 

восстановления. Такие даты в календаре выделены. Выберите нужную точку и нажмите 

Далее. 

При восстановлении системы прежний вид примет только ее программная часть. Документы, 

хранившиеся на компьютере, практически не затрагиваются. Так, не произойдет изменений в 

личных папках пользователей. Кроме того не восстанавливаются документы со 

стандартными расширениями типа .DOC, .BMP и т.п. 

Настройка средств восстановления системы. 

Для изменения настроек и даже для полного отключения средства используется вкладка 

Восстановление системы диалогового окна Свойства системы (Пуск/Панель 

управления/Система). 

Значение Отключить восстановление системы рекомендуется только тем, кто редко 

устанавливает новые программы и абсолютно уверен в своих силах. При этом уничтожаются 

все прошлые точки восстановления. Так можно освободить место на жестком диске. 

Чтобы изменить параметры восстановления для конкретного диска, выберите го в списке и 

нажмите кнопку Параметры – откроется диалоговое окно Параметры диска. 

Точка восстановления диска содержит сведения о системных файлах, имеющихся на диске. 

На диске, который не является системным, на каждую точку восстановления может 

расходоваться до 50 Мбайт. Отдельно отключить восстановление для системного диска 

Windows XP нельзя. 
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В диалоговом окне Параметры диска имеется движок Зарезервировать на диске. Он 

указывает, какая часть диска может быть отведена для хранения точек восстановления. 

Минимальный объем резервируемого пространства – 200 Мбайт для системного диска и 50 

Мбайт для всех прочих дисков. Максимальный объем – 400 Мбайт или до 12 % объема 

жесткого диска (для больших дисков). 

В Windows XP подобные ограничения соблюдаются не очень строго. Иногда точки 

восстановления могут занять больше места, чем задано. Большой объем данных для 

восстановления – это самое неприятное в работе средства восстановления системы. Поэтому 

средство восстановления системы эффективно в двух случаях: 

Если место на системно жестком диске не ограничено. 

Если место на системно жестком диске ограничено, это средство включают только перед 

действием, которое выглядит небезопасным. После этого его оставляют работать на 

несколько дней. Если за это время возникнут проблемы, вернитесь к точке 

восстановления. Если нет – отключите средство восстановления. 

Экономия места, даже для современных жестких дисков большого объема весьма 

значительна. 

 

ВОПРОСЫ ДЛЯ САМОПРОВЕРКИ 

1. Какие возможности имеет файловая система NTSC? 

2.  Что такое ресурсные квоты? 

3.  С помощью, каких трех основных компонентов осуществляется защита в 

операционных системах Windows? 

4. Для чего предназначена база SAM? 

5. Как осуществляется процесс авторизации? 

6. Какие объекты относятся к файловым объектам управления доступом? 

7. Что такое субъекты доступа? 

8. Из каких компонентов состоит подсистема аутентификации? 

9. Как осуществляется управление учетными записями? 

10. Чем отличаются учетные записи и группы друг от друга?  

11. Какие права имеют различные группы? 

12. Для чего предназначены профили пользователей? 

13. Как осуществляется управление доступом к файловым ресурсам? 

14. Для чего предназначена консоль управления? Как она работает? 

15. Какие могут возникнуть проблемы при загрузке альтернативной операционной 

системы? 

16. Как осуществляется шифрование жесткого диска? 

17. Как устроена система EFS? 

18. Как можно восстановить операционную систему? 
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ПЕРЕХВАТ СЕТЕВЫХ ДАННЫХ 

Сетевой снифинг 

Для снифинга сетей Ethernet обычно используются сетевые карты, переведенные в режим 

прослушивания. Прослушивание сети Ethernet требует подключения компьютера с 

запущенной программой-снифером к сегменту сети, после чего хакеру становится 

доступным весь сетевой трафик, отправляемый и получаемый компьютерами в данном 

сетевом сегменте. Еще проще выполнить перехват трафика радиосетей, использующих 

беспроводные сетевые посредники, - в этом случае не требуется даже искать место для 

подключения к кабелю. Или же злоумышленник может подключиться к телефонной линии, 

связывающей компьютер с сервером Интернета, найдя для этого удобное место (телефонные 

линии обычно проложены в подвалах и прочих малопосещаемых местах без всякой защиты).  

Для демонстрации технологии снифинга мы применим весьма популярную программу-

снифер SpyNet, которую можно найти на многих Web-сайтах. Официальный сайт программы 

SpyNet находится по адресу http://members.xoom.com/layrentiu2/, на котором можно 

загрузить демо-версию программы.  

Программа SpyNet состоит из двух компонентов - CaptureNet и PipeNet. Программа 

CaptureNet позволяет перехватывать пакеты, передаваемые по сети Ethernet на сетевом 

уровне, т.е. в виде кадров Ethernet. Программа PipeNet позволяет собирать кадры Ethernet в 

пакеты уровня приложений, восстанавливая, например, сообщения электронной почты, 

сообщения протокола HTTP (обмен информацией с Web-сервером) и выполнять другие 

функции.  

К сожалению, в демо-версии SpyNet возможности PipeNet ограничены демонстрационным 

примером сборки пакета HTTP, так что мы не сможем продемонстрировать работу SpyNet в 

полном объеме. Однако мы продемонстрируем возможности сетевого снифинга SpyNet на 

примере нашей экспериментальной сети, передав текстовый файл с хоста Sword-2000 на 

хост Alex-З с помощью обычного проводника Windows. Одновременно на компьютере А1ех-

1 мы запустим программу CaptureNet, которая перехватит переданные пакеты и позволит 

прочитать содержимое переданного файла в кадрах Ethernet. На Рис. 1 представлен текст 

секретного сообщения в файле secret.txt; мы постараемся найти этот текст в перехваченных 

кадрах Ethernet.  

 
Рис. 1. Текст секретного сообщения в окне Notepad 

Для перехвата кадров Ethernet выполните такие действия.  

• На компьютере Alex-З запустите программу CaptureNet. В отобразившемся рабочем окне 

программы выберите команду меню Capture * Start (Захват * Запуск) и запустите процесс 

перехвата сетевых кадров.  
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• Средствами проводника Windows скопируйте файл security.txt с компьютера Sword-2000 на 

А1ех-3.  

• После передачи файла secret.txt выберите команду меню Capture * Stop (Захват * Стоп) и 

остановите процесс перехвата.  

Перехваченные кадры Ethernet отобразятся в правой части рабочего окна программы 

CaptureNet (Рис. 2), причем каждая строка в верхнем списке представляет кадр Ethernet, а 

под списком отображается содержимое выбранного кадра.  

 
Рис. 2. Кадр Ethernet содержит текст секретного сообщения 

Просмотрев список перехваченных кадров, мы без труда найдем тот из них, который 

содержит переданный нами текст This is a very big secret (Это очень большой секрет).  

Подчеркнем, что это - самый простой пример, когда записывался весь перехваченный 

сетевой трафик. Программа CaptureNet позволяет перехватывать пакеты, пересылаемые по 

определенным протоколам и на определенные порты хостов, выбирать сообщения с 

определенным содержимым и накапливать перехваченные данные в файле. Техника 

выполнения таких действий несложна, и ее можно освоить по справочной системе 

программы SpyNet.  

Кроме примитивного прослушивания сети, хакерам доступны более изощренные средства 

перехвата данных. Ниже приведен краткий обзор таких методов, правда, в теоретическом 

аспекте. Причина в том, что для сетей Windows практическая реализация атак перехвата 

данных крайне ограничена, и набор надежных утилит для атак перехвата довольно скуден.  

Методы перехвата сетевого трафика 

Прослушиванце сети с помощью программ сетевых анализаторов, подобных приведенной 

выше CaptureNet, является первым, самым простым способом перехвата данных. Кроме 

SpyNet для снифинга сетей используется множество инструментов, изначально 

разрабатываемых для целей анализа сетевой активности, диагностирования сетей, отбора 

трафика по указанным критериям и других задач сетевого администрирования. В качестве 

примера такой программы можно назвать tcpdump (http://www.tcpdump.org), которая 

позволяет записывать сетевой трафик в специальный журнал для последующего анализа.  

Для защиты от прослушивания сети применяются специальные программы, например, 

AntiSniff (http://www.securitysoftwaretech.com/antisniff), которые способны выявлять в сети 
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компьютеры, занятые прослушиванием сетевого трафика. Программы-антисниферы для 

решения своих задач используют особый признак наличия в сети прослушивающих 

устройств - сетевая плата компьютера-снифера должна находиться в специальном режиме 

прослушивания. Находясь в режиме прослушивания, сетевые компьютеры особенным 

образом реагируют на IР-дейтаграммы, посылаемые в адрес тестируемого хоста. Например, 

прослушивающие хосты, как правило, обрабатывают весь поступающий трафик, не 

ограничиваясь только посланными на адрес хоста дейтаграммами. Имеются и другие 

признаки, указывающие на подозрительное поведение хоста, которые способна распознать 

программа AntiSniff.  

Несомненно, прослушивание очень полезно с точки зрения злоумышленника, поскольку 

позволяет получить множество полезной информации - передаваемые по сети пароли, адреса 

компьютеров сети, конфиденциальные данные, письма и прочее. Однако простое 

прослушивание не позволяет хакеру вмешиваться в сетевое взаимодействие между двумя 

хостами с целью модификации и искажения данных. Для решения такой задачи требуется 

более сложная технология.  

Ложные запросы ARP 

Чтобы перехватить и замкнуть на себя процесс сетевого взаимодействия между двумя 

хостами А и В злоумышленник может подменить IР-адреса взаимодействующих хостов 

своим IP-адресом, направив хостам А и В фальсифицированные сообщения ARP (Address 

Resolution Protocol - Протокол разрешения адресов). С протоколом ARP можно 

познакомиться в Приложении D, где описана процедура разрешения (преобразования) IP-

адреса хоста в адрес машины (МАС-адрес), зашитый в сетевую плату хоста. Посмотрим, как 

хакер может воспользоваться протоколом ARP для выполнения перехвата сетевого 

взаимодействия между хостами А и В.  

Для перехвата сетевого трафика между хостами А и В хакер навязывает этим хостам свой IP-

адрес, чтобы А и В использовали этот фальсифицированный IP-адрес при обмене 

сообщениями. Для навязывания своего IР-адреса хакер выполняет следующие операции.  

• Злоумышленник определяет МАС-адреса хостов А и В, например, с помощью команды 

nbtstat из пакета W2RK.  

• Злоумышленник отправляет на выявленные МАС-адреса хостов А и В сообщения, 

представляющие собой фальсифицированные ARP-ответы на запросы разрешения IP-адресов 

хостов в МАС-адреса компьютеров. Хосту А сообщается, что IР-адресу хоста В 

соответствует МАС-адрес компьютера злоумышленника; хосту В сообщается, что IP-адресу 

хоста А также соответствует МАС-адрес компьютера злоумышленника. 

• Хосты А и В заносят полученные МАС-адреса в свои кэши ARP и далее используют их для 

отправки сообщений друг другу. Поскольку IР-адресам А и В соответствует МАС-адрес 

компьютера злоумышленника, хосты А и В, ничего не подозревая, общаются через 

посредника, способного делать с их посланиями что угодно.  

Для защиты от таких атак сетевые администраторы должны поддерживать базу данных с 

таблицей соответствия МАС-адресов и IP-адресов своих сетевых компьютеров. Далее, с 

помощью специального программного обеспечения, например, утилиты arpwatch 

(ftp://ftp.ee.lbl.gov/arpwatch-2.lab.tar.gz) можно периодически обследовать сеть и выявлять 

несоответствия. 
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В сетях UNIX такого рода атаку ложными запросами ARP можно реализовать с помощью 

системных утилит отслеживания и управления сетевым трафиком, например, arpredirect. К 

сожалению, в сетях Windows 2000/XP такие надежные утилиты, по-видимому, не 

реализованы. Например, на сайте NTsecurity (http://www.ntsecurity.nu) можно загрузить 

утилиту GrabitAII, представленную как средство для перенаправления трафика между 

сетевыми хостами. Однако элементарная проверка работоспособности утилиты GrabitAII 

показывает, что до полного успеха в реализации ее функций еще далеко.  

Ложная маршрутизация 

Чтобы перехватить сетевой трафик, злоумышленник может подменить реальный IP-адрес 

сетевого маршрутизатора своим IP-адресом, выполнив это, например, с помощью 

фальсифицированных ICMP-сообщений Redirect. Полученное сообщение Redirect хост А 

должен, согласно документу RFC-1122, воспринять как ответ на дейтаграмму, посланную 

другому хосту, например, В. Свои действия на сообщение Redirect хост А определяет, исходя 

из содержимого полученного сообщения Redirect, и если в Redirect задать перенаправление 

дейтаграмм из А в В по новому маршруту, именно это хост А и сделает.  

Для выполнения ложной маршрутизации злоумышленник должен знать некоторые 

подробности об организации локальной сети, в которой находится хост А, в частности, IP-

адрес маршрутизатора, через который отправляется трафик из хоста А в В. Зная это, 

злоумышленник сформирует IP-дейтаграмму, в которой IP-адрес отправителя определен как 

IP-адрес маршрутизатора, а получателем указан хост А. Также в дейтаграмму включается 

сообщение ICMP Redirect с полем адреса нового маршрутизатора, установленным как IP-

адрес компьютера злоумышленника. Получив такое сообщение, хост А будет отправлять все 

сообщения по IP-адресу компьютера злоумышленника.  

Для защиты от такой атаки следует отключить (например, с помощью брандмауэра) на хосте 

А обработку сообщений ICMP Redirect, а выявить IP-адрес компьютера злоумышленника 

может команда tracert (в Unix это команда tracerout). Эти утилиты способны найти 

появившийся в локальной сети дополнительный, непредусмотренный при инсталляции, 

маршрут, если конечно администратор сети проявит бдительность. 

Приведенное выше примеры перехватов (которыми возможности злоумышленников далеко 

не ограничиваются) убеждают в необходимости защиты данных, передаваемых по сети, если 

в данных содержится конфиденциальная информация. Единственным методом защиты от 

перехватов сетевого трафика является использование программ, реализующих 

криптографические алгоритмы и протоколы шифрования, и позволяющих предотвратить 

раскрытие и подмену секретной информации. Для решения таких задач криптография 

предоставляет средства для шифрования, подписи и проверки подлинности передаваемых по 

защищенным протоколам сообщений  

Перехват TCP-соединения 

Наиболее изощренной атакой перехвата сетевого трафика следует считать захват TCP-

соединения (TCP hijacking), когда хакер путем генерации и отсылки на атакуемых хост TCP-

пакетов прерывает текущий сеанс связи с хостом. Далее, пользуясь возможностями 

протокола TCP по восстановлению прерванного TCP-соединения, хакер перехватывает 

прерванный сеанс связи и продолжает его вместо отключенного клиента.  
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Для выполнения атак перехвата TCP-соединения создано несколько эффективных утилит, 

однако все они реализованы для платформы Unix, и на сайтах Web эти утилиты 

представлены только в виде исходных кодов. Таким образом, нам, как убежденным 

практикам в благородном деле хакинга, от атак методом перехвата TCP-соединения проку не 

много. (Любители разбираться в чужом программном коде могут обратиться к сайту 

http://www.cri.cz/~kra/index.html, где можно загрузить исходный код известной утилиты 

перехвата TCP-соединения Hunt от Павла Крауза (Pavel Krauz)).  

Несмотря на отсутствие практических инструментов, мы не можем обойти стороной такую 

интересную тему, как перехват TCP-соединений, и остановимся на некоторых аспектах таких 

атак. Некоторые сведения о структуре TCP-пакета и порядке установления TCP-соединений 

приведены в Приложении D этой книги, здесь же основное внимание мы уделим такому 

вопросу - что же именно позволяет хакерам выполнять атаки перехвата TCP-соединений? 

Протокол TCP (Transmission Control Protocol - Протокол управления передачей) является 

одним из базовых протоколов транспортного уровня OSI, позволяющим устанавливать 

логические соединения по виртуальному каналу связи. По этому каналу передаются и 

принимаются пакеты с регистрацией их последовательности, осуществляется управление 

потоком пакетов, организовывается повторная передача искаженных пакетов, а в конце 

сеанса канал связи разрывается. Протокол TCP является единственным базовым протоколом 

из семейства TCP/IP, имеющим продвинутую систему идентификации сообщений и 

соединения.  

Для идентификации TCP-пакета в TCP-заголовке существуют два 32-разрядных 

идентификатора, которые также играют роль счетчика пакетов, называемых порядковым 

номером и номером подтверждения. Также нас будет интересовать еще одно поле TCP-

пакета, называемое управляющими битами. Это поле размером 6 бит включает следующие 

управляющие биты (в порядке слева направо):  

URG - флаг срочности;  

АСК - флаг подтверждения;  

PSH - флаг переноса;  

RST - флаг переустановки соединения;  

SYN - флаг синхронизации;  

FIN - флаг завершения соединения.  

Рассмотрим порядок создания TCP-соединения.  

1. Если хосту А необходимо создать TCP-соединение с хостом В, то хост А посылает хосту В 

следующее сообщение:  

А -> В: SYN, ISSa  

Это означает, что в передаваемом хостом А сообщении установлен флаг SYN (Synchronize 

sequence number - Номер последовательности синхронизации), а в поле порядкового номера 

установлено начальное 32-битное значение ISSa (Initial Sequence Number - Начальный номер 

последовательности).  
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2. В ответ на полученный от хоста А запрос хост В отвечает сообщением, в котором 

установлен бит SYN и установлен бит АСК. В поле порядкового номера хост В 

устанавливает свое начальное значение счетчика - ISSb; поле номера подтверждения будет 

при этом содержать значение ISSa, полученное в первом пакете от хоста А, увеличенное на 

единицу. Таким образом, хост В отвечает таким сообщением:  

В -> A: SYN, АСК, ISSb, ACK(ISSa+1)  

3. Наконец, хост А посылает сообщение хосту В, в котором: установлен бит АСК; поле 

порядкового номера содержит значение ISSa + 1; поле номера подтверждения содержит 

значение ISSb + 1. После этого TCP-соединение между хостами А и В считается 

установленным:  

А -> В: АСК, ISSa+1, ACK(ISSb+1)  

4. Теперь хост А может посылать пакеты с данными на хост В по только что созданному 

виртуальному TCP-каналу: А -> В: АСК, ISSa+1, ACK(ISSb+1); DATA 

Здесь DATA обозначает данные.  

Из рассмотренного выше алгоритма создания TCP-соединения видно, что единственными 

идентификаторами TCP-абонентов и TCP-соединения являются два 32-битных параметра 

порядкового номера и номера подтверждения - ISSa и ISSb. Следовательно, если хакеру 

удастся узнать текущие значения полей ISSa и ISSb, то ему ничто не помешает 

сформировать фальсифицированный TCP-пакет. Это означает, что хакеру достаточно 

подобрать текущие значения параметров ISSa и ISSb пакета TCP для данного TCP-

соединения, послать пакет с любого хоста Интернета от имени клиента данного TCP-

подключения, и данный пакет будет воспринят как верный!  

Опасность такой подмены TCP-пакетов важна и потому, что высокоуровневые протоколы 

FTP и TELNET реализованы на базе протокола TCP, и идентификация клиентов FTP и 

TELNET-пакетов целиком основана на протоколе TCP.  

К тому же, поскольку протоколы FTP и TELNET не проверяют IР-адреса отправителей 

сообщений, то после получения фальсифицированного пакета серверы FTP или TELNET 

отправят ответное сообщение по указанному в ложном пакете IP-адресу хакерского хоста. 

После этого хакерский хост начнет работу с сервером FTP или TELNET со своего IР-адреса, 

но с правами легально подключившегося пользователя, который, в свою очередь, потеряет 

связь с сервером из-за рассогласования счетчиков.  

Таким образом, для осуществления описанной выше атаки необходимым и достаточным 

условием является знание двух текущих 32-битных параметров ISSa и ISSb, 

идентифицирующих TCP-соединение. Рассмотрим возможные способы их получения. В 

случае, когда хакерский хост подключен к атакуемому сетевому сегменту, задача получения 

значений ISSa и ISSb является тривиальной и решается путем анализа сетевого трафика. 

Следовательно, надо четко понимать, что протокол TCP позволяет в принципе защитить 

соединение только в случае невозможности перехвата атакующим сообщений, передаваемых 

по данному соединению, то есть только в случае, когда хакерский хост подключен к 

сетевому сегменту, отличному от сегмента абонента TCP-соединения.  

Поэтому наибольший интерес для хакера представляют межсегментные атаки, когда 

атакующий и его цель находятся в разных сегментах сети. В этом случае задача получения 
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значений ISSa и ISSb не является тривиальной. Для решения данной проблемы ныне 

придумано только два способа.  

• Математическое предсказание начального значения параметров TCP-соединения 

экстраполяцией предыдущих значений ISSa и ISSb.  

• Использование уязвимостей по идентификации абонентов TCP-соединения на rsh-серверах 

Unix.  

Первая задача решается путем углубленных исследований реализации протокола TCP в 

различных операционных системах и ныне имеет чисто теоретическое значение. Вторая 

проблема решается с использованием уязвимостей системы Unix по идентификации 

доверенных хостов. (Доверенным по отношению к данному хосту А называется сетевой хост 

В, пользователь которого может подключиться к хосту А без аутентификации с помощью r-

службы хоста А). Манипулируя параметрами TCP-пакетов, хакер может попытаться выдать 

себя за доверенный хост и перехватить TCP-соединение с атакуемым хостом.  

Заключение 

Перехват сетевых данных представляет собой наиболее эффективный метод сетевого 

хакинга, позволяющий хакеру получить практически всю информацию, циркулирующую по 

сети. Наибольшее практическое развитие получили средства снифинга, т.е. прослушивания 

сетей; однако нельзя обойти вниманием и методы перехвата сетевых данных, выполняемые с 

помощью вмешательства в нормальное функционирование сети с целью перенаправления 

трафика на хакерский хост, в особенности методы перехвата TCP-соединений. Однако на 

практике последние упомянутые методы пока еще не получили достаточного развития и 

нуждаются в совершенствовании.  

Антихакер должен знать, что единственным спасением от перехвата данных является их 

шифрование, т.е. криптографические методы защиты. Посылая по сети сообщение, следует 

заранее предполагать, что кабельная система сети абсолютно уязвима, и любой 

подключившийся к сети хакер сможет выловить из нее все передаваемые секретные 

сообщения. Имеются две технологии решения этой задачи - создание сети VPN и 

шифрование самих сообщений. Все эти задачи очень просто решить с помощью пакета 

программ PGP Desktop Security. 

ВОПРОСЫ ДЛЯ САМОПРОВЕРКИ 

1. Что такое сетевой снифинг? 

2. Какими способами можно перехватить сетевой трафик? 

3. Как осуществляется перехват трафика между хостами? 

4. Что такое ложная маршрутизация? 

5. Как производится перехват ТСР соединений?
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ЗАЩИТА ОТ ВРЕДОНОСНОГО ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 

1. КЛАССИФИКАЦИЯ ВРЕДОНОСНЫХ ПРОГРАММ 

Сегодня Интернет является самым популярным источником информации. В нем можно 

найти массу полезных программ. Многие компании предоставляют свои услуги через 

Интернет. Но у пользования Всемирной сетью есть и обратная сторона. Вирусы и другие 

компьютерные паразиты, нежелательная и рекламная информация, программы-шпионы и 

сетевые атаки - все это угрожает компьютеру, подсоединенному к Интернету. 

Прежде всего необходимо рассмотреть вредоносные программы (или коды). По способу 

распространения их можно условно разделить на компьютерные вирусы, сетевые черви и 

троянские программы. 

Компьютерные вирусы умеют размножаться и внедрять свои копии в другие файлы; сетевые 

черви распространяются по различным сетевым ресурсам (чаще всего по электронной 

почте), но не внедряют свои копии в другие программы; троянские программы не 

распространяются сами по себе, но выполняют на зараженных компьютерах вредоносные 

действия.  

1) Вирусы 

Компьютерные вирусы - это программы, способные размножаться самостоятельно, 

дописывая свой код к другим файлам или в служебные области диска. Каждый вирус 

способен выполнять деструктивные или нежелательные действия на зараженном 

компьютере. Он может демонстрировать видеоэффекты, замедлять работу системы, 

похищать и уничтожать личную информацию пользователя, а также многое другое. В любом 

случае вирус мешает другим программам и самому пользователю работать на компьютере.  

Существует множество разновидностей вирусов. Самыми старыми являются файловые 

вирусы. Они размножаются, используя файловую систему. Почти столь же древними 

являются загрузочные вирусы. Они так названы потому, что заражают загрузочный сектор 

(boot sector) жесткого диска. Загрузочные вирусы замещают код программы, получающей 

управление при запуске системы. Таким образом, после перезагрузки системы управление 

передается вирусу. Следует отметить, что сегодня загрузочные вирусы встречаются очень 

редко. С середины 90-х годов получили распространение макровирусы. Эти вредители 

представляют собой программу на макроязыке. Макроязык - это средство создания 

программ, которое поддерживается некоторой системой обработки данных (например, 

программами семейства Microsoft Office, такими как Microsoft Word и Excel, а также другими 

программами, например продуктами компании "1С"). Для размножения макровирусы 

используют встроенные возможности, например, текстового или табличного редактора. 

Таким способом эти вредители переносят себя из одного зараженного файла в другой.  

2) Сетевые черви 

"Червей" часто называют вирусами, хотя, строго говоря, это не совсем верно. Сетевые черви 

- это программы, которые не изменяют файлы на дисках, а распространяются в 

компьютерной сети, проникают в операционную систему компьютера, находят адреса 

других компьютеров или пользователей и рассылают по этим адресам свои копии. Сетевые 

черви могут вообще не обращаться к ресурсам компьютера (за исключением оперативной 

памяти). По среде распространения червей можно условно разделить на следующие типы: 

Интернет-черви (распространяются по Интернету), LAN-черви (распространяются по 

локальной сети), IRC-черви (распространяются через чаты Internet Relay Chat). 

Есть еще одна крайне опасная разновидность червей - бестелесные. Эти паразиты не 

используют для своего размножения ни временных, ни постоянных файлов. Бестелесные 

черви вне компьютера существуют в виде сетевых пакетов, а внутри зараженного 

компьютера - в виде программного кода прямо в оперативной памяти. Такие черви 
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распространяются автоматически, используя уязвимости в прикладном и системном 

программном обеспечении. Для этого не требуется вмешательство со стороны пользователя. 

Бестелесные черви распространяются очень быстро. Одному из них в конце января 2003 года 

удалось в течение нескольких часов вывести из строя 25% всех серверов в Интернете, т.е. 

каждый четвертый узел, запрашиваемый пользователем, был недоступен. Этот бестелесный 

червь известен под двумя названиями: Slammer и Helkern (более подробную информацию о 

червях можно найти по адресу www.viruslist.com) 

3) Троянские программы 

Троянские программы, "троянские кони" и просто "троянцы" - это вредоносные программы, 

которые сами не размножаются. Подобно знаменитому Троянскому коню из "Илиады" 

Гомера, программа-троянец выдает себя за что-то полезное. Чаще всего троянский конь 

маскируется под новую версию бесплатной утилиты, какую-то популярную прикладную 

программу или игру.  

Таким способом "троянец" пытается заинтересовать пользователя и побудить его переписать 

и установить на свой компьютер вредителя самостоятельно. 

По выполняемым вредоносным действиям троянские программы можно условно разделить 

на следующие виды: 

 утилиты несанкционированного удаленного администрирования (позволяют 

злоумышленнику удаленно управлять зараженным компьютером);  

 утилиты для проведения DDoS-атак (Distributed Denial of Service - распределенные 

атаки типа отказ в обслуживании);  

 шпионские и рекламные программы, а также программы дозвона;  

 серверы рассылки спама;  

 многокомпонентные "троянцы"-загрузчики (переписывают из Интернета и внедряют в 

систему другие вредоносные коды или вредоносные дополнительные компоненты). 

Следует отметить, что на практике часто встречаются программы-"троянцы", относящиеся 

сразу к нескольким перечисленным выше видам. 

4) Утилиты несанкционированного удаленного администрирования 

Удаленное управление компьютером часто используется в крупных и средних компаниях, а 

также в тех случаях, когда необходимо оказать техническую помощь пользователю, 

находящемуся на значительном расстоянии. С помощью средств удаленного управления 

системный администратор может настроить каждый компьютер в организации, не вставая со 

своего рабочего места. Однако эта полезная функциональность в руках злоумышленника 

превращается в грозное оружие. "Троянские кони" часто представляют собой вполне 

легальные утилиты удаленного управления, адаптированные под нужды хакеров. Если 

злоумышленнику удастся внедрить такого "троянца" в чужую систему, он сможет незаметно 

управлять этим компьютером втайне от его настоящего владельца. 

Управление зараженным компьютером обычно осуществляется через Интернет. Вот лишь 

небольшая часть того, что может сделать злоумышленник на инфицированном ПК: выкрасть 

любую информацию с компьютера-жертвы (файлы, пароли, реквизиты и т.д.), провести 

любую файловую операцию (отформатировать жесткий диск, стереть или переименовать 

какие-то файлы и т.д.), перезагрузить компьютер, подключиться к сетевым ресурсам, 

использовать зараженный компьютер для атаки на какой-то третий компьютер или сервер в 

Интернете. 

Самыми известными утилитами несанкционированного удаленного администрирования 

являются "троянцы" Back Orifice и NetBus.  

http://www.viruslift.ru/
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5) Утилиты для проведения DDoS-атак 

Цель DoS-атаки, или атаки типа отказ в обслуживании, - исчерпать ресурсы 

информационной системы. В случае успешного проведения DoS-атаки система перестает 

выполнять свои функции, становится недоступной и иногда непредсказуемой. Чаще всего 

объектом атаки типа отказ в обслуживании является web-сервер, например Интернет-

магазин. 

DDoS-атака, или распределенная атака типа отказ в обслуживании, отличается от DoS-атаки 

тем, что в ней один и тот же узел атакуют сразу несколько компьютеров. Для того чтобы 

исчерпать ресурсы web-сервера, злоумышленник должен искусственно создать повышенную 

нагрузку на него. Каждый web-сервер тратит определенные ресурсы (память, 

вычислительные мощности и т.д.) на обработку входящих запросов. Если большое число 

компьютеров, на которых установлена утилита для проведения DDoS-атак, одновременно 

начнут посылать свои запросы web-серверу, то велика вероятность, что ресурсы web-сервера 

быстро исчерпаются, а сам сервер не сможет обслуживать легальных пользователей. При 

проведении масштабной распределенной атаки типа отказ в обслуживании злоумышленник 

чаще всего контролирует и координирует действия зараженных троянской программой 

компьютеров. 

Наглядным примером атаки типа отказ в обслуживании (DoS) является сюжет фильма, в 

котором спрятавшиеся в банке грабители включали сигнализацию каждые полчаса. Полиция 

реагировала на каждый сигнал тревоги и тщательно обыскивала здание банка, но 

преступников найти не могла. Раз на пятый-шестой терпение полицейских кончилось, и они 

перестали реагировать на вызовы. В результате злоумышленники смогли без всяких помех 

ограбить банк. В данном сюжете исчерпанным ресурсом явилось терпение стражей 

правопорядка, как результат - полицейские перестали выполнять свои функции. Заметим, что 

если бы в операции участвовало несколько преступных групп, спрятавшихся в разных 

банках города, то это уже была бы распределенная атака типа отказ в обслуживании (DDoS).  

Напоследок стоит отметить, что технология DDoS-атак изначально была разработана отнюдь 

не для преступных целей. Напротив, она использовалась для тестирования пропускной 

способности каналов передачи данных и максимальной нагрузки, с которой узел сети может 

справиться. Для того чтобы протестировать информационную систему, были разработаны 

специальные программы, способные создавать искусственный трафик и вызывать таким 

образом избыточное давление. В результате работы таких программ специалисты 

определяют порог перегрузки информационной системы. Однако злоумышленники взяли эту 

технологию на вооружение. 

6) Шпионское и рекламное ПО, программы дозвона 

Шпионские программы втайне наблюдают за действиями пользователя и записывают в свой 

журнал интересующие злоумышленника события. Существует класс программ - 

клавиатурные шпионы. Эти вредители следят за пользователем и записывают каждое 

нажатие клавиши. По команде хакера или через определенное время клавиатурный шпион 

отсылает собранные сведения на компьютер злоумышленника. Существуют также 

"троянцы"-шпионы, которые отсылают на удаленный компьютер пароли и другую личную 

информацию пользователя. За последние несколько лет получили распространение 

шпионские программы, которые собирают сведения о предпочтениях пользователя, часто 

посещающего Интернет. Такие вредители записывают адреса посещенных сайтов и имена 

загруженных файлов, а потом передают эти данные на чужой компьютер. Эта информация 

представляет большую ценность для компаний, проводящих маркетинговые, аналитические 

и статистические исследования. Поэтому злоумышленники идут на все, чтобы добыть ее. 

Даже на нарушение закона. Следует отметить, что чаще всего встречаются шпионские 

программы, которые передают не только сведения о предпочтениях пользователя в 

Интернете, но и его пароли, а также некоторые важные личные файлы. 
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Суть рекламных программ вытекает из их названия: эти компьютерные паразиты любым 

способом пытаются рекламировать продукты или услуги каких-то третьих компаний. Чтобы 

добиться своего, рекламные программы могут встроить рекламные объявления в какое-

нибудь наиболее часто используемое приложение, например в web-браузер. Рекламные 

программы также используют всплывающие окна (pop-ups), в которых либо показывается 

объявление, либо сразу же загружается рекламная страница из Интернета. Часто таких окон 

открывается сразу несколько. Однако наиболее недобросовестным и трудноопределяемым 

способом рекламы является подтасовывание результатов поиска в Интернете. Когда 

пользователь ищет что-то в поисковой машине, рекламная программа изменяет результаты 

поиска таким способом, чтобы наверху оказались ее собственные рекламные ссылки и 

объявления. 

Программы дозвона - это компьютерные паразиты, которые пытаются с помощью модема и 

телефонной линии дозвониться до платного сервера, находящегося чаще всего в другой 

стране. Такие серверы обычно предоставляют различные услуги порнографического 

характера и берут со своих пользователей поминутную оплату. Если вредоносной программе 

дозвона удастся соединиться с таким удаленным сервером и продержать соединение 

несколько минут, то пользователю потом придет счет на оплату услуг порнографического 

сервера и международные переговоры. И этот счет придется оплатить, даже если 

предоставленные услуги оказаны не были. 

7) Серверы рассылки спама 

Спам, или нежелательные электронные сообщения, будет подробно рассматриваться дальше. 

Здесь мы остановимся лишь на средствах рассылки непрошеных сообщений. 

Чтобы избежать ответственности за рассылку спама, злоумышленники не рассылают письма 

со своего компьютера. Они предпочитают заразить компьютеры других пользователей 

Интернета специальным "троянцем", который превратит чужой ПК в сервер рассылки спама. 

Злоумышленнику останется лишь указать троянской программе, какое письмо и по каким 

адресам следует рассылать. Ответственность за эти незаконные действия будет нести 

легальный пользователь зараженного компьютера. 

На практике одного сервера рассылки спама преступнику не хватает, ему требуется целая 

сеть зараженных компьютеров. Такие сети управляемых злоумышленником компьютеров 

называют сетями зомби-машин или просто зомби-сетями. В типичную зомби-сеть входит 

около 3 тыс. компьютеров, находящихся по всему миру. 

Чтобы заразить большое число компьютеров и превратить их в серверы рассылки спама, 

преступники комбинируют различные виды вредоносных кодов. Чаще всего объединяют 

сетевых червей и "троянцев". Сетевые черви распространяются очень быстро, что позволяет 

заразить довольно много компьютеров, а при попадании на машину-жертву червь не только 

рассылает повсюду свои копии, но и устанавливает "троянца", который, собственно, и 

превращает зараженный компьютер в зомби. 

8) Многокомпонентные "троянцы"-загрузчики 

Многокомпонентность таких вредоносных кодов заключается в том, что после заражения 

нового компьютера они переписывают из Интернета другой вредоносный код и внедряют его 

в систему. Например, червь из предыдущего примера, который превращает компьютер в 

зомби, может не нести на себе "троянца", а переписать его из Интернета уже после того, как 

ему самому удастся заразить компьютер. 

Различают компоненты разного уровня. Например, если "троянец" перепишет из сети другой 

вредоносный код, то это уже будет компонент второго уровня. Иногда бывает, что 

компонент второго уровня сам скачивает и внедряет еще одного паразита. Это уже 

компонент третьего уровня. 
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2. КОМПЬЮТЕРНЫЕ ВИРУСЫ 

Существует категория программ, использование которых ориентировано на заведомое 

причинение вреда компьютерным системам. Такие программы называют вредоносными. Их 

создание и умышленное распространение карается по законам большинства государств. 

От прочих категорий вредоносных программ компьютерные вирусы отличаются двумя 

особенностями: 

1. Скрытным характером проникновения на компьютер 

2. Способностью к самовоспроизведению, которую называют размножением. 

В России первые вирусы появились в 1988 году, но до середины 90-х годов они не получили 

широкого распространения. В то время персональных компьютеров, имеющих доступ в 

Интернет, было очень мало. Пользователи обменивались друг с другом данными и 

программами с помощью дискет. Объемы информации были невелики, и емкости обычных 

дискет вполне хватало. 

Таким же способом распространялись и вирусы. Попав на персональный компьютер, вирус 

быстро размножался. Но чтобы заразить еще один компьютер, вредителю приходилось долго 

ждать, пока инфицированный файл запишут на дискету и передадут другому пользователю. 

Борьба с вирусами тоже велась очень просто: пользователи защищали каждый персональный 

компьютер отдельно с помощью антивируса, который мог находить вирусы и лечить 

инфицированные файлы. Каждый пользователь знал, что перед тем, как переписать новые 

файлы с какой-либо дискеты, саму дискету надо обязательно проверить на вирусы. 

Классификация по механизмам распространения компьютерных вирусов. 

В зависимости от того, как именно реализованы механизмы заражения и размножения, 

различают отдельные типы компьютерных вирусов. В разные времена известность 

приобретали разные типы вирусов. Как и другие программы, за два десятилетия они прошли 

очень большой путь развития. 

 А почему бы не классифицировать вирусы по степени вреда, который они способны 

нанести? В этом нет никакой необходимости. Если вредоносный код заработал на 

компьютере, нет никакой разницы, что он делает: выдает веселое сообщение на 

экране или уничтожает все, что есть на жестком диске. И в том, и в другом случае 

ущерб от вируса одинаков. 

 Основной ущерб от воздействия вируса состоит не в том, что он что – то уничтожает. 

Когда на компьютере грамотно организовано резервное копирование данных, никто 

ничего безвозвратно уничтожить не может. Реальный ущерб связан с тем, что 

компьютерные системы прекращают свою плановую работу и закрываются на 

многочасовое обслуживание. А в это время возмущенные клиенты обрывают 

телефоны, выражают гнев и уходят к конкурентам. С этой точки зрения ущерб от 

шуточного вируса и от разрушительной атаки практически одинаков. 

Чтобы успешно противостоять компьютерным вирусам, надо твердо представлять себе 

основные механизмы их проникновения на компьютер. Это ничего, что количество 

известных вирусов измеряется десятками тысяч. Механизмов их проникновения не так 

много: можно на пальцах одной руки пересчитать и подготовиться к противодействию 

каждому виду вирусов отдельно. 
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1) Загрузочные вирусы 

Загрузочные вирусы получили свое наименование по механизму проникновения на 

компьютер. Они представляют собой программный код, размещенный в загрузочном секторе 

магнитного носителя. 

Все дисковые магнитные носители имеют так называемый загрузочный сектор. Если диск 

системный, то здесь хранится код программы, обеспечивающей загрузку и запуск ОС. 

Вирусы располагаются в загрузочном секторе таким образом, чтобы при попытке запустить с 

диска ОС, сначала запускался вирус, а лишь потом она. 

На зараженном компьютере активированный вирус копирует себя в загрузочные сектора 

всех доступных магнитных носителей, не защищенных от записи. Так происходит 

размножение вируса. А распространение происходит переносом на другие компьютеры через 

гибкие диски. 

Мера противодействия загрузочным вирусам очень проста. Достаточно отключить в 

настройках BIOS возможность загрузки ОС со сменных носителей. Простота этой меры 

привела к поголовному истреблению загрузочных вирусов. Встреча с представителями этого 

вида маловероятна. 

2) Файловые вирусы 

В файловых вирусах вредоносный код имплантируется внутрь исполнимых файлов и 

запускается вместе с ними. Первый раз злоумышленним выполняет имплантацию вручную. 

В дальнейшем активированный вирус копирует себя в другие исполнимые файлы (.EXE, 

.COM), а также в библиотеки процедур (.DLL). 

Однако сегодня среди всех типов файлов относительно безопасными считаются только 

мультимедийные файлы. 

Основная мера противодействия файловым вирусам – гигиена. 

3) Макровирусы 

До 1995 г. Суествовало твердое убеждение в том, что раз компьютерные вирусы – это 

программы, значит, заражаться могут только исполнимые файлы. Мнение о том, что 

документы не подвержены заражению вирусами, не подвергалось сомнению. 

Но в 1995 г. Компания Microsoft в своем известном текстовом процессоре Microsoft Word 95 

реализовала технологию макрокоманд, встроив в текстовый процессор язык 

программирования Visual Basic for Application (VBA). В период 1995 – 2000 годов эпидемии 

макровирусов шли одна за другой. Дело дошло до того, что появились программы для 

автоматической генерации макровирусов. 

При зхапуске макровируса происходит заражение шаблонов, на основе которых в текстовом 

процессоре создаются новые документы. Заражение основного шаблона Normal.Dot ведет к 

тому, что все документы, создаваемые или правленые на данном компьютере, автоматически 

становятся носителями вируса. 

Защититься от макровирусов на общественном компьютере весьма непросто – требуется 

жесткая система строгих организационных и технических мероприятий. Зато на 

индивидуальном компьютере обеспечить необходимую защиту может каждый. Вот 

несколько рекомендаций: 

1. Использовать наиболее позднюю редакцию Microsoft Office – минимум 2000. 

2. Убедиться, что в диалоговом окне Безопасность (Сервис – Макрос - Безопасность) 

включен режим высокого или среднего уровня безопасности. 

 Высокий – Разрешается запуск только подписанных макросов. 

Неподписанные макросы отключаются автоматически. 
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 Средний – Решение о запуске потенциально опасных макросов принимается 

пользователем. 

 Низкий – Защита от потенциально опасных макросов отсутствует. 

Эту настройку следует периодически проверять, потому что некоторые макровирусы 

способны изменять любые настройки программы. 

3. Не создавать документы на основе шаблона Обычный (Normal.Dot). Разработайте для 

себя свой собственный шаблон. 

4. Установите флажок – предупреждение Запрос на сохранении шаблона Normal.Dot в 

диалоговом окне Параметры (Сервис – Параметры - Сохранение). При попытке 

макровируса внести и сохранить изменения этого шаблона будет выдано 

предупреждение. 

5. Проверяйте антивирусной программой документы (.DOC) и шаблоны (.DOT) при 

наличии подозрений. 

4) Сценарные вирусы 

Выпуском ОС Windows 98 Microsoft открыла новую эру развития компьютерных вирусов. С 

этого времени вредоносным может быть не только программа или документ, но и простое 

текстовое сообщение (последовательность символов). 

Начиная с 1998 г. На каждом компьютере с ОС Windows по умолчанию установлен и 

задействован т.н. сервер сценариев Windows Scripting Host (WSH). Его внедряли, чтобы дать 

системным администраторам полезный инструмент для дистанционного управления 

подконтрольным компьютером. 

Через электронную почту или через содержимое Web – страницы жертва получает текстовое 

сообщение, в которое встроен сценарий работы сервера WSH. По командам сценария сервер 

создает вредоносный код, прячет его и обеспечивает автоматический запуск при очередной 

перезагрузке компьютера. Так родились знаменитые почтовые вирусы I Love You, Anna 

Kournikova и многие другие. 

Защита от сценарных вирусов должна быть комплексной: 

1. Настройками обозревателя Internet Explorer ограничьте возможность запуска 

активных сценариев. Если эти ограничения мешают работе с отдельными сайтами, 

сделайте для них индивидуальную настройку. 

2. Ни в коем случае не открывайте почтовые вложения, приложенные к сообщениям, 

полученным от незнакомых лиц. 

5) Почтовые вирусы и сетевые черви 

С внедрением Windows XP количество уязвимостей, которые может эксплуатировать вирус, 

резко увеличилось. 

Основной средой для их распространения стал Интернет вообще и его отдельные службы в 

частности. Например, почтовая служба. 
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Рис. Схема рассылки вирусов с использованием адресной книги зараженного компьютера. С 

зараженного компьютера (пункт 1) посредством электронной почты червь попадает на 

компьютер (пункт 2) и использует данные его адресной книги. В результате (пункт 3) будет 

атаковано сразу несколько компьютеров - заражение идет в геометрической прогрессии 

К сожалению, сегодня приходится иметь дело с вирусами, способными атаковать компьютер 

даже без необходимости каких – то активных действий со стороны пользователя. Ему уже не 

надо открывать какие – то документы, посещать определенные Web – сайты или запускать 

вредоносные программы. Самого факта подключения к Интернету зачастую достаточно для 

заражения компьютера, после чего он сам становится источником заражения для других 

компьютеров всемирной сети. Такие вирусы называют сетевыми червями. 

Поворотной точкой стал 2000 год, когда появились эпидемии сетевых червей. В отличие от 

всех остальных компьютерных паразитов, они очень быстро распространялись в почтовых 

сообщениях. Число домашних пользователей и компаний, подключенных к Интернету, к 

2000 году сильно возросло. Люди обменивались между собой электронными почтовыми 

сообщениями и еще не подозревали, какую это таит опасность. Первый современный сетевой 

червь был создан в самом начале 1999 года (это был Happy99), а первый сетевой червь, 

вызвавший небывалую по тем временам эпидемию, появился в мае 2000 года. Это был червь, 

известный под двумя названиями: I love you и LoveLetter. 

"Любовные письма" только в мае заразили более 40 млн. компьютеров по всему миру.  

Исследовательский центр Computer Economics оценил убытки мировой экономики за первые 

пять дней эпидемии этого паразита в 6,7 млрд. долл. Червь рассылал свои копии сразу же 

после заражения системы по всем адресам электронной почты, найденным в адресной книге 

почтовой программы Microsoft Outlook. В качестве адреса отправителя червь указывал адрес 

электронной почты владельца зараженного компьютера и адресной книги Outlook. К 

каждому сообщению червь прикреплял вредоносный файл с расширением "txt.vbs". Такой 

ход дезориентировал пользователей, так как расширение "txt" соответствует текстовым 

файлам, а "vbs" - программам на языке Visual Basic Script. Текст электронного письма 

представлял собой любовное послание, приглашающее пользователя открыть 

прикрепленный инфицированный файл. 

Электронная почта и Интернет оказались идеальной средой для передачи вредоносных 

кодов. Сегодня 98% всех вредителей попадает на компьютер именно через электронную 

почту. Через электронную почту распространяются не только сетевые черви, но также 

"троянцы" и файловые вирусы. 

К сожалению, стопроцентную защиту от подобных вирусов обеспечить невозможно. Их 

принцип действия основан на некоторых особенностях автоматического функционирования 

серверных и клиентских ОС. 

Большинство рекомендаций по самозащите, увы, имеет пассивный характер: 
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1. Минимизировать работу активных сценариев и элементов ActiveX. 

2. Внести четкий режим переписки по электронной почте. 

3. Отказаться от использования программных средств компании Microsoft для работы с 

электронной почтой. Шире использовать возможности, предоставляемые почтовыми 

системами Web – Mail. 

4. Работать в Интернете только при включенном брандмауэре. 

5. Работать в Интернете только при включенном антивирусном программном средстве. 

6. Регулярно следить за обновлениями ОС и Обозревателя Internet Explorer. 

Фактически, после выпуска обновления есть только 2 недели на их установку. Позже – 

начнется вирусная атака. Смысл этого предупреждения – в следующем. Дело в том, что 

уязвимости в ОС обычно находят не злоумышленники, а специалисты по информационной 

безопасности. Они передают сведения в компанию Microsoft для подготовки “заплатки” к 

ОС. Когда “заплатка” выходит в свет, происходит широкая публикация сведений об 

уязвимости, которую она закрывает. В этот период, когда злоумышленники об уязвимости 

уже знают, а мы нет, уязвимость наших компьютеров максимальна. 

 

3. ЗАЩИТА ОТ КОМПЬЮТЕРНЫХ ВИРУСОВ 

Меры защиты от компьютерных вирусов. 

К сожалению, обеспечить полную защиту от вирусов невозможно. Но вероятность заражения 

можно снизить, а потенциальный вред минимизировать. Защита осуществляется на трех 

рубежах: 

1. Защита данных. Самый эффективный метод защиты – резервное копирование. Перед 

восстановлением данных убедитесь, что в резервной копии вирусов нет. 

2. Специфические меры антивирусной профилактики – см. выше. 

3. Активный – меры подавления вирусов и ликвидации последствий их деятельности в 

случае заражения. На этом этапе применяют антивирусные программы. 

Антивирусные программные средства. 

Антивирусные программы развивались параллельно с вредоносными кодами.  

Первые антивирусные алгоритмы строились на основе сравнения с эталоном (часто эти 

алгоритмы называют сигнатурным поиском). Каждому вирусу ставилась в соответствие 

некоторая сигнатура или маска. С одной стороны, маска должна была быть небольшого 

размера, чтобы база данных всех таких масок не приняла угрожающих размеров. С другой 

стороны, чем больше размер сигнатуры, тем ниже вероятность ложного срабатывания (когда 

достоверно незараженный файл определяется антивирусом как инфицированный). На 

практике разработчики антивирусных программ использовали маску длиной 10-30 байт. 

Первые антивирусы знали какое-то количество сигнатур, могли находить и лечить 

определенное число вирусов. Получив новый вирус, разработчики анализировали его код и 

составляли уникальную маску. Эта маска добавлялась в базу данных антивирусных сигнатур, 

а само обновление распространялось на дискете. Если при сканировании подозрительного 

файла антивирус находил код, соответствующий маске, то исследуемый файл признавался 

инфицированным. Описанный алгоритм применяется в большинстве антивирусных 

программ до сих пор.  

В середине 90-х годов появились первые полиморфные вирусы. Эти вредители изменяли 

свое тело по непредсказуемым алгоритмам, что значительно затрудняло анализ кода вируса и 

составление сигнатуры. Для борьбы с полиморфными вирусами метод сигнатурного поиска 

был дополнен средствами эмуляции среды выполнения. Другими словами, антивирус не 

исследовал подозрительный файл статически, а запускал его в специальной искусственно 
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созданной среде. Специалисты по антивирусам называют ее песочницей. Дело в том, что 

песочница абсолютно безопасна. Вирус в ней не сможет размножиться или нанести вред. Он 

также не сможет отличить песочницу от настоящей среды. В этом виртуальном пространстве 

антивирус следил за исследуемым объектом, ждал, пока код вируса будет расшифрован, и 

запускал метод сигнатурного поиска. 

Второй базовый механизм для борьбы с компьютерными паразитами также появился в 

середине 90-х годов. Это эвристический анализ. Данный метод представляет собой 

существенно усложненный эмулятор, только в результате анализируется не код 

подозрительного файла, а его действия. Для того чтобы размножаться, файловый вирус 

должен копировать свое тело в память, открывать другие исполняемые файлы и записывать 

туда свое тело, записывать данные в секторы жесткого диска и т.д. Есть характерные 

действия и у сетевого червя. Это прежде всего доступ к адресной книге и сканирование 

жесткого диска на предмет обнаружения любых адресов электронной почты. Благодаря 

этому эвристический анализатор способен обнаружить даже те вредоносные коды, 

сигнатуры которых еще неизвестны. 

Таким образом, сегодня двумя основными способами борьбы с вирусами являются 

сигнатурный поиск и эвристический анализатор. Все сигнатуры размещены в антивирусной 

базе - специальном хранилище, в котором антивирус хранит маски вредоносных программ. 

Эффективность сигнатурного поиска сильно зависит от объема антивирусной базы и от 

частоты ее пополнения. Именно поэтому сегодня разработчики антивирусных программ 

выпускают обновления для своих баз как минимум раз в сутки. Чтобы повысить скорость 

доставки этих обновлений на защищаемые компьютеры, используется Интернет. 

На рис. представлена схема получения антивирусными компаниями информации о новых 

вирусах и выпуска соответствующих обновлений. Вредоносный код после попадания на 

компьютер, где установлена устаревшая антивирусная программа, заражает его (пункт 1). 

Пользователь зараженного компьютера, если его антивирус не справляется с новым вирусом, 

обычно не может справиться с паразитом самостоятельно и обращается в антивирусную 

компанию (пункт 2). Специалисты компании изучают код вируса и выпускают обновление 

антивирусной базы (пункт 3). Антивирусные программы, установленные у пользователя, 

время от времени проверяют наличие обновлений на Web-сервере антивирусной компании, 

и, как только обновление появляется, они его сразу же переписывают и устанавливают 

(пункт 4). 

 
Рис. 12.3.  Схема обновления антивируса по Интернету 

На практике проблема борьбы с вредоносными программами возникает и у домашних 

пользователей, и на предприятиях. В каждом случае используется своя версия антивируса: в 

первом - персональная, во втором - корпоративная. Основное отличие между ними в том, что 

персональный антивирус защищает только домашний компьютер, а корпоративный - 

рабочие станции (персональные компьютеры на предприятии) и серверы.  



 214 

Два принципа работы антивирусных средств 

Все антивирусные программы используют две технологии обнаружения компьютерных 

вирусов: 

1. Используется специальная база данных, в которой хранятся признаки уже известных 

вирусов. Обнаружение вирусов выполняется сравнением содержимого файлов с 

записями базы. Совпадение признаков означает, что проверяемый объект заражен. В 

антивирусной базе приведены признаки (сигнатуры) десятков тысяч вирусов, 

выявленных за 2 последних десятилетия. 

Не всегда имеются новые вирусы, признаки которых туда пока не попали. Поэтому 

базы требуется регулярно обновлять. В быту нормальным считается еженедельное 

обновление, а в профессиональной деятельности – ежедневное. 

Право на регулярное обновление базы данных реализуется в форме подписки. 

Подписка прилагается к антивирусному средству во время его продажи. 

2. Основан на обнаружении признаков вирусной деятельности. Обнаружив, что какая – 

то программа выполняет потенциально опасное действие, антивирусный защитник 

может заблокировать сомнительную операцию. Этот метод позволит пресечь 

вирусную деятельность, независимо от того, когда вирус вышел в свет, и от того, 

зарегистрированы ли его признаки в антивирусной базе данных. 

Универсальные антивирусные системы обычно используют оба этих подхода одновременно. 

Это надежно защищает как от большинства известных вирусов, так и от некоторых новых. 

Среднюю эффективность современных антивирусных программ оценивают примерно в 98 

%. Абсолютной защиты не дает и не может дать ни одна программа. 

Функции антивирусных программ 

В работе антивирусных программ можно выделить три основные функции: 

 Обнаружение зараженных объектов; 

 Дезактивация вирусов; 

 Восстановление пораженных объектов (“лечение”) 

Существует три типа объектов, подверженных заражению компьютерными вирусами: 

 Носители; 

 Файлы; 

 Записи баз данных. 

Обнаружение вируса состоит в выявлении зараженного объекта. Решение, что с ним делать, 

должен принять и выполнить сам пользователь. Демонстрационные и пробные версии 

антивирусных программ часто работают в режиме “только обнаружение”. 

Дезактивация вируса состоит в отключении активного вируса и блокировании средств его 

запуска. При этом возможно “вычищение” вируса из оперативной памяти, корректировка 

файлов, используемых при загрузке системы, перенос зараженных файлов в отдельный 

каталог (карантин) для последующего изучения. Последний прием обычно применяется, 

если вирус обнаружен в момент копирования файла на компьютер. Файл, временно 

помещенный в специальную папку, не может быть запущен ни случайно, ни автоматически. 

При лечении вирус уничтожается и восстанавливается прежнее состояние системы. Это 

возможно, потому что вирус скрывает свое присутствие и зараженная программа должна 

работать точно так же, как и незараженная. Поэтому в файле, пораженном вирусом, как 

правило, остается все, что необходимо для его восстановления. 
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Категории антивирусных средств 

Две основные категории антивирусных средств – монитор и сканер. 

1. Монитор активен постоянно. Он контролирует программную среду и не позволяет 

вирусам проникать на компьютер и активизироваться. Проверке подвергаются только 

новые поступающие файлы. При обнаружении вируса (и только в этом случае) 

монитор выдает сигнальное сообщение. 

2. Сканирующая программа запускается отдельно: по команде, по расписанию или по 

событию. Она проводит проверку файлов и носителей на наличие вирусов. Полнота 

этой проверки определяется настройками программы. 

Сканер и монитор одного производителя работают совместно, используя общую базу данных 

и одинаковые приемы поиска вирусов. Т.е. эти компоненты отличаются только областью 

просмотра, но не эффективностью поиска. Во наиболее известная пятерка антивирусных 

средств (Подробнее мы их рассмотрим далее): 

1. Программа Norton Antivirus компании Symantec (www.symantec.com) 

hаспространяется самостоятельно, а также в рамках интегрированных пакетов, таких 

как Norton System Works. 

2. Программа McAfee VirusScan. Компания McAfee (www.mcafee.com) находится в 

Израиле и занимается только антивирусами. Она считается одной из наиболее 

квалифицированных на западе. 

3. Широкую гамму продуктов под общим названием Антивирус Касперского выпускает 

российская компания Лаборатория Касперского (www.kaspersky.ru). Это название 

объединяет большую группу антивирусных программ для разных категорий 

пользователей. Для домашнего применения желательно использовать пакет 

Антивирус Касперского Personal, стоимость годовой подписки его около 40 $. 

4. Пакет Doctor Web – это альтернативный антивирусный пакет от другой российской 

компании: Санкт – Петербургской антивирусной лаборатории И. Данилова 

(www.drweb.ru). 

5. Испанский антивирусный пакет Panda (www.pandasoftware.com) появился позже, чем 

другие антивирусные средства, но быстро завоевал популярность. Он ежедневно 

автоматически обновляет базу данных и создает минимальную нагрузку на систему. 

Разные антивирусные программы могут конфликтовать друг с другом и генерировать 

ложные сигналы. 

По последним данным, еженедельно в мире появляется до 500 новых вирусов. Учащаются 

глобальные эпидемии. Если в 2002 году была зарегистрирована всего 1 глобальная эпидемия, 

а в 2003 году их было уже 6, то за первые четыре месяца 2004 г количество эпидемий 

перевалило через десяток. 

Приобретение хорошей антивирусной программы – это только первый шаг. Мало ее 

установить и настроить. Необходимо еще наладить регулярное обновление антивирусных 

баз. 

Популярные антивирусные программы 

Существует целый ряд программ, которые обеспечивают комплексную антивирусную 

защиту персонального компьютера: "Антивирус Касперского Personal" (www.kaspersky.ru), 

Dr. Web для Windows (www.drweb.ru), Norton AntiVirus (www.symantec.com), McAfee 

VirusScan Professional (www.mcafee.ru), Panda Antivirus Titanium (www.pandasoftware.com) и 

др.  

http://www.symantec.com/
http://www.mcafee.com/
http://www.kaspersky.ru/
http://www.drweb.ru/
http://www.pandasoftware.com/
http://www.kaspersky.ru/
http://www.drweb.ru/
http://www.symantec.com/
http://www.mcafee.ru/
http://www.pandasoftware.com/
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Наиболее популярными программами у нас в стране являются "Антивирус Касперского 

Personal", (www.kaspersky.ru) и Dr. Web для Windows (www.drweb.ru) о которых мы 

расскажем подробнее. 

"АНТИВИРУС КАСПЕРСКОГО PERSONAL" 5.0 

Разработчик: "Лаборатория Касперского" (www.kaspersky.ru) 

"Антивирус Касперского Personal" разработан "Лабораторией Касперского" и предназначен 

для защиты персональных компьютеров от вредоносных кодов. Программа контролирует все 

возможные пути, по которым вредоносные коды могут проникнуть на персональный 

компьютер: съемные и постоянные файловые носители, электронная почта, Интернет и 

локальная сеть. Следует отметить, что проверка всех типов данных (включая электронную 

почту и информацию из Интернета) производится в реальном времени, то есть "на лету". В 

случае необходимости пользователь может выполнять проверку и лечение почтовых баз 

различных почтовых систем. Большинство получаемых по электронной почте или 

скачиваемых из Интернета программ упаковано или заархивировано. Поэтому для 

эффективной защиты домашнего компьютера необходимо, чтобы антивирус умел работать с 

заархивированными и запакованными файлами. Продукт "Лаборатории Касперского" 

поддерживает более 900 различных форматов упаковщиков и архиваторов, умеет проверять 

многотомные архивы и лечить запакованные файлы. 

 
Рис. 12.4.  "Антивирус Касперского Personal" 

Напоследок остановимся на графическом интерфейсе пользователя. Антивирусом можно 

управлять при помощи системы рекомендаций экспертов "Лаборатории Касперского". При 

возникновении нештатной ситуации "экспертный совет", имеющий вид набора 

рекомендаций по настройке и использованию программы, в большинстве случаев позволяет 

владельцу компьютера самостоятельно исправить положение. В главном окне программы 

всегда доступны встроенные указания по выполнению тех или иных действий и обоснования 

для их совершения. Все технические подробности защиты органично адаптированы для 

понимания даже начинающими пользователями и реализованы в трехкомпонентном 

графическом меню. 

"Лаборатория Касперского" оперативно реагирует на появление новых вирусов: регулярные 

обновления антивирусных баз выпускаются ежечасно, а в случае появления опасного 

http://www.kaspersky.ru/
http://www.drweb.ru/
http://www.kaspersky.ru/
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вредоносного кода, способного вызвать эпидемию, время выпуска критического обновления 

сокращается до 20 минут. 

Совершенный механизм обновлений значительно укрепляет защиту персонального 

компьютера. В первую очередь это достигнуто за счет существенного расширения набора баз 

данных, определяющих программы нелегального удаленного администрирования, 

клавиатурные шпионы, программы вскрытия паролей, а также программы автоматического 

дозвона на платные серверы. 

Пользователи антивируса могут получать круглосуточную техническую поддержку семь 

дней в неделю.  

 
Антивирус Dr.Web для Windows  

Разработчик: OOO Dr.Web, www.drweb.ru 

Dr.Web служит для защиты компьютеров, работающих под управлением операционных 

систем Windows 95/98/Me/NT/2000/XP. Программа позволяет проверять все носители 

информации на наличие вирусов и троянских программ, обнаруживать и обезвреживать 

вирусы в оперативной памяти компьютера, на дисках и в электронной почте. Продукт 

способен обнаруживать вирусы даже в заархивированных файлах, защищенных паролем. 

Dr.Web может находить еще неизвестные вирусы на базе эвристической технологии. 

Приложение нетребовательно к системным ресурсам. Полный размер дистрибутива Dr.Web 

занимает всего около 6 Мбайт, а еженедельные дополнения к вирусной базе - примерно 15 

Кбайт. Программа имеет простой и удобный графический интерфейс, а также интерфейс 

командной строки. 

Антивирус Dr.Web для Windows включает следующие компоненты:  

 сканер Dr.Web для Windows с графическим интерфейсом пользователя;  

 сканер Dr.Web для Windows с интерфейсом командной строки;  

 сканер Dr.Web для DOS;  

 сторож (монитор) SpIDer Guard для Windows;  

 почтовый сторож SpIDer Mail;  

 планировщик заданий;  

 утилита (модуль) обновления;  

 установщик дополнений.  

http://www.drweb.ru/
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Рис. 12.5.  Dr.Web для Windows 

Антивирусный сканер позволяет обнаруживать зараженные объекты на всех носителях и в 

оперативной памяти компьютера, а также обезвреживать вирусы и лечить зараженные 

файлы.  

Сторож (монитор), работая автоматически и незаметно для пользователя, проверяет файлы 

на лету при обращении к ним из какой-либо программы и оповещает пользователя в случае 

обнаружения инфицированных и подозрительных файлов. В программе используется 

интеллектуальная технология контроля вирусной активности, которая заключается в анализе 

действий программ. Анализ построен таким образом, что практически полностью исключает 

возможность ложной тревоги и вместе с тем позволяет пресечь любые действия вредоносной 

программы.  

Антивирус Dr.Web проверяет почту, приходящую по протоколу POP3, до обработки ее 

почтовым клиентом, а также проверяет почту, исходящую по протоколу SMTP.  

Планировщик заданий дает пользователю возможность указывать действия, которые 

программа должна производить согласно расписанию, что избавляет пользователя от 

необходимости выполнять однотипные операции по управлению антивирусом. Так, 

например, используя утилиту обновления, планировщик заданий позволяет организовать 

периодическое обновление вирусных баз в автоматическом режиме или, запуская сканер 

Dr.Web, проводить регулярные антивирусные проверки жестких дисков.  

Антивирус Dr.Web обновляется несколько раз в день. Обновления становятся доступны 

через Интернет сразу после того, как очередной образец вируса проанализирован и его 

описание добавлено в базу. Пользователь имеет возможность задавать частоту 

автоматического обновления вирусных баз через Интернет. Предусмотрена возможность 

автоматического обновления и самой программы после выпуска очередной ее версии. 
 

 

3 ADWARE И SPYWARE. 

Должно быть, каждый пользователь может вспомнить одну из программ, которой он 

пользовался бесплатно, но за это был вынужден любоваться баннерами, которые эта 

программа загружала из Интернета. Это Adware - встроенный в программу рекламный 

модуль, который имеется у сотен программ. Назовем лишь несколько из них, пользующихся 

особой популярностью в народе: Gator, GetRight, Go!Zilla, CuteFTP, Opera.  
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Баннеры пользователь видит невооруженным глазом и в какой-то степени соглашается с их 

наличием, воспринимая это как своеобразную плату за использование freewar'ных программ. 

Но если бы функции Adware ограничивались только баннерной рекламой! "Спонсорские" 

модули не только подгружают баннеры, но и шпионят за пользователем и отправляют 

собранную информацию своим создателям.  

А вот другой вид шпионских программ - Spyware - встраивается в бесплатные и условно-

бесплатные программы без ведома пользователя. Последний может даже не подозревать об 

их наличии в устанавливаемой программе, поскольку разработчики подобных программ не 

афишируют такие недокументированные возможности своих творений. 

Какую именно информацию собирают Adware и Spyware, зависит от интересов их 

заказчиков: ваши любимые страницы в Интернете, загружаемые файлы, предпочитаемая 

музыка, литература - вплоть до вашего настоящего имени и домашнего адреса. Кому и зачем 

нужна такая информация? Подробно  

Чем опасны шпионские программы? 

Незадачливый пользователь махнет рукой: "И что в том страшного, что Opera кому-то 

докладывает, что я больше интересуюсь фотографией, чем вышиванием крестиком? Мне 

же лучше - буду получать только целевую рекламу. Зато я пользуюсь бесплатно самым 

быстрым в мире браузером!" 

Программы-шпионы квалифицируются экспертами Интернета как не менее опасные сетевые 

вредители, чем вирусы и спам. Чаще всего шпионы внедряются в маркетинговых целях и 

изучают диапазон интересов пользователей Сети. Но никто, кроме самих создателей 

шпионских программ, не может сказать, что именно передают эти программы своим 

владельцам. Кто поручится, что живущий на диске пользователя Spyware не собирает и не 

передает своему хозяину различную секретную информацию, например пароли подключения 

к Сети, почтовым ящикам, веб-кошельку или номера кредитных карточек? 

Кроме всего прочего, деятельность шпионских программ отнимает системные ресурсы 

компьютера и загружает интернет-канал. Получается, что бесплатные программы не такие и 

бесплатные - пользователь платит за их использование непродуктивным интернет-трафиком, 

притормаживанием работы компьютера и угрозой потери ценных данных. Так что пусть наш 

беспечный читатель не удивляется, если в полученном спамерском послании к нему 

обратятся "по батюшке". 

Следует отметить и психологическую составляющую шпионского сопровождения. Узнав о 

том, что система может быть напичкана шпионами, пользователь уже не может вести себя 

как раньше, беспечно. Ему на каждом шагу могут мерещиться шпионы - подглядывающие, 

подслушивающие и записывающие. Так и заболеть недолго! А чтобы этого не случилось, 

познакомимся с врагами поближе - какие бывают шпионские программы, и чем они 

отличаются по роду своей деятельности. 

Чем занимаются шпионы? 

"Подхватить" шпиона можно не только при установке различных программ. Компьютер 

наверняка заражен шпионскими программами, если его владелец ведет себя неосторожно в 

Сети: жмет без разбору на рекламные баннеры, скачивает различные сомнительные файлы, 

отдавая предпочтение музыке, пользуется файлообменными системами вроде Kazaa, 

AudioGalaxy или Morpheus, получает большое количество спама и ходит по спамерским 

ссылкам. В результате подобных необдуманных действий собирается целый букет из 

шпионских программ, тайно собирающих различную информацию и незаметно отсылающих 

ее третьим лицам. Дать точную классификацию программ-шпионов не представляется 

возможным, поскольку их деятельность охватывает слишком большой диапазон шпионских 

интересов. Но вот разложить их функции по категориям мы сейчас попытаемся. Нужно 
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сказать, что каждая шпионская программа может обладать как одной из перечисленных ниже 

возможностей, так и любым набором из этого списка. 

 Сбор сведений о технических возможностях компьютера. Сфера внимания: 

параметры компьютера и устройств, подключенных к нему, - используемая 

операционная система, тип модема, скорость и способ подключения к Сети, имя 

провайдера и другое.  

 Сбор статистических данных о работе пользователя в Сети. Фиксируется: список 

посещаемых интернет-страниц, скачиваемые файлы, покупки в магазинах, 

персональные данные при заполнении форм (например, на сайтах знакомств) и тому 

подобное.  

 Сбор информации о содержимом жесткого диска. Особую ценность представляют 

данные из реестра и системных папок Windows'а, файлы с парольной информацией.  

 Учет запускаемых на компьютере приложений, составление списка наиболее часто 

используемых.  

 Анализ "кукисов". В качестве шпионской добычи - регистрационные данные (для 

входа на чат, форум, почтовый ящик через веб-интерфейс), персональные настройки и 

так далее.  

 Внедрение в электронную почту. Воруются e-mail'ы из адресной книги почтового 

клиента и вместе с e-mail'ом владельца компьютера пересылаются хозяевам шпиона. 

Последний может самораспространять себя по обнаруженному списку адресатов. В 

сообщения вставляются рекламные ссылки. Набор возможных функций почтового 

шпиона может варьироваться.  

 Слежение. Фиксируется каждая нажатая клавиша на клавиатуре в специальном 

текстовом логе, здесь же отражаются запускаемые приложения и время их запуска. 

Эта функция может быть дополнена набором скриншотов экрана, снимаемых через 

определенный промежуток времени. Особо одаренные шпионы умеют перехватывать 

содержимое буфера обмена и различные пакеты данных. Впрочем, программу типа 

клавиатурного шпиона скорее всего можно получить от любопытного коллеги или 

ревнивой жены, чем при работе в Сети.  

4. ТРОЯНСКИЕ ПРОГРАММЫ. ЗАЩИТА ОТ ТРОЯНСКИХ ПРОГРАММ. 

Что такое трояны, что они делают и основные типы 

Название "троян" или "троянец" пришло еще из ДОСовых времен, куда в свою очередь 

попало из названия известной лошади, которую по глупости притащили в город. 

Теоретически, "троянским конем" называют программу, которая помимо своей основной 

документированной функции делает еще что-то нехорошее. Классическим примером 

троянца можно считать неоднократно описанную в различных (полу)фантастических 

рассказах ситуацию, когда какая-то корпоративная программа, не обнаружив в платежной 

ведомости фамилию программиста, ее написавшего, начинала всячески "шалить".  

В старые времена трояны писались именно как некие дополнительные функции какой-то 

основной программы. В наше время "чистых" троянов осталось очень мало. Основным 

различием между вирусом и троянцем можно считать то, что вирус после своего "выхода в 

свет" не имеет никакой связи с создателем, а троянец предназначен как раз для 

последующего взаимодействия с запустившим его лицом.  

Что делают трояны? По большей части, они занимаются тем, что воруют пароли для доступа 

в Интернет и другую "секретную" информацию (например, номера кредитных карточек) и 

пересылают ее "хозяину" (а как вы думаете, откуда на "хакерских" сайтах берутся пароли для 

бесплатного подключения?) Другой распространенный вариант - это установка различных 

серверов для удаленного управления. Если подобный "зверь" оказался у вас в системе, то его 

хозяин сможет работать на вашем компьютере почти как на своем собственном (или же 
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просто пакостить, к примеру, отключая модем). Также, "серверный" троянец может 

представлять из себя, скажем, FTP-сервер, и позволять злоумышленнику загружать к вам или 

скачивать от вас любые файлы. Встречаются трояны, которые автоматически звонят на 900-е 

телефонные номера (это номера, за разговор по которым абонент платит дополнительные 

деньги, скажем, пресловутый "секс по телефону"). В общем, число разнообразных пакостей 

определяется только фантазией авторов... 

Основные типы троянов. 

 Back Door троян. Состоит из клиента и сервера. Сервер отправляется жертве и в 

дальнейшем вся работа ведется по принципу клиент-сервер, т.е. злоумышленник 

посылает команды через клиента, а сервер их выполняет. В зависимости от настойки 

сервера и трояна вы можете ограничить доступ к серверу паролем или поставить 

определенное количество человек подключенных в одно время к серверу. После 

подключения к серверу вы можете управлять компьютером точно также как и своим: 

перезагружать, выключать, открывать CD-ROM, удалять, записывать, менять файлы. 

Также можно вытаскивать пароли. В общем, функций миллион, но также все зависит 

от самого трояна, например Sub7 имеет просто уйму функций.  

 E-mail троян. Этот вид троянов работает по принципу отправки информации хозяину 

на e-mail. Следует сказать, что на e-mail пересылают пароли практически на все, что 

есть на компьютере: Dial-Up, ICQ, e-mail… А некоторые трояны высылают даже 

номера телефонов провайдера, настройку DNS и т.д. Одним словом, этот вид просто 

занимается сбором информации, и жертва злоумышленника даже может не знать, что 

ее пароли уже давно кому-то известны, иногда жертва об этом догадывается только 

тогда, когда приходит счет от провайдера. Этот вид в основном состоит из 2-х 

файлов: сам троян и файл для его конфигурирования.  

 Key Logger троян. Принцип прост: записывает все клавиши в отдельный файл и затем 

он, как и e-mail троян, высылает этот файл к хозяину на e-mail. На мой взгляд, он 

самый примитивный, но хорош в использовании когда жертва при соединении с 

интернетом не ставит галочку "Запомнить мой пароль". 

 

ВОПРОСЫ ДЛЯ САМОПРОВЕРКИ 

1. Что такое компьютерный вирус? 

2. Какие типы вирусов существуют? 

3. На какие виды делятся троянские программы по выполняемым вредоносным 

действиям? 
4. Как работают шпионские программы? 
5. Как классифицируются вирусы по механизму распространения? 
6. Какие существуют методы защиты от вирусов? 
7. Какие антивирусные программы являются наиболее распространенными? 
8. Как работают антивирусные программы? 
9. В чем отличие антивирусных программ друг от друга? 
10.  Какие существуют типы троянов? 
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БЕЗОПАСНОСТЬ В ИНТЕРНЕТ 

1. НАСТРОЙКИ БЕЗОПАСНОСТИ БРАУЗЕРА 

Выбор браузера 

Для просмотра Web-страниц в Интернете требуется специальная программа — браузер. От 

ее выбора зависит очень многое. Это не просто коммуникационная программа., а ваш 

личный представитель в Интернете. От того, как настроен этот посол, зависят и ваши 

возможности в Интернете, и удобство работы, и личная безопасность. 

Исторически сложилось, что браузеры никогда не были коммерческими программами: как 

правило, их можно использовать бесплатно. Это последствия так называемой «войны 

браузеров» в период 1996—1998 годов, когда агрессивная политика компании Microsoft с 

целью вытеснить с рынка браузеров фирму Netscape привела к уничтожению самого рынка. 

Перед пользователем есть три основных направления развития. Во-первых, можно 

использовать программу Internet Explorer, которая входит в операционную систему Windows 

XP, является ее неотъемлемой частью и носит имя собственное — Обозреватель. Второй 

путь— выбрать браузер, опирающийся на Internet Explorer, но расширяющий и 

дополняющий его Функциональные возможности. Третья возможность — использовать 

альтернативный браузер, не имеющий ничего общего со штатным Обозревателем. 

Выбор Обозревателя Internet Explorer — это самый простой выбор, от которого, кстати, 

довольно трудно отказаться. Компания Microsoft настолько прочно встраивает его в 

операционные системы Windows, что избавиться от него чрезвычайно трудно: фактически, 

невозможно. Это наглядный пример Навязчивого сервиса в действии. 

Обозреватель имеет ряд недостатков. Мелкие дефекты: не очень Удобный интерфейс, 

отсутствие некоторых полезных функций, Замедленная скорость работы. Более неприятны 

проблемы, связанные с безопасностью. Ошибки программистов, создающие уязвимости и 

провоцирующие сетевые угрозы, обнаруживаются в Обозревателе постоянно, причем с 

каждой новой версией программы количество уязвимостей в ней не становится меньше. 

Имеются также серьезные подозрения, что в программе имеются скрытые функции, 

позволяющие компании Microsoft получать данные, на которые она не имеет права. 

Второй класс браузеров, который сегодня развивается довольно активно, опирается на то, 

что все необходимое для взаимодействия с Интернетом в Windows XP уже есть. Все 

операции по обмену данными можно проводить с помощью стандартных средств, а вот 

внешний вид программы и элементы интерфейса могут быть своеобразными. Кроме того, 

браузер может поддерживать ряд дополнительных функций. В результате мы имеем дело с 

интерфейсной оболочкой, «кожурой», под которой прячется все тот же Internet Explorer. 

Работать с подобными программами часто заметно удобнее, чем с браузером Internet 

Explorer, но проблемы безопасности таким образом решить нельзя. 

К этому классу относятся такие программы, как Avant Browser (www.avantbrawser.com), 

MyIE2 (www.mylE2.com), SlimBrowser (www.flashpeak.com). Выбрать из них самую удобную 

можно по своему вкусу. 

Третий путь — использование браузера, не имеющего ничего общего с программой Internet 

Explorer. История современных браузеров этого типа, в основном, восходит ко временам, 

когда Internet Explorer еще не занимал положения абсолютного лидера. Наиболее известные 

программы: Opera (www.opera.com) и Mozilla (www.mozilla.org). На механизме Mozilla 

работает также браузер Mozilla Firefox (www.mozilla.org). 

Основные функциональные возможности этих программ такие же, как и у Обозревателя 

Internet Explorer. Их достоинства — удобный интерфейс, отличия в организации работы, 

дополнительные функции. Работать так к тому же безопаснее. Хотя в этих браузерах есть 
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свои бреши и уязвимости, их использование не дает такого эффекта, как эксплуатация 

ошибок Internet Explorer. 

Понятие безопасности и защиты в Интернете можно рассматривать в трех аспектах. Во-

первых, имеется в виду безопасность собственного компьютера, его операционной системы и 

установленных программ. Безопасность аппаратного и программного обеспечения может 

быть нарушена при получении опасного исполнимого кода. Простейшим примером такого 

кода являются известные всем компьютерные вирусы, хотя далеко не только вирусы могут 

иметь опасное исполнимое содержимое. Настройка защиты от опасного исполнимого 

содержимого выполняется на вкладке Безопасность диалогового окна Свойства обозревателя 

(Сервис > Свойства обозревателя). 

Второй аспект безопасности в Интернете имеет смысл рассматривать как защиту от 

неприемлемого содержания. В силу многих причин, таких как возраст, пол, 

вероисповедание, политические взгляды и прочие, многим людям может быть неприемлемо 

содержание ряда материалов, публикуемых в Сети. Защиту от таких материалов можно 

рассматривать как защиту от психологического воздействия. Простой принцип «не нравится 

— не смотри» не всегда проходит. Нам, например, не нравится реклама, идущая по 

телевизору, но деваться от нее некуда. Точно так же и в Интернете: неприемлемое 

содержание часто маскируют или подбрасывают столь же неожиданно, как рекламу. Не 

всегда, щелкая на гиперссылке, мы точно знаем, что нас ждет на другом конце соединения. 

Настройку ограничений по принимаемому содержанию выполняют на вкладке Содержание 

диалогового окна Свойства обозревателя (Сервис > Свойства обозревателя). 

У понятия безопасности в Интернете есть еще и третий аспект — конфиденциальность. Чем 

сильнее Интернет проникает в сферу бизнеса (или, наоборот, чем сильнее коммерция 

проникает в Интернет), тем чаще приходится отправлять и получать конфиденциальные 

данные. Без средств защиты эти данные могут быть просмотрены или даже изменены на 

путях транспортировки. 

Интернет вообще и пространство World Wide Web в частности не считаются вполне 

безопасным местом для путешествий. Степень опасности пребывания в Сети не следует ни 

преуменьшать, ни преувеличивать — она просто разная для разных людей, разных 

компьютерных систем и разных локальных сетей. При использовании для навигации 

домашнего компьютера угроз заметно меньше, чем при использовании служебного 

компьютера, подключенного к локальной сети предприятия. То есть степень опасности 

определяем мы сами. Если нам нечего терять, то и опасности нет никакой. Если возможны 

катастрофические потери, то, может быть, стоит этот компьютер вообще не подключать к 

Сети, а для работы с Интернетом установить отдельное рабочее место. 

Активные компоненты — это особые объекты, встраиваемые на Web-страницы для 

улучшения их оформления. По своей сути это микропрограммы, которые работают на 

машине клиента. В принципе, многое сделано для того, чтобы такой активный компонент не 

мог произвести разрушительных операций или стать агентом, поставляющим информацию с 

машины клиента в Сеть. Но абсолютной гарантии нет и не может быть. Средства вкладки 

Безопасность позволяют настроить компьютер на тот или иной уровень защиты. Общий 

принцип такой: чем выше степень защиты, тем меньше функциональные возможности 

Обозревателя, тем меньше услуг в Интернете можно получить. За все приходится 

расплачиваться, и за безопасность тоже. 

В браузере Internet Explorer Интернет условно разбивается на 4 зоны по степени опасности: 

 Надежные узлы (узлы, в надежности которых вы уверены); 

 Ограниченные узлы (узлы с сомнительным содержанием); 

 Местная интрасеть (собственная локальная сеть предприятия); 

 Интернет (все прочие узлы). 
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Для первых трех категорий можно с помощью кнопки Узел задать собственный список 

сайтов. Для каждой из категорий можно задать уровень безопасности от низкого до 

высокого. Чтобы понять, чем именно отличаются режимы безопасности, можно 

воспользоваться кнопкой Другой. Она позволяет наглядно увидеть настройку параметров 

безопасности в части приема потенциально опасного содержимого. Она же позволяет 

сделать более тонкую настройку уровня безопасности. Для примера посмотрите, как обстоит 

дело с приемом и использованием ранее принятых маркеров cookie для высокого и для 

низкого уровня безопасности. С помощью этих маркеров Web-серверы «маркируют» своих 

посетителей якобы для того, чтобы при следующем посещении лучше их обслуживать. При 

высоком уровне безопасности прием и использование маркеров cookie запрещены. При 

низком уровне безопасности они разрешены. 

Защита от опасного активного содержимого 

У протокола HTTP, на котором основана служба World Wide Web, есть одна особенность, 

связанная с тем, что этот протокол, если можно так сказать, одноразовый. Согласно ему, 

браузер по щелчку на гиперссылке отправляет серверу запрос на поставку одного (и только 

одного) URL-pecypca, например текста Wеb-страницы. Сервер обрабатывает этот запрос и 

посылает затребованный ресурс, после чего разрывает НТТР-соединение. Если на Web-

странице имеются какие-то рисунки и другие объекты, то в общем случае на поставку 

каждого объекта надо делать новый запрос. Правда, современные браузеры избавляют нас от 

необходимости щелкать на каждом встроенном объекте и автоматически генерируют 

запросы на поставку всего того, что есть на Web-странице, но суть остается той же — 

протокол HTTP «одноразовый». 

Из-за этого трудно сделать динамическое или интерактивное взаимодействие между 

браузером и сервером. Например, если мы захотим сыграть с сервером в крестики-нолики, то 

непонятно, как мы будем передавать ему данные о своем ходе, ведь ничего, кроме нового 

запроса, мы послать не можем. 

Поэтому для создания интерактивных Web-страниц (или страниц с динамичным изменением 

содержимого) нужно, чтобы на компьютере клиента работала бы какая-то активная 

программа. Ее можно передать клиенту в виде объекта, встроенного в Web- 

страницу, примерно так же, как встраивают рисунки, а на компьютере клиента она должна 

заработать и обеспечить непрерывный обмен данными между клиентом и сервером. Этот 

обмен мы видим на экране как анимацию или игру. 

Разумеется, такая программа не может быть большой, поскольку в этом случае она бы очень 

долго передавалась. Такие микропрограммы называют апплетами, а поскольку они 

создаются на языке Java, то их называют Java-апплетами. 

Java-апплет не работает напрямую ни с процессором, ни с операционной системой. Он 

общается с ними через браузер. Браузер интерпретирует команды апплета и переводит их в 

код, понятный процессору и системе. Поэтому один и тот же Java-апплет способен работать 

на любом компьютере, если на нем есть браузер, способный понимать его код. 

Первым браузером такого типа стал браузер Hot Java, разработанный корпорацией Sun 

Microsystems для своих рабочих станций. Идея очень понравилась компании Netscape 

Communications, и, начиная с версии Netscape Navigator 2.0, все браузеры этой компании для 

разных типов компьютеров и разных операционных систем работают с Java-апплетами. 

Компания Microsoft, развивающая альтернативную технологию ActiveX, дольше других 

сопротивлялась Java-апплетам, но и ей пришлось смириться. Начиная с Internet Explorer 3.0, 

ее браузеры тоже работают с Java-апплетами. 
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Могут ли Java-апплеты представлять угрозу для компьютера клиента? 

Теоретически — да, но поскольку все команды исполняются только при посредстве 

браузера, то браузер и должен быть эффективным барьером, не пропускающим опасные 

операции. Так, например, он может быть настроен на предотвращение любых обращений к 

жесткому диску, и тогда «подозрительный» апплет никак не сможет ни отформатировать 

жесткий диск, ни повредить какие-либо файлы. 

Однако практика отличается от теории, и для разных типов компьютеров у разных 

браузеров, написанных под разные операционные системы, время от времени 

проскальзывают мелкие «дырки» в защите. Крупных диверсий пока не было хотя бы потому, 

что порядочных людей в мире больше, чем нечестных. Обычно, обнаружив возможность 

нанесения вреда, люди публикуют сведения об этом, после чего в очередной версии браузера 

дефект устраняется, а те, кто его нашли, в одночасье становятся знаменитыми. 

Что такое сценарии JavaScript? 

Несмотря на схожесть названий, Java и JavaScript — совершенно разные вещи. Java — это 

язык программирования, с помощью которого создается исполнимый код, вставляемый в 

Web-страницу в виде микропрограмм (апплетов). Для такой вставки язык HTML имеет 

специальный тег <АРРLЕТ>. 

JavaScript — это язык для записи так называемых сценариев (групп операторов языка). Он 

был разработан компанией Netscape Communications, чтобы расширить возможности 

стандартного языка HTML, и был впервые представлен в браузере Netscape Navigator 2.0. 

Стандартный язык HTML в те годы имел средства для управления тем, как отображается 

Web-страница в окне браузера, но в нем по большому счету не было средств для управления 

самим браузером. Операторы языка JavaScript такие возможности предоставили. В Web-

документ они вставляются между специальными тегами HTML <SCRIPT 

LANGUAGE=«JavaScript»> и </SCRIPT>. 

Исполняются операторы языка JavaScript с помощью браузера (все современные браузеры на 

это рассчитаны). Обычно их используют для обеспечения интерактивного взаимодействия 

между клиентом и сервером. Так, например, средствами JavaScript можно сделать, чтобы при 

щелчке в определенном месте Web-страницы раскрывалось какое-то меню, 

предоставляющее пользователю тот или иной выбор. 

Что опасны сценарии JavaScript? 

Как и Java-апплеты, сценарии JavaScript могут представлять опасность для клиента, хотя 

характер этой опасности иной. Если Java-апплет может содержать разрушительный код, то 

операторы JavaScript такой угрозы в принципе представлять не могут, но зато с их помощью 

можно компрометировать конфиденциальную информацию. Известные ошибки в браузерах 

позволяют удаленному серверу проникать к файлам, в которых ему нечего делать, например 

к парольным файлам, а нередко и вообще к любым. 

Что такое элементы ActiveX? 

Это еще одна технология поставки активных объектов в составе Web-страниц, в корне 

отличающаяся от апплетов Java. Технология разработана компанией Microsoft и ею же 

эксплуатируется. На сегодняшний день только Обозреватель Internet Explorer поддерживает 

воспроизведение элементов ActiveX на компьютере клиента. 

Выше мы уже говорили о том, что Java-апплеты представляют собой машинно-независимый 

код, который выполняется под управлением интерпретатора, встроенного в браузер. При 

этом опасные команды блокируются браузером, и он стоит на страже наших интересов. 

Элементы ActiveX, напротив, браузером не контролируются. Они исполняются процессором 

под управлением операционной системы точно так же, как и любые программы, а потому 

могут иметь любое, сколь угодно опасное содержимое. 
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Элементы ActiveX машинно-зависимы. Разработчик Web-страницы создает их для каждой 

компьютерной платформы и для каждой операционной системы отдельно. С точки зрения 

производительности элементы ActiveX более удобны разработчику, чем Java-апплеты, хотя 

бы тем, что во время их работы нет интерпретации промежуточного кода в машинный код 

компьютера, и все работает быстрее. С помощью элементов ActiveX проще сделать 

выигрышное оформление Web-страниц. 

Кто нас защищает от опасных элементов ActiveX? 

Да никто. В отличие от Java-апплетов здесь этим даже браузер не занимается. Здесь другая 

модель безопасности. Предполагается, что каждый элемент ActiveX должен нести 

электронную подпись своего создателя, а неподписанные элементы принимать не следует. В 

общем, принцип такой: если элемент сделает что-то вредное, то ясно, на кого можно в суд 

подавать. Это разновидность пассивной защиты. 

Защита от опасных объектов 

Средства защиты от всех перечисленных выше опасных объектов находятся в диалоговом 

окне Параметры безопасности (Сервис > Свойства обозревателя > Безопасность > Интернет 

> Другой). Просмотрите, что здесь имеется. На первый случай отключите все, чего не 

понимаете, а потом, осмелев и набравшись опыта, начинайте понемногу расширять свою 

активность. Разумеется, ни на секунду не забывайте о том, кому принадлежит компьютер, на 

котором вы работаете, и что за информация на нем хранится. 

Настройка правил безопасности 

Правила безопасности — это совокупность настроек, позволяющих Обозревателю 

автоматически принимать решения о том, как действовать при проведении операций, 

считающихся опасными. Настройка правил безопасности выполняется в диалоговом окне 

Параметры безопасности. 

Чтобы открыть это окно, откройте окно Свойства обозревателя (Сервис > Свойства 

обозревателя), перейдите на вкладку Безопасность, выберите зону Интернет и щелкните на 

кнопке Другой. 

В окне Параметры безопасности содержится перечень настраиваемых операций. Настройка 

выполняется включением нужного переключателя. Самый простой способ настройки — 

включить для каждой сомнительной операции переключатель Предлагать. В этом случае 

перед проведением операции будет выдаваться предупреждающее сообщение и запрос, надо 

или нет выполнять операцию. Если этих запросов станет так много, что они будут мешать 

нормальной работе, от них можно отказаться. Если включить переключатель Разрешить, то 

операция будет выполняться без предупреждений. Если включить переключатель 

Отключить, то операция выполняться не будет, но и предупреждение тоже не поступит, то 

есть вы не узнаете, чего лишились. 

Настройка правил безопасности браузера 

1. В диалоговом окне Свойства обозревателя откройте вкладку Безопасность. 

2. В качестве рабочей зоны выберите зону Интернет. 

3. Нажмите командную кнопку Другой — откроется диалоговое окно Параметры 

безопасности. С помощью переключателей на панели Параметры задайте желаемые 

настройки параметров безопасности. Рекомендуемый набор параметров приведен в таблице. 

Этот набор рассчитан на пользователя, которому важен баланс между уровнем безопасности 

и удобством работы. 
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Элементы управления Рекомендуемое 

значение 

Примечание 

Загрузка файла Разрешить Действие выполняется по явному 

запросу 

Загрузка шрифта Разрешить Не представляет опасности 

Проверка подлинности 

пользователя 

Автоматический 

вход в сеть только в 

зоне интрасети 

Комфортный уровень 

безопасности 

Доступ к источникам данных за 

пределами домена 

Отключить На домашнем компьютере не 

нужен 

Запуск программ и файлов в окне 

IFRAME 

Отключить или 

Предлагать 

Автоматический запуск подобных 

программ использовался для 

активации вирусов 

Не запрашивать сертификат 

клиента, когда он отсутствует или 

имеется только один 

Отключить Не влияет на удобство работы 

Отображение разнородного 

содержимого 

Предлагать Оставьте за собой окончательное 

решение 

Передача Незашифрованных 

данных форм 

Разрешить Данные форм чаще всего не 

шифруются. Иной вариант 

настройки осложнит работу 

Перетаскивание или копирование 

и вставка файлов 

Разрешить Не влияет на безопасность 

Переход между кадрами через 

разные домены 

Разрешить Не влияет на безопасность 

Разрешения канала Программного 

обеспечения 

Высокий уровень 

безопасности 

Автоматическая загрузка и 

установка программного 

обеспечения нежелательны 

Разрешить Метаобновление Разрешить Этот прием часто используется на 

современных Web-страницах и не 

несет прямой угрозы 

Установка элементов Рабочего 

стола 

Предлагать Оставьте контроль за собой 

Активные сценарии Разрешить Используются очень часто 

Выполнять сценарии приложений 

Java 

Предлагать или 

Разрешить 

Не представляют особой 

опасности 

Разрешить операции вставки из 

сценария 

Разрешить Не представляют особой 

опасности 

Выполнять сценарии элементов 

ActiveX, помеченных как 

безопасные 

Предлагать или 

Отключить 

Для модулей ActiveX не 

предусмотрены внутренние 

механизмы обеспечения 

безопасности. Поэтому их следует 

использовать с особой 

осторожностью. К счастью, они 

встречаются значительно реже, 

чем, например, сценарии 

JavaScript, так что их отключение 

почти не приводит к неудобствам 

в работе 

Загрузка неподписанных 

элементов ActiveX 

Отключить 

Загрузка подписанных элементов 

ActiveX 

Предлагать или 

Отключить 

Запуск элементов ActiveX и 

модулей подключения 

Предлагать или 

Отключить 

Использование элементов 

ActiveX, не помеченных как 

безопасные 

Отключить 
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2. КОНФИДЕНЦИАЛЬНОСТЬ ПРИ РАБОТЕ В INTERNET 

Известно, что ваши путешествия по Web – страничкам фиксируются как самим браузером, 

так и внешними программами, например, фаэрволлом. 

1) Внутренняя конфиденциальность 

Где хранятся следы вашей активности в Сети 

В современном мире информация о предпочтениях пользователей, сведения о посещаемых 

ими ресурсах, о покупаемых товарах сама становится товаром. Многие коммерческие 

компании готовы платить большие деньги за подобные данные. Казалось бы, собирается 

данная информация с целью лучшего обслуживания клиента. Однако далеко не каждому 

понравится, если сведения о его покупках в Сети или посещенных Web-страницах станут 

известны посторонним. Причем речь может идти не только о коммерческих компаниях, 

которые собирают информацию о своих потенциальных пользователях, но и о тех, кто имеет 

доступ к вашему ПК. 

Для того чтобы избежать подобной утечки информации, следует понять, где же фиксируется 

информация о посещаемых пользователем ресурсах.  

Если вы работаете с Internet Explorer, то, зайдя в так называемый "Журнал" (рис. 11.1), 

который вызывается нажатием на одноименную иконку, вы обнаружите, что браузер 

любезно сохраняет все посещенные вами адреса и сортирует их по дням и неделям. 

 
Рис. 11.1.  В разделе "Журнал" можно увидеть список посещенных за последнее время 

сайтов 
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Как уже говорилось, "следы" активности пользователя можно также найти по кэшированным 

документам, которые хранятся на диске. Но даже если удалить все кэшированные на 

компьютере документы, останется еще один источник нарушения приватности, а именно так 

называемые файлы cookies, о которых следует рассказать подробнее. 

Cookies и проблемы, которые они вызывают 

Cookies - небольшие текстовые записи, которые сохраняются браузером на компьютере 

пользователя по запросу сервера. Эта текстовая информация хранится на компьютере 

пользователя в примитивной базе данных до тех пор, пока не будет удалена. Сookies, в 

которых хранится история обращений пользователя к Wеb-серверу, посылают многие 

серверы. Это позволяет четче отслеживать характер обращений на сайты и предоставлять 

пользователям сайтов и их владельцам дополнительные сервисы. Например, владельцам 

сайта важно знать, сколько человек просмотрело их сайт, кто пришел на сайт впервые и т.д. 

Данная задача может быть решена с помощью технологии cookies. Программное 

обеспечение Web-сайта может сгенерировать уникальный номер каждого посетителя сайта, 

отослать его пользователю, и он будет храниться на пользовательском компьютере. При 

повторном посещении эти данные считываются, и Web-сайт "узнает" посетителя. В 

дальнейшем по мере посещения данной странички информация в cookies может изменяться. 

При этом следует отметить, что сервер может ассоциировать разные cookies с различными 

частями Web-сайта.  

Для того чтобы понять основную идею, заложенную в технологию cookies, можно провести 

аналогию. Многие библиотеки работают по следующему принципу: клиенту выдается 

читательский билет-памятка, в который записываются взятые напрокат книги (рис. 11.2). Со 

временем в билете образуется список предпочтений читателя. Когда читатель приносит 

билет, оценив его интересы, библиотекарь может предложить ему именно ту книгу, которая 

будет интересна данному читателю . В этом состоит удобство системы. Неудобство может 

быть связано с тем, что читателю будет неприятно, если кто-то, увидев его билет, узнает, 

какие он прочел книги. 



 230 

 
Рис. 11.2.  Читательский билет с пометками позволяет восстановить список прочтенных книг 

Аналогично cookies позволяют серверам настроить работу узла таким образом, чтобы при 

повторном посещении пользователя могли обслужить индивидуально. Например, не 

показывать ему несколько раз одну и ту же рекламу или позволить ему просматривать 

страницы с учетом его предыдущих настроек. 

Технология cookies позволяет запоминать пользователя, считывая из файлов cookies его имя, 

персональные настройки и т.д. Различают постоянные и временные файлы cookies. 

Временные файлы cookies хранятся на компьютере пользователя только в течение текущего 

сеанса браузера, а постоянные сохраняются на компьютере пользователя и считываются 

Web-узлом при повторном посещении. 

С помощью технологии cookies владелец сайта может проследить за перемещениями 

пользователя по сайту, получить сведения о его предпочтениях и использовать их в 

рекламных целях. Некоторые пользователи усматривают в этом нарушение 

конфиденциальности.  

В cookies могут храниться такие сведения о пользователе, как определенные 

индивидуальные настройки, выбранные им при посещении узла, а также личные 

идентификационные данные, внесенные пользователем в соответствующие регистрационные 

формы, которые пользователь сам послал данному серверу. Для хранения cookies браузер 

должен вести определенную базу данных на компьютере пользователя. Если пользователь 

работает с Microsoft Internet Explorer, то на его компьютере эта база данных представлена 

папкой с файлами, имена которых состоят из имен пользователя и сервера, и может иметь, 

например, следующий вид: прохоров@spylog[2].txt.  
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Технология cookies позволяет создавать персонализированные страницы. Например, если 

пользователь задал свои координаты при регистрации на некотором сайте, который 

показывает погоду, то он сможет сообщать ему погоду специально для его региона. 

Сайты электронной коммерции могут использовать cookies для создания покупательской 

корзины. Информация обо всех продуктах, которые покупатель добавляет в корзину, 

хранится в базе данных Web-сервера вместе с его ID. Когда покупатель хочет получить счет, 

серверу известны все заказанные им товары, поэтому ему несложно будет получить из базы 

данных информацию об их стоимости и выставить счет. Негативное отношение к cookies 

объясняется тем, что в них хранится информация о посещаемых пользователем ресурсах. 

Например, если компьютером пользуется несколько человек, они могут узнать, какие 

ресурсы посещают другие пользователи, а иногда и получить их личные данные.  

Удаление cookies с точки зрения работоспособности компьютера безопасно. Однако следует 

иметь в виду, что если пользователь удалит cookies, принадлежащие сайту, который он 

посещает, то вместе с сookies будут потеряны его индивидуальные настройки.  

Если для доступа в Интернет использовать разные компьютеры (один в офисе, другой дома, 

третий в командировке), то в каждом случае на всех трех компьютерах будут разные cookies-

файлы. Cookies могут стираться (например, при переустановке системы). Если вы удалите 

cookies и обратитесь на сайт, который посещали ранее, он воспримет вас как нового 

пользователя.  

В ряде случаев этих проблем можно избежать, регистрируясь на сайте. В этом случае обычно 

сервер хранит cookies пользователя вместе с логином и паролем, и, вне зависимости от того, 

с какого компьютера осуществляется доступ, пользователю будет предложена правильная 

информация. 

Учитывая неоднозначное отношение к cookies, современные браузеры позволяют 

осуществлять контроль помещения cookies на компьютер. Например, если вы пользуетесь 

браузером Internet Explorer 6.0, то можете определить разную политику в отношении cookies 

при доступе к различным сайтам. Так, на одной группе сайтов cookies будут блокироваться, а 

на другой - нет. При этом следует отметить, что если запретить сохранение всех файлов 

cookies для некоторых Web-узлов, то на них нельзя будет реализовать определенные 

сервисы.  

В первом случае ваш маршрут фиксируется: 

 В журнале – по корой можно отследить список сайтов, посещенных в течение месяца 

 В КЭШе браузера на жестком диске, где остаются лежать открытые вами странички – 

временные файлы. Правда, содержимое КЭШа активно меняется и затирается новым. 

Однако нередко из КЭШа можно извлечь информацию о сайте, который вы посещали 

месяца полтора назад. 

 В папке Cookies (C:\Windows\Cookies). Эти файлы сохраняют на вашем диске многие 

Интернет странички. 

 В папке “Избранное” мы сами фиксируем интересующие нас адреса страниц 

Для обеспечения полной приватности вам необходимо периодически очищать все эти 4 

папки. 

Папку “Избранное” можно и не трогать – проще не заносить туда ничего лишнего. С 

остальными же уликами можно справиться с помощью меню Internet Explorer 

Сервис/Свойства обозревателя/Общие. Здесь вы можете очистить содержимое КЭШа 

(Сохраненные файлы) и журнала, а заодно – и ограничить их память. Так, журнал можно 
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настроить на хранение ссылок только в течение дня – двух – по истечении этого периода они 

будут удалены автоматически. Точно так же, ограничив объем КЭШа до 5 – 7 Мбайт, вы 

добьетесь быстрого исчезновения следов. 

С Cookies сложнее. Рассмотрим этот вопрос более подробно. 

Как появляются маркеры Cookies? 

Один из способов идентификации пользователя – использование маркеров Cookie. Любой 

Web – сайт может запросить у компьютера посетителя право на запись небольшого 

текстового файла – маркера Cookie. Браузер записывает этот маркер и может по запросу 

передать его обратно на сайт. 

Сегодня большинство маркеров Cookie, которые вы можете отыскать на своем компьютере, 

поставлены не посещаемыми вами сайтами, а рекламными службами. В частности, маркер 

cookie добавляется, когда браузер обращается за картинкой – баннером. В результате мы 

получаем маркеры с сайтов, которые нас вообще не интересуют. 

Распространенное мнение о том, что Web-серверы присылают на наши компьютеры файлы 

cookie и записывают их на наш жесткий диск, не вполне соответствует действительности. 

Согласно протоколу HTTP, на котором основана служба World Wide Web, сервер не имеет 

технической возможности ничего записать на жесткий диск клиента. 

Если мы ни на какие провокации не поддавались и никаких спецклиентов и спецагентов под 

управлением удаленных серверов на свой компьютер не ставили, то никакой удаленный 

сервер ничего на наш жесткий диск записать не сможет (точнее говоря, не должен). Это 

относится и к маркерам cookie. 

Тем не менее, в папке \Cookies после каждого выхода в Сеть неминуемо откладываются 

«черные метки» от тех серверов, на которых мы побывали, и даже (!) от тех, на которых 

никогда не бывали. Нет ли здесь противоречия? 

Противоречия нет, потому что хотя сервер и не имеет права ничего писать на наш жесткий 

диск, у него есть право попросить браузер сделать это. «По закону» браузер принимает эту 

«метку» и располагает ее в оперативной памяти. Когда работа в Сети завершается, браузер 

перед выключением должен проверить принятые маркеры cookie в оперативной памяти и те 

из них, которые помечены как постоянные, а не временные, переписывает на жесткий диск. 

При последующем выходе в Сеть браузер считывает ранее принятые маркеры в оперативную 

память, и если во время путешествия по Сети мы вновь попадаем на сервер, на котором 

когда-то уже были, браузер автоматически предъявляет ему ранее поставленный маркер. 

Опять же, «по закону» браузер должен предъявлять серверам только те маркеры, которые 

они сами и поставили, чтобы те не знали о существовании у нас маркеров от других серверов 

и не могли контролировать, куда, когда и зачем мы ходили. 

Вся эта механика относительно безопасна, если сам браузер безопасен и не имеет «дыр» в 

своих механизмах. Однако, сколько лет существует Интернет, столько лет в браузерах 

находят все новые и новые пробоины. Те, кто знают об этих брешах, могут их использовать 

для своих темных дел. Именно поэтому надо немедленно обновлять браузер, как только 

становится известно о появлении новой версии. Безупречных браузеров до сих пор не было, 

и не факт, что они вообще когда-нибудь будут. 

А зачем серверам вообще ставить нам маркеры cookie? 

Есть относительно редкие случаи, когда они действительно нужны, например при посещении 

виртуальных магазинов. Когда вы ходите со страницы на страницу такого магазина и 

собираете себе «покупательскую корзину», где-то надо хранить информацию о том, что вы 

набрали. Для этого маркеры cookie не только полезны, но и необходимы. Однако и в этом 

случае нет необходимости делать их постоянными и записывать не жесткий диск. Вполне 
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достаточно, чтобы такой маркер полежал в оперативной памяти, пока мы ходим по магазину, 

а после выхода его можно и нужно удалять. 

Единственный случай, когда нужен постоянный маркер, — это когда вы настраиваете по 

своему вкусу работу какой-то сетевой службы, например портал или сервер анонимной 

электронной почты. 

А как защититься от маркеров cookie? 

Простейшая защита от маркеров Cookie cсостоит в ограничении их приема. 

Соответствующая настройка может быть изменена в браузере. Например, в программе 

Internet Explorer для этого надо дать команду Сервис/Свойства обозревателя и выбрать 

вкладку Конфиденциальность. 

Полностью блокировать прием маркеров Cookie обычно не имеет смысла. Для некоторых 

сайтов (например, для Интернет - магазинов) их использование вполне обосновано. Кроме 

того, некоторые сайты начинают обработку запроса к Web – странице с отправки такого 

маркера на компьютер получателя. Если маркер отвергнут, то и страницу вы не увидите. Для 

большинства пользователей оптимальным будет следующий вариант настройки: 

Сервис/Свойства обозревателя/Вкладка конфиденциальность/Дополнительно/Флажок 

Перекрыть автоматическую обработку файлов “Cookie”. 

В группе Основные “Cookie” установите переключатель Принимать. Это разрешает прием 

маркеров Cookie с узлов, к которым вы обращаетесь явно. 

В группе Сторонние “Cookie” установите переключатель Блокировать. Это запрещает 

прием маркеров Cookie с тех узлов, обращения к которым носят косвенный характер. Так 

удается заблокировать значительную часть маркеров Cookie, связанных с рекламой. 

Установите флажок Всегда разрешать сеансовые “Cookie”. Маркеры, действующие на 

время сеанса, безобидны, их можно не запрещать. 

Многие Web – сайты применяют изощренные приемы для “проталкивания” нужных им 

маркеров. Ни один из механизмов блокирования не идеален. Какие – то из нежелательных 

маркеров могут проникнуть на компьютер при любых настройках. 

Поэтому специалисты по безопасности рекомендуют “отсекать” нежелательные Cookie с 

помощью специальных утилит - самое надежное средство — применить какой-нибудь 

нехитрый ревизор от третьей фирмы, который «зачистит» не только маркеры cookie, но и 

рекламу, и прочую ненужную гадость. Например, попробуйте испытать программу Web 

Washer (www.webwasher.com), которая представляет собой фильтрующий прокси – сервер 

(см. далее). Кроме нее в мире есть еще немало полезных программ, способных защитить 

наши интересы. 

Выселить уже имеющиеся Cookies можно, очистив содержимое папки C:/Windows/Cookies с 

помощью любого файлового менеджера или способом который описан далее. Но удобнее 

прибегнуть к помощи уже известных нам средств очистки системы. 

Зачистка Обозревателя 

Операцию «зачистки личной информации» можно разделить на шесть этапов. 

1. Удаление маркеров cookie. Чтобы удалить все имеющиеся на компьютере маркеры 

cookie, откройте диалоговое окно Свойства обозревателя и щелкните на кнопке Удалить 

«cookie» на вкладке Общие. 

2. Очистка кэш-памяти браузера. Каждый принятый браузером документ Интернета 

обязательно («на временной основе») сохраняется на жестком диске. Чтобы стереть все эти 

накопления, откройте диалоговое окно Свойства обозревателя и щелкните на кнопке 

Удалить файлы на вкладке Общие. 

http://www.webwasher.com/
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3. Очистка журнала работы. В журнале, который ведет браузер, сохраняются адреса всех 

сайтов, посещенных за определенный период времени (по умолчанию — за последние 20 

дней). Это очень удобный инструмент, позволяющий вернуться к недавно просмотренным 

документам, если даже вы не помните их адресов. 

Для просмотра журнала щелкните на кнопке Журнал на панели инструментов обозревателя. 

Открывшаяся панель позволяет вновь просмотреть историю работы и вновь посетить 

недавние узлы. Уничтожить отдельные записи в журнале можно через контекстное меню 

(команда Удалить). Чтобы очистить журнал целиком, откройте диалоговое окно Свойства 

обозревателя и щелкните на кнопке Очистить на вкладке Общие. 

4. Очистка списка адресной строки. Все адреса, которые вводились в адресную строку 

вручную, заносятся в список, прикреплены к этой строке. Чтобы повторно выбрать любой из 

этих адресов, достаточно щелкнуть на раскрывающей кнопке в правой части адресной 

панели. Полная очистка этого списка происходит при очистке журнала. 

5. Отключение автозаполнения адресной строки. При ручном вводе адреса в адресную 

строку Обозреватель Internet Explorer готов «оказать помощь», предложив те адреса, 

которые уже использовались ранее. Надо честно сказать, что этот механизм вовсе не удобен. 

Его проще всего отключить. Для этого откройте диалоговое окно Свойства обозревателя, 

выберите вкладку Дополнительно и в разделе Обзор сбросьте флажок Использовать 

встроенное автозаполнение. 

6. Очистка журнала автозаполнения. Все, что зарегистрировано в журнале автозаполнения 

до отключения флажка Использовать встроенное 

автозаполнение, никуда не девается. Чтобы убрать эту информацию, откройте диалоговое 

окно Свойства обозревателя, а в нем — вкладку Содержание. Нажмите кнопку 

Автозаполнение. Сбросьте все флажки на панели Использовать автозаполнение для и 

щелкните на кнопках Очистить формы и Очистить пароли. 

2) Внешняя конфиденциальность 

Для преодоления этой напасти можно прибегнуть к услугам Web – маскировщиков 

(anonymizer) или столь же анонимных прокси – серверов. 

Прокси – сервер – компьютер или программа его подменяющая, через который и происходит 

общение с Сетью. Именно на него отправляются все наши запросы на получение 

информации со страничек или файлов. Прокси - сервер — это сервер, который встает между 

нами и Интернетом. Обычно услуги прокси - сервера обеспечивает сервис-провайдер. Если у 

него нет прокси -сервера, он может договориться с другим провайдером, имеющим такой 

сервер, и он будет нас обслуживать. В большинстве случаев провайдер должен при 

заключении договора сообщить, как следует настроиться на работу через прокси - сервер. 

Прокси - сервер может предоставлять множество удобных функций. 

1. Функция анонимизации. Во-первых, прокси - сервер становится как бы защитным экраном 

между клиентом и Сетью. Когда браузер отправляет запрос к удаленному Web-серверу на 

поставку Web-pecypca, на самом деле запрос адресуется не к удаленному серверу, хранящему 

этот ресурс, а к прокси - серверу. Далее прокси - сервер формирует от своего имени новый 

запрос к удаленному серверу и получает от него ответ, который переправляет нам. Как вы 

понимаете, в этом случае удаленный сервер обслуживает как бы не нас, а прокси - сервер. 

Разница может быть очень существенной. 

2. Функция защиты данных. Прокси - сервер может выполнять проверку того, что он 

получил из Сети, прежде чем передать это нам. Так, многие прокси - серверы выполняют 

проверку файлов на предмет отсутствия вирусов. 
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3. Функции фильтрации. Прокси - сервер может выполнять функции фильтра, отсеивающего 

рекламу. Большинство Web-страниц подключены к тем или иным системам баннерной 

рекламы. Вместе со страницей мы получаем несколько ненужных рекламных баннеров. 

Отфильтровать рекламные баннеры совсем не сложно. На самом деле они не встроены в 

Web-страницу. На Web-странице имеется только ссылка, которая обеспечивает подгрузку 

баннера с сервера баннерной системы. Поскольку адреса крупнейших баннерных систем 

хорошо известны, на прокси - сервере можно держать так называемый стоп - лист (blocking 

list) и запретить прием вообще чего-либо с этих серверов. Так экономится наше время и 

наши деньги. 

4. Функции кэширования. Прокси - сервер имеет очень большую кэш-память. Она гораздо 

больше той, что есть на наших компьютерах. Прежде чем отправлять наш запрос в Сеть, 

прокси - сервер проверяет, не обращался ли кто-то из его клиентов к этому ресурсу в 

последнее время. Если да, то он не будет делать этот запрос, а просто перешлет нам то, что 

осталось в кэш-памяти после обслуживания предыдущего клиента. Это значительно ускоряет 

работу. 

Не обязательно пользоваться прокси - сервером своего провайдера. В мире существуют и так 

называемые анонимные прокси - серверы, готовые обслуживать всех желающих. Такие 

серверы надо сначала разыскать, а потом убедиться в том, что они действительно анонимны. 

Для поиска таких серверов можно воспользоваться обычной поисковой службой. 

Может ли прокси - сервер препятствовать нормальной работе? 

Может. Нередко встречаются Web-серверы, к которым не удается подключиться через 

прокси - сервер. Это может быть связано с особенностями как Web-сервера, так и прокси - 

сервера. 

Есть еще неудобство, связанное с функцией кэширования. За процессами, происходящими в 

реальном времени (например, за спортивными состязаниями) неудобно наблюдать, получая 

устаревшие данные из кэш-памяти. 

Настройка прокси – сервера. 

В Обозревателе Internet Explorer настройка прокси - сервера выполняется на вкладке 

Подключение диалогового окна Свойства обозревателя. Здесь приведен список соединений, 

созданных на данном компьютере. Одно из соединений можно назначить в качестве 

принятого по умолчанию (кнопка По умолчанию). Соединение, принятое по умолчанию, 

будет автоматически использоваться для восстановления связи в случае разрыва во время 

работы. Оно же будет использоваться для автоматического подключения к Интернету при 

запуске Обозревателя. 

Чтобы настроить свойства прокси - сервера по данным, полученным от провайдера, надо 

выбрать соединение, принятое по умолчанию, и щелкнуть на кнопке Настройка — откроется 

диалоговое окно настройки свойств соединения. 

Установите флажок Использовать прокси - сервер. Заполните поле Адрес данными, 

полученными от провайдера. Введите номер порта в поле Порт. 

Полный адрес прокси – сервера состоит из его имени и порта доступа, например: 

Имя Порт 

Proxy.provider.net 8028 

Кроме того, стоит выяснить, какие именно протоколы может обслуживать ваш прокси – одни 

специализируются только на WWW – запросах, другие поддерживают еще и FTP. 

Все реквизиты прокси – сервера вводятся в меню Сервис/Свойства 

обозревателя/Подключение/Настройка Internet Explorer. 



 236 

Второй вид “обезличивающих” пользовательских служб – Web – маскировщики, доступ к 

которым вы можете получить через обычную WWW – страницу. 

Маскировщики работаю по тому же принципу, что и прокси – серверы, однако они могут не 

только обеспечить вам анонимность во время странствий по сети, но и отчасти защитят вас 

от вредоносной “начинки” некоторых страниц (например, рекламы и др.) 

Для анонимного доступа к любой страничке нужно лишь загрузить “маскировщик” и набрать 

нужный URL в его адресной сроке. При необходимости страничку маскировщика можно 

сделать домашней. 

Для пущей надежности можно объединить маскировщика и анонимного прокси – сервера. 

3. КОНТРОЛЬ ЗА ПОСТУПАЮЩИМ СОДЕРЖАНИЕМ (КОНТЕНТ - СЕКЬЮРТИ). 

Internet Explorer позволяет управлять поступающим содержанием, то есть если мы чего-то 

видеть не желаем, то он нам этого и не покажет. Обозреватель способен блокировать 

отображение Web-страниц, содержащих описание сцен насилия, секса, ненормативную 

лексику. Мы можем принудительно задать список Web-узлов, содержание которых не 

желаем видеть вообще ни в каком виде. С другой стороны, можно, наоборот, задать список 

разрешенных Web-узлов, содержание которых нас интересует. Такой список можно защитить 

паролем. В тех случаях, когда надо выйти за пределы разрешенного круга, можно 

предъявить пароль. 

Для настройки свойств отображаемого содержания служит вкладка Содержание в 

диалоговом окне Свойства обозревателя. На этой вкладке имеется группа элементов 

управления Ограничение доступа к информации, получаемой из Интернета. Щелчок на 

кнопке Включить открывает диалоговое окно Ограничение доступа. 

На вкладке Оценки можно задать предельные уровни оценок по каждой из категорий 

ограничений. На вкладке Разрешенные узлы можно задать списки узлов, разрешенных или, 

наоборот, запрещенных для посещения. Службы, оценивающие содержание Web-узлов, уже 

существуют и называются системами оценок. С помощью средств вкладки Общие можно 

самостоятельно разыскать действующие системы оценок (Поиск систем оценок) и 

настроиться на работу с одной из них (кнопка Системы оценок). 

Если включено использование системы оценок, то проходить будут только те Web-страницы, 

оценка которых соответствует требованиям, заданным нами. Правда, здесь встает вопрос, 

что делать со страницами, не проверенными «цензорам»- и вообще не имеющими оценок. 

Для них служит флажок Пользователи могут просматривать узлы, не имеющие оценок. 

Установив или сбросив его, мы либо расширяем, либо сужаем пространство WWW, 

доступное для просмотра из данного Обозревателя. 

Созданные настройки можно защитить паролем с помощью кнопки Изменить пароль. Только 

тот, кто создал пароль, может вмешиваться в настройку оценок, изменять их или отключать 

их действие. 

Другой аспект контроля за поступающим содержанием – контроль Интернет – рекламы, 

которую демонстрируют нам Интернет – странички. Чаще всего реклама отображается в 

виде небольших статических или динамических изображений. Более агрессивный рекламный 

прием – использование всплывающих окон, которые автоматически появляются при 

открытии или закрытии связанной с ними Web – страницы. 

Определенные средства защиты от рекламы включаю в себя браузеры. С этой целью могут 

быть эффективно использованы и некоторые другие программы. 

В качестве универсального средства можно использовать, например, программу WebWasher, 

о которой уже упоминалось ранее. Она устанавливается на компьютер как фильтрующий 

прокси – сервер и пропускает через себя все запросы на отображение Web – страниц. (о 
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прокси – серверах смотри ранее). В данном случае прокси – сервер анализирует анализирует 

текст каждой запрошенной страницы и корректирует его, устраняя элементы, вызывающие 

воспроизведение рекламы. Измененный текст поступает в браузер. Браузер выдает 

дополнительные запросы в Internet, связанные с отображением элементов станицы. Запреты, 

связанные с рекламой, отсутствуют, т.к. они исключены из текста страницы. 

Рассмотрим стандартные фильтры: 

 Фильтр по адресу – позволяет блокировать объекты, полученные с определенных 

адресов 

 Всплывающие окна – блокируется автоматическое открытие дополнительных окон 

браузера. Блокирование окон также может осуществляться описанием размеров 

блокируемых окон. 

 Анимация – служит для ограничения  загрузки и отображения анимационных 

роликов. Но важно, что вместо, GIF – анимации, популярной в конце 90 – х годов, 

сегодня обычно используются FLASH – ролики, которые не всегда попадаю под этот 

контроль. 

У Интернет – рекламы есть еще один хитрый способ проникновения на компьютер. Сегодня 

в Интернете можно найти много программ для выполнения разных полезных действий. Одна 

из моделей их распространения – adware. Она заключается в том, что программу можно 

использовать бесплатно, но при ее работе вы видите периодически меняющиеся рекламные 

объявления. При этом сама программа обычно не занимается получением рекламы. Для этой 

цели к ней подсоединены дополнительные модули, обычно библиотеки .DLL. 

Подобные программы имею как минимум одну тайную функцию. Они не только поставляют 

нам рекламу, но еще оповещают своего “хозяина” обо всем, чем мы занимаемся в Интернете. 

Подобные программы получили название spyware. 

После удаления “материнской программы”, вместе с которой шпион проник на компьютер, 

он может остаться и продолжить свою деятельность. 

Для поиска и устранения шпионов есть несколько программ. Они работают примерно также, 

как антивирусные средства – определяют врага по его характерным признакам. Им, как и 

антивирусным программам, периодически требуется обновлять базу данных. К счастью, это 

не надо делать столь же часто, как для антивирусов. 

Сегодня можно указать две наиболее популярные программы для борьбы со шпионскими 

программами. Это Ad – aware (www.lavasoftusa.com) и Spy Sweeper (www.webroot.com).  

Первую можно использовать бесплатно, к тому же для нее можно включить русскоязычный 

интерфейс, отдельно загрузив языковой вариант. Вторая программа обладает большими 

возможностями. Мы с вами познакомимся с первой программой. 

Контент секьюрити 

Понятие "контент-секьюрити охватывает вопросы безопасности содержания информации и 

включает широкий спектр тем - опасность утечки конфиденциального контента 

(содержания), риск попадания нежелательного контента в корпоративную сеть и т.д. 

http://www.lavasoftusa.com/
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Рис. 14.1.  Спам - это навязывание рекламы за счет средств и времени получателя 

Если речь идет о корпоративных пользователях, то в понятие "контент-секьюрити" 

включаются также вопросы ограничений на личную почту, личный доступ к Интернету из 

организации и т.п. 

Одной из проблем контент секьюрити является проблема нежелательных писем или спама. 

Электронная почта - это важнейшее средство общения как между домашними 

пользователями, так и между сотрудниками предприятий. Но уникальные возможности 

Интернета по доставке сообщений сотням тысяч получателей одновременно оборачиваются 

болезнью нового века - рассылкой нежелательных сообщений, или спама (по-английски Junk 

e-mail или spam). 

Спам - это те сообщения, которые вы бы не хотели получать, но которые все равно кто-то 

настойчиво вам присылает. Чаще всего это реклама каких-нибудь товаров и услуг, иногда 

такие письма носят явно криминальный характер. Откликнувшись на предложение в спам-

письме, легко стать жертвой финансового мошенничества.  

Обычно спамер принимает все меры для того, чтобы избежать ответственности за послание, 

прибегая к фальсификации адреса отправителя. В последнее время в связи с развитием 

борьбы со спамом путем фильтрации почты спамеры стали модифицировать свои сообщения 

так, чтобы обмануть антиспамерские фильтры.  

В результате на разбор завалов ненужных сообщений уходит драгоценное рабочее время 

сотрудников, причем в потоке спама можно не заметить и стереть нужное послание, а кроме 

того, пользователи электронной почты вынуждены оплачивать провайдерам лишний трафик, 

получая ненужную рекламу.  

Согласно закону Меткалфа, ценность сети нелинейно увеличивается в зависимости от числа 

ее пользователей. Суть закона показана на рис. 14.2. В группе из двух членов возможна 

только одна коммуникация, в группе из пяти членов число возможных коммуникаций 

возрастает до 10 и т.д. 
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Рис. 14.2.  Число коммуникаций нелинейно возрастает по мере увеличения количества узлов 

сети 

Однако утверждение об увеличении ценности сети по мере роста числа коммуникаций 

справедливо лишь в том случае, если коммуникации позволяют накапливать полезную 

информацию. Когда пользователи (помимо их воли) начинают получать ненужную им 

рекламу от огромного числа спамеров, ценность сети переходит в свою противоположность.  

Причина живучести спама в том, что пользователи электронной почты - это смешанная 

аудитория, которая ведет себя по-разному (рис. 14.3). 

 
Рис. 14.3.  Схема функционирования спам-экосистемы 

С одной стороны, люди пользуются предложениями спамеров и таким образом 

поддерживают их бизнес, а с другой - недовольные большим объемом спама, они 

обращаются к разного рода организациям: сервис-провайдерам, ИТ-корпорациям, 

провайдерам антиспам-решений и государственным органам с просьбой принять меры 

против спама. Государство вводит санкции против спамеров, штрафует их. Сервис-

провайдеры и ИТ-корпорации обращаются к провайдерам антиспам-решений, которые 

создают различные системы защиты. Сервис-провайдеры предлагают своим пользователям 

решения, ограничивающие спам, фильтруют спам-сообщения, блокируют домены спамеров, 

ведут черные списки и получают деньги за дополнительные услуги.  
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Спамеры пытаются обмануть фильтры, придумывают новые формы сообщений, невидимые 

для них, в надежде сохранить свой бизнес. В результате идет эволюция спам-фильтров и 

параллельно развиваются средства доставки спама, а оплачивают этот процесс пользователи 

электронной почты. 

Распространение спама привело к тому, что доверие к рассылкам по электронной почте, 

даже не являющимся спамом, значительно снизилось. 

Однако для организации потери связаны не только с получением спама. Те личные письма, 

которые сотрудники корпорации отправляют (читают) в рабочее время, для организации 

тоже являются причиной потери времени и денег.  

Обычно спамер принимает все меры предосторожности, чтобы избежать ответственности за 

свою деятельность. Он может заразить компьютеры других пользователей и рассылать спам 

с них, а может рассылать спам со своего компьютера, но попытаться подделать адрес 

отправителя. В любом случае ручной анализ всей входящей электронной корреспонденции 

занимает слишком много времени. Поэтому на практике используются фильтры спама, 

которые призваны отсеять нежелательные сообщения. Процент ложных срабатываний такого 

фильтра (когда полезное письмо принимается за спам) должен быть минимален. Опасность 

не получить нужное письмо намного выше опасности получить ненужные письма. 

Проблема усугубляется еще и тем, что 30% сотрудников в своих частных письмах вольно 

или невольно отсылают информацию конфиденциального характера. 

Выявление личной переписки на рабочем месте - довольно тонкий момент. В России право 

на тайну переписки гарантируется любому гражданину РФ в соответствии с п. 2 ст. 23 

Конституции и подтверждается ст. 138 УК РФ ("Нарушение тайны переписки, телефонных 

переговоров, почтовых, телеграфных и иных сообщений граждан"). Вместе с тем есть целый 

ряд федеральных и других законов ("Об информатике, информатизации и защите 

информации", "О коммерческой тайне" и др.), позволяющих организации защищать свою 

информацию от утечки. Также очевидно, что компания-работодатель не хочет оплачивать 

личную переписку своих сотрудников. 

Статистика говорит о том, что в более чем 60% случаев вирусы распространяются как раз 

вместе со спамом. Ежедневно в мире отправляется миллиарды электронных сообщений, и 

более 70% из них приходится на спам!  

Рассмотрение комплексных решений для предотвращения утечки конфиденциальной 

информации в результате преднамеренных и неумышленных действий сотрудников 

компании выходит за рамки нашей книги. Существует целый ряд компаний, которые 

помогут грамотно составить политику внутренней безопасности компании и учесть все 

юридические тонкости, провести аудит уже существующей информационной 

инфраструктуры и внедрить в нее комплексное решение для предотвращения утечки 

конфиденциальной информации, а также обучить персонал и правильно эксплуатировать 

имеющиеся продукты. Более подробную информацию можно найти, например, на сайте 

компании InfoWatch (www.infowatch.ru).  

Далее мы остановимся на методах борьбы со спамом. Их можно разделить на юридические, 

организационные и технические. 

Многие государства уже приняли законы, ограничивающие рассылку нежелательной 

корреспонденции. Это свидетельствует о понимании проблемы на самом высоком уровне.  

http://www.infowatch.ru/
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В большинстве юридических норм, регулирующих рассылку спама, фигурирует запрет на 

фальсификацию заголовков писем, использование адресов третьих лиц и подделку адреса 

отправителя. Нежелательные письма должны также содержать слово ADV (от англ. 

advertisement - реклама) в теме письма. Кроме того, должен быть реализован бесплатный 

механизм, благодаря которому пользователь может отписаться (opt-out, прекратить 

подписку) от получения рекламных писем. Следует отметить, что, декларируя подобный 

механизм, многие спамеры по факту отписки лишь проверяют, что данный адрес существует 

и их корреспонденцию действительно читают. 

На практике отыскать и привлечь спамеров к ответственности довольно сложно. В России 

процесс юридического преследования спамеров находится в зачаточном состоянии.  

Организационные меры борьбы со спамом применяются в рамках крупных и средних 

компаний и помогают несколько сократить поток нежелательных писем, попадающих в 

корпоративную сеть. 

Организационные меры представляют собой четкую политику, устанавливающую правила 

пользования почтой на рабочем месте. Только следование таким оговоренным заранее 

правилам позволит избежать конфликта между работодателем и сотрудником. При этом 

существуют общепринятые нормы поведения, снижающие риск попадания корпоративных 

электронных адресов в листы рассылки спама. Вот некоторые из них. 

Нежелательно отвечать на письма спамеров. Ответ пользователя подтверждает факт наличия 

данного почтового адреса. 

Имя почтового ящика не должно быть коротким или общепринятым. Иначе программа 

рассылки спама сможет подобрать почтовый адрес по словарю. 

Нежелательно оставлять свой основной адрес электронной почты в качестве контактных 

данных в Интернете, в анкетах и на форумах. Следует завести дополнительные почтовые 

ящики на бесплатных почтовых серверах (например, Mail.ru, Yandex.ru, Hotmail.com) и 

оставлять именно эти адреса. 

Пользователь также всегда может обратиться с жалобой к провайдеру, через которого 

рассылается нежелательная почта. Для того чтобы определить адрес провайдера, можно 

воспользоваться специальной программой, например Spam Punisher (www.softlinks.ru). 

К техническим средствам борьбы с нежелательной почтой относятся специальные 

программные фильтры, которые на основании заданной политики (набора правил) способны 

отсеивать нежелательную корреспонденцию. 

Следует отметить, что в фильтрах реализованы высокоинтеллектуальные технологии, 

принимающие решения "спам" или "не спам" на основе не только формальных признаков и 

ключевых слов, но и с помощью лингвистического анализа тела письма.  

Преступники, рассылающие спам, постоянно совершенствуют свои технологии и 

придумывают новые способы, позволяющие обмануть фильтры. Разработчики продуктов для 

борьбы со спамом также постоянно обновляют свои продукты, делая их более 

эффективными. Такая борьба снаряда и брони бесконечна. В целом современные решения 

позволяют отсеять около 90% нежелательных писем. 

Антиспам-продукты можно разделить на персональные и корпоративные решения.  

http://www.softlinks.ru/
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Персональные средства для борьбы со спамом 

ВОЗМОЖНОСТИ MICROSOFT OUTLOOK 2003 ПО БОРЬБЕ СО СПАМОМ 

В почтовый клиент компании Microsoft встроен фильтр спама, который должен отсеивать 

нежелательные сообщения и помещать их в отдельную папку. Проверяя время от времени 

эту папку, пользователь может лишний раз проследить за тем, чтобы полезное письмо не 

было воспринято как спам. 

Фильтр в Microsoft Outlook 2003 анализирует формальные атрибуты сообщения и его тело. 

Формальными атрибутами являются данные, которые очень просто извлечь из заголовка 

письма: адреса получателя и отправителя, размер письма, наличие вложений, а также их тип, 

размер и т.д. При анализе формальных атрибутов сообщения фильтр пользуется черными и 

белыми списками. В белые списки входят адреса пользователей, с которыми владелец 

почтового клиента ведет переписку. Белые списки пользователю необходимо формировать 

самостоятельно. В черные списки входят адреса почтовых серверов, с которых 

зарегистрированы массовые рассылки спама. Адреса таких серверов-нарушителей 

собираются в нескольких базах данных в Интернете, поэтому почтовый клиент время от 

времени обновляет свои черные списки, чтобы поддерживать их в актуальном состоянии. 

Стоит отметить, что пользователь может добавлять адреса в черные списки самостоятельно. 

Фильтр, встроенный в Microsoft Outlook 2003, способен анализировать текст письма. Для 

этого используется специальная база лексических сигнатур. Лексическая сигнатура - это 

своеобразный шаблон почтового сообщения. Сами шаблоны хранятся в специальном 

хранилище - базе. Такая база очень напоминает антивирусную базу, в которую входят 

сигнатуры вредоносных кодов. Специалисты разработали подобную технологию и для 

борьбы со спамом. Таким образом, при анализе текста сообщения фильтр сравнивает его с 

образцами, хранящимися в базе. 

На рис. 14.4 показан процесс добавления письма в черный список. Впредь письма от данного 

адресата будут автоматически попадать в папку "Junk E-mail" (нежелательная почта), где 

пользователь позднее сможет их просмотреть. Если ошибочно письмо от нужного адресата 

распознано системой как спам и отправлено в папку нежелательных сообщений, 

пользователь должен внести этот адрес в белый список. По мере работы система постепенно 

настраивается и все более точно отсеивает спам. 
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Рис. 14.4.  Нежелательное сообщение добавляется в черный список 

Программа позволяет задать разный уровень жесткости фильтрации вплоть до режима, при 

котором только письма с разрешенных адресов и доменов будут попадать в папку 

"Входящие". 

Рассмотрим еще один персональный продукт для борьбы со спамом. 

KASPERSKY ANTI-SPAM PERSONAL 

Разработчик: "Лаборатория Касперского" (www.kaspersky.ru) 

Kaspersky Anti-Spam Personal представляет собой решение для фильтрации спама (рис. 14.5).  

http://www.kaspersky.ru/
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Рис. 14.5.  Kaspersky Anti-Spam реализован в виде дополнительного меню в Microsoft Outlook 

Данный продукт умеет обрабатывать сообщения на разных языках: английском, русском, 

испанском, французском и немецком. Kaspersky Anti-Spam Personal анализирует входящую 

почту и автоматически сортирует нежелательные сообщения по категориям: 

 SPAM (достоверный спам);  
 FORMAL (формальное сообщение, созданное, например, почтовым 

роботом);  
 OBSCENE (сообщение, содержащее ненормативную лексику);  

 PROBABLE SPAM (возможный спам). 

К категории вероятного спама (PROBABLE SPAM) отнесены те письма, в нежелательности 

которых фильтр не уверен. Заметим, что результатом фильтрации является не относительная 

оценка, выражающая степень уверенности фильтра, например, от 1 до 10, а четкое 

разделение на четыре категории. Это вполне логично, так как от пользователя продукта не 

требуются навыки администратора и знания эксперта по спаму, без которых часто 

невозможно настроить корректную сортировку писем с уже выставленными оценками. При 

этом пользователь всегда имеет возможность настроить параметры той или иной категории. 

Для того чтобы эффективно проверять входящую почту, фильтр использует целый ряд 

простых стандартных и собственных технологий. Важной частью продукта является база, 

хранящая образцы нежелательных писем. От качества этого звена зависит эффективность 

работы всей цепи. Разработчик продукта имеет лингвистическую лабораторию, которая 

обеспечивает круглосуточное обновление базы. Обновление базы может осуществляться 

через Интернет или из папки на локальном диске пользователя. Объем ежедневных 

обновлений базы в среднем составляет около 100 Кбайт. 

Такое внимание к базе лексических сигнатур обусловлено тем, что фильтр проверяет каждое 

входящее сообщение на предмет сходства с теми образцами, которые хранятся в базе. По 

сути, происходит лингвистическое сравнение, которое проводит интеллектуальное ядро 
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продукта - SpamTest. Для того чтобы письмо было признано нежелательным, не требуется 

его полная идентичность одному из образцов, хранящемуся в базе. Сравнение проходит по 

более тонким признакам, учитывающим шаблоны и сигнатуры нежелательных писем, а 

также их характерные, типичные черты. 

Помимо технологий собственной разработки, Kaspersky Anti-Spam Personal предлагает 

стандартные методы: углубленный анализ формальных атрибутов письма и возможность 

составлять белые и черные списки. 

При первом запуске Kaspersky Anti-Spam Personal предлагает импортировать адресную книгу 

Microsoft Outlook в белый список, что довольно логично. В дальнейшем белые и черные 

списки могут редактироваться и обновляться. Для Microsoft Outlook эти списки можно также 

в автоматическом режиме пополнить адресатами из выделенной адресной книги Microsoft 

Outlook или почтовой папки.  

Пользователь всегда может выбрать, какие действия будут выполняться с письмами четырех 

основных категорий. Можно попробовать обмануть спамера и использовать команду 

"Отразить сообщение". Эта команда позволяет отослать нежелательное письмо спамеру-

отправителю таким образом, как будто его отразил промежуточный почтовый сервер. Для 

этого делается попытка воспользоваться smtp-сервером из настроек почтового клиента. 

Вполне возможно, что в результате спамер вычеркнет данный почтовый адрес из списка 

рассылки. 

Корпоративные решения для борьбы со спамом 

KASPERSKY ANTI-SPAM ENTERPRISE / ISP EDITION 

Разработчик: "Лаборатория Касперского" (www.kaspersky.ru) 

Спам доставляет массу хлопот домашним пользователям, но для предприятий эта проблема 

носит еще более острый характер, так как число имеющихся в компании почтовых ящиков 

соответствует числу сотрудников. Однако больше всего от спама страдают провайдеры услуг 

электронной почты и Интернета, имеющие сотни и тысячи почтовых ящиков и 

предоставляющие доступ к ним своим клиентам.  

Kaspersky Anti-Spam Enterprise / ISP Edition позиционируется как средство для решения 

проблемы спама в масштабах предприятия и поставщика услуг Интернета. Программа 

осуществляет распознавание и фильтрацию нежелательных почтовых сообщений в процессе 

приема электронной почты по протоколу SMTP (протокол, используемый для пересылки 

электронной почты между серверами), т.е. до того, как сообщения будут доставлены в 

почтовый ящик получателя.  

http://www.kaspersky.ru/
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Рис. 14.6.  Kaspersky Anti-Spam Enterprise / ISP Edition - защита от спама для предприятий и 

провайдеров 

В программе реализована многоуровневая система анализа входящей корреспонденции. 

Письмо анализируется по формальным признакам: электронные адреса отправителя и 

получателя, IP-адрес отправителя, размер и формат сообщения и т.п. 

Проводится анализ распределения в тексте письма слов или словосочетаний, характерных 

для спама.  

Содержание письма также проверяется интеллектуальным лингвистическим ядром SpamTest, 

которое осуществляет распознавание писем по образцу. Для каждого письма, 

классифицированного как спам, автоматически создается лексическая сигнатура (шаблон), 

которая в дальнейшем позволяет распознать это письмо, даже если оно будет несколько 

отличаться от шаблона. 

Программа использует черные списки третьих сторон (RBL
1)

) - стандартное средство 

фильтрации писем по адресам, признанным источниками спама и занесенным в постоянно 

обновляемые общедоступные списки, а также черные и белые списки адресов, создаваемые 

непосредственно администратором продукта. 

Kaspersky Anti-Spam позволяет проверить не только текст самого письма, но и его вложения, 

в том числе прикрепленные файлы в форматах HTML, Microsoft Word и TXT. Для работы с 

письмами на разных языках в программе используются встроенные модули лингвистической 

поддержки для русского, английского, немецкого, французского и испанского языков. 

http://www.intuit.ru/department/office/od/18/footnote.3.1.htm
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Следует заметить, что, как и в случае с антивирусными продуктами, эффективность 

фильтрации спама зависит от объема и частоты пополнения лингвистической базы. База 

обновляется каждые два часа, к тому же администратор может добавлять в нее собственные 

шаблоны спам-писем. 

Kaspersky Anti-Spam позволяет выявлять относящиеся к спаму сообщения, которые не 

распознаются стандартными методами фильтрации. Например, программа способна 

распознать такие уловки, как удвоение букв, замена отдельных букв на латиницу, вставка в 

слова пробелов и точек и т.п., а также позволяет обнаруживать так называемые HTML-трюки 

(невидимый текст, текст-подложка, шрифт различного размера и т.д.). Продукт 

поддерживает режим работы со специальными графическими сигнатурами, с помощью 

которых возможен анализ содержащихся в почтовых сообщениях изображений даже в том 

случае, если рассылка спама включает изображения, содержащие небольшие отличия. Схема 

работы Kaspersky Anti-Spam показана на рис. 14.7. 

 
Рис. 14.7.  Схема работы программы Kaspersky Anti-Spam 

В результате проверки каждое входящее письмо получает специальную "метку", 

соответствующую определенному уровню его "чистоты" и смысловому содержанию. Далее, 

в соответствии с правилами обработки и пользовательскими настройками системы, 

сообщение может быть доставлено по назначению, удалено или перенаправлено на другой 

адрес.  

 

АНТИСПАМ-ФИЛЬТР "СПАМООБОРОНА" 

Разработчик: "Яндекс" (www.yandex.ru) 

Мы приводим антиспам-фильтр "Спамооборона" в разделе корпоративных решений, однако 

следует отметить, что он может быть реализован в виде разных решений - для компаний, для 

пользователей почтовой службы "Яндекса" и как бесплатный публичный сервис (для любых 

пользователей) (рис. 14.8). 

http://www.yandex.ru/
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Рис. 14.8.  Варианты использования антиспам-фильтра "Спамооборона" 

"СПАМООБОРОНА" ДЛЯ КОМПАНИЙ 

"Спамооборона" для компаний - это корпоративный программный продукт, в основе 

которого лежат алгоритмические и лингвистические разработки, используемые в поисковой 

машине "Яндекс". 

Приложение устанавливается на почтовый сервер, после чего все письма, определенные этой 

программой как спам, будут иметь соответствующий заголовок. По этому признаку письма 

можно легко сортировать - например, складывать спам в отдельную папку. 

Система проводит комплексный анализ всех возможных данных о письме, анализируя 

тысячи его характеристик. Каждое правило имеет определенный весовой коэффициент, для 

принятия решения "спам - не спам" веса сработавших правил суммируются. В случае если 

общий набранный балл превышает заданный порог, система считает письмо спамом. Такой 

подход делает продукт очень устойчивым: решение принимается только по совокупности 

множества признаков. Более того, новые виды спама успешно определяются большим 

набором уже существующих правил. 

"Спамооборона" постоянно обучается, т.е. база знаний, на основе которой принимаются 

решения, регулярно обновляется. Данные о новых видах спама, массовых рассылках и 

источниках их распространения автоматически поставляются службой "Яндекс.Почта". 

Решение обладает следующими особенностями: 

 стабильно выявляется свыше 90% спама;  

 вероятность ложного срабатывания составляет порядка 10-5;  
 учет персональной информации позволяет минимизировать 

количество ошибок фильтра;  
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 решение "спам - не спам" принимается на основе комплексной 

оценки нескольких тысяч параметров письма с учетом их значимости, 

что делает фильтр устойчивым к новым видам спама;  
 база знаний "Спамообороны" поддерживается в актуальном 

состоянии системой автоматических обновлений, данные для которой 
поставляются службой "Яндекс.Почта" круглосуточно;  

 эффективно определяется как иностранный, так и русскоязычный 
спам. 

"СПАМООБОРОНА" ДЛЯ ПОЛЬЗОВАТЕЛЕЙ "ЯНДЕКСА" 

Если ваш почтовый ящик находится на "Яндексе", то вся приходящая почта проходит 

проверку на спам и вирусы автоматически.  

На "Яндекс.Почте" письма проходят три уровня фильтрации. 

На первом этапе отбрасывается явный спам - сообщения, приходящие от 

неадминистрируемых (взломанных, открытых) почтовых серверов. Важно, что отвергнутые 

письма не пропадают бесследно, почтовый сервер отправителя получает квитанцию с 

указанием причины отказа в доступе. Администратор сервера может связаться с "Яндексом" 

и обсудить проблему.  

Затем каждое письмо проверяется антивирусной программой Dr. Web (www.drweb.ru). При 

этом зараженные письма, не содержащие ничего, кроме самого вируса, отбрасываются, а 

зараженные письма с текстом помечаются "Проверить на вирусы".  

Последним работает фильтр, помещающий в папку "Рассылки+спам" подозрительно 

похожие письма, разосланные по слишком большому списку адресов, а также письма, в 

которых программа "Спамооборона" обнаружила признаки спама.  

"Яндекс.Почта" фильтрует не только входящую, но и исходящую корреспонденцию. 

Блокируются массовые рассылки и письма с вирусами.  

СПАМОБОРОНА ДЛЯ ВСЕХ 

Если вы не пользуетесь почтовым ящиком на "Яндекс.Почте" и у вас не установлен 

корпоративный почтовый сервер "Спамооборона", вы можете настроить сквозную проверку 

всей вашей почты через бесплатный публичный сервис "Спамообороны". 

Каждый пользователь сервиса получает "специальный" почтовый адрес: 

ваш_логин@so.yandex.ru. По этому адресу надо пересылать всю корреспонденцию с 

"официального" адреса. После проверки на спам и вирусы вся почта будет переслана на 

указанный вами "секретный" адрес. Более подробную информацию можно получить по 

адресу http://so.yandex.ru/all/index.xml 

PROVENTIA MAIL FILTER 

Разработчик: Internet Security Systems (ISS) (www.iss.net). 

Proventia Mail Filter - это корпоративное средство антиспама и фильтрации электронной 

почты, которое позволяет повысить производительность работы сотрудников, освобождает 

http://www.drweb.ru/
http://so.yandex.ru/all/index.xml
http://www.iss.net/
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ресурсы сети, защищает конфиденциальную информацию и обеспечивает защиту репутации 

компании. 

Proventia Mail Filter анализирует входящую и исходящую почту для защиты от спама и 

утечки корпоративной информации. Кроме спама, программа блокирует вирусы, 

порнографию и MP3-файлы. 

Интеллектуальные средства анализа в Proventia Mail Filter сочетаются с базой из более чем 

200 тыс. наиболее распространенных примеров спама. Продукт не допускает блокирования 

нужных писем благодаря использованию 10-ступенчатого анализа письма, включая 

сравнение сообщения с базой спама и сравнение URL в e-mail-сообщениях с адресами web-

сайтов, занесенными в базу.  

Программа постоянно обновляет базу, из которой четыре раза в день рассылаются 

обновления конечным пользователям для обеспечения защиты в реальном времени. 

Proventia Mail Filter анализирует исходящие e-mail-сообщения и блокирует письма с 

нежелательным содержимым, сохраняя интеллектуальную собственность и 

конфиденциальные документы. Программа анализирует текст сообщения, изображения и 

вложенные документы независимо от формата. Кроме того, она позволяет создавать 

специальные почтовые политики, устанавливать правила для входящих и исходящих e-mail. 

Автоматическое сканирование документов предотвращает утечку фрагментов 

конфиденциальной информации, финансовых отчетов и контрактов. Программа распознает 

более 80 различных типов файлов и проверяет гиперссылки, благодаря чему нежелательное 

e-mail-содержимое, например предложения о работе, гороскопы и поздравительные 

открытки, будет заблокировано. 

 

ВОПРОСЫ ДЛЯ САМОПРОВЕРКИ 

1.  Что такое браузер? 

2.  Как используется браузер? 

3. Какие существуют зоны по степени опасности? 

4. Как осуществляется защита от опасного активного содержимого? 

5.  Для чего предназначены Java-апплетами? 

6.  Как осуществляется настройка правил безопасности браузера? 

7.  Что такое внешняя и внутренняя конфиденциальность? 

8. Чем опасны Cookies? 

9. Как осуществляется зачистка обозревателя? 

10. Для чего предназначен прокси-сервер? 

11. Что такое контент-секьюрити? 

12. Как осуществляется защита от СПАМА? 

13. Что такое черные и белые списки? 
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МЕЖСЕТЕВЫЕ ЭКРАНЫ 

1. ПОРТЫ 

Пакеты TCP и UDP содержат номера исходного порта и порта назначения. Порт — это точка 

ввода/вывода, связывающая сеть с приложением (или со службой либо демоном). Порты 

имеют номера от 0 до 65535. Такая схема нумерации выбрана потому, что в заголовках 

пакетов TCP и UDP на номера исходных портов и портов назначения выделяется 16 (216) 

разрядов (216 соответствует 65336 возможным номерам портов). Нумерация точек 

ввода/вывода — удобный способ, позволяющий как компьютерам, так и пользователям 

следить за тем, какой порт какой программе принадлежит. 

Еще на заре эпохи Internet организация Internet Assigned Numbers Authority (IANA), 

ответственная за распределение номеров, решила зарезервировать первые 1024 номера 

портов (т. е. номера от 0 до 1023) для направляющих запросы объектов. IANA назначает эти 

так называемые хорошо известные номера портов (некоторые типичные хорошо известные 

номера портов приведены в табл. 1). Хотя почти все списки хорошо известных номеров 

портов ныне устарели и уже не являются на 100% точными, популярные номера портов для 

наиболее широко распространенных служб и протоколов остаются неизменными на 

протяжении более 10 лет. 

Номера портов от 1024 до 49151 называются зарегистрированными номерами портов, а 

порты от 49152 до 65535 именуются динамическими или частными номерами портов. На 

практике порты от 1024 до 65535 генерируются динамически, и ими может пользоваться 

любая прикладная программа. Когда запускается какая-либо прикладная программа или 

служба, она обычно выясняет, можно ли использовать тот или иной номер порта, и если 

номер еще не занят, эта программа либо служба открывает данный порт. Номера портов, 

открываемых приложением, могут всегда быть одними и теми же, но могут и генерироваться 

произвольно. Чем популярнее приложение, тем выше вероятность того, что разработчики 

программных средств для Internet дадут этой программе возможность пользоваться 

эксклюзивным номером порта. В табл. 2 приводятся некоторые номера портов для 

популярных приложений, а табл. 3 содержит список типичных номеров портов для Windows. 

Порты, которые используют стандартные службы 

DNS-сервер — 53-й порт протокола UDP. 

Веб-сервер — 80-й порт TCP 80. 

FTP — следующие порты протокола TCP: 20 и 21. 

SMTP (для отправки писем) — порт TCP 25. 

POP3 (для приема писем) — порт TCP 110. 

IMAP (для приема писем) — порт TCP 143. 

ICQ — обычно TCP порт 5190. 

Порты «троянских программ» 

Мы знаем, что есть программы, использующие хорошо известные порты, и что есть порты, 

активно применяемые системой Windows. «Троянские» программы тоже часто используют 

определенные номера портов. К сожалению, счет широко распространенных «троянский 

коней» идет уже на сотни, так что описать их в одной статье невозможно. Но тем, кто 

собирается выявлять вредоносные программы с помощью утилиты, выводящей список 

открытых портов, будет полезно иметь под рукой список портов «троянских коней» на тот 

случай, если попадутся незнакомые номера портов. Со списком Web-сайтов, где 
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размещаются полные списки портов «троянских коней», можно ознакомиться во врезке 

«Ресурсы, посвященные портам «троянских коней»». 

Поскольку портам свыше 1023 номера официально не назначаются, такие номера могут 

использоваться любой программой. Чаще всего программы задействуют порты по принципу 

«первым пришел — первым обслужили». Поэтому, если для новой программы разработчик 

использует номер порта популярной программы, возможно, эта новая программа не будет 

функционировать корректно. Две программы могут одновременно пользоваться одним и тем 

же портом, но если это не предусмотрено в коде, они могут конфликтовать друг с другом. 

Если два приложения пользуются одним и тем же портом, протоколы TCP и UDP могут 

«потерять ориентировку» и в сети возникнут проблемы со связью. Однако известно, что 

некоторые программы, в том числе вредоносные, внедряются в компьютерные системы 

таким образом, что получают возможность использовать тот или иной порт совместно с 

другой программой. 

Две программы одним и тем же номером порта пользоваться не должны. Порт 80 — важное 

исключение из этого правила. В большинстве брандмауэров данный порт открыт; это 

необходимо для того, чтобы клиенты могли исследовать ресурсы Web. Многие программы 

направляют свой трафик через порт 80 с тем, чтобы обойти экраны сетевой защиты. Так, 

программы мгновенного обмена сообщениями часто автоматически направляют свой трафик 

на порт 80 (с использованием протокола HTTP), если их стандартные порты заблокированы. 

Эти программы могут даже содержать подпрограммы, сканирующие брандмауэры в поисках 

открытых портов для исходящего трафика, которые они могут использовать. 

Порты, которые используют популярные трояны 

TCP 21 - используется программами: Back Construction, Blade Runner, Doly Trojan, Fore, FTP 

Trojan, Invisible FTP, Larva, MBT, Motiv, Net Administrator, Senna Spy FTP Server, WebEx, 

WinCrash 

TCP 23 - Tint Telnet Server, Truva Atl 

TCP 25 - Ajan, Antigen, Email Password Sender, Gip, Haebu Coceda, Happy 99, I Love You, 

Kaung2, Pro Mail Trojan, Shtrilitz, Stealth, Tapiras, Terminator, WinPC, WinSpy 

TCP 666 - Attack FTP, Back Construction, Cain & Able, NokNok, Satanz Backdoor, ServeU, 

Shadow Phyre 

TCP 1243, 2773 - используется SubSeven 

TCP 12345 - NetBus, GabanBus, X-Bill, Pie Bill Gates 

TCP 12346 - NetBus 1.0, GabanBus, X-Bill 

TCP 5000 - Bubbel, Back Door Setup, S ockets de Troie, Socket 23 

TCP/UDP 31337 - Back fire, Back Orifice, Deep BO 

TCP/UDP 31338 - Back Orifice, Deep BO 

TCP 54320 - Back Orifice 2000 

TCP 54321 - Back Orifice 2000, SchoolBus v1.6 и v2.0 

 

2. ОСНОВНЫЕ ПОНЯТИЯ И ТИПЫ МЕЖСЕТЕВЫХ ЭКРАНОВ 

Межсетевой экран (firewall) - это устройство контроля доступа в сеть, предназначенное для 

блокировки всего трафика, за исключением разрешенных данных. Этим оно отличается от 
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маршрутизатора, функцией которого является доставка трафика в пункт назначения в 

максимально короткие сроки. 

Существует мнение, что маршрутизатор также может играть роль межсетевого экрана. 

Однако между этими устройствами существует одно принципиальное различие: 

маршрутизатор предназначен для быстрой маршрутизации трафика, а не для его блокировки. 

Межсетевой экран представляет собой средство защиты, которое пропускает определенный 

трафик из потока данных, а маршрутизатор является сетевым устройством, которое можно 

настроить на блокировку определенного трафика. 

Кроме того, межсетевые экраны, как правило, обладают большим набором настроек. 

Прохождение трафика на межсетевом экране можно настраивать по службам, IP-адресам 

отправителя и получателя, по идентификаторам пользователей, запрашивающих службу. 

Межсетевые экраны позволяют осуществлять централизованное управление безопасностью. 

В одной конфигурации администратор может настроить разрешенный входящий трафик для 

всех внутренних систем организации. Это не устраняет потребность в обновлении и 

настройке систем, но позволяет снизить вероятность неправильного конфигурирования 

одной или нескольких систем, в результате которого эти системы могут подвергнуться 

атакам на некорректно настроенную службу. 

Определение типов межсетевых экранов  

Существуют два основных типа межсетевых экранов: межсетевые экраны прикладного 

уровня и межсетевые экраны с пакетной фильтрацией. В их основе лежат различные 

принципы работы, но при правильной настройке оба типа устройств обеспечивают 

правильное выполнение функций безопасности, заключающихся в блокировке запрещенного 

трафика. Из материала следующих разделов вы увидите, что степень обеспечиваемой этими 

устройствами защиты зависит от того, каким образом они применены и настроены. 

Межсетевые экраны прикладного уровня 

Межсетевые экраны прикладного уровня, или прокси-экраны, представляют собой 

программные пакеты, базирующиеся на операционных системах общего назначения (таких 

как Windows NT и Unix) или на аппаратной платформе межсетевых экранов. Межсетевой 

экран обладает несколькими интерфейсами, по одному на каждую из сетей, к которым он 

подключен. Набор правил политики определяет, каким образом трафик передается из одной 

сети в другую. Если в правиле отсутствует явное разрешение на пропуск трафика, 

межсетевой экран отклоняет или аннулирует пакеты. 

Правила политики безопасности усиливаются посредством использования модулей доступа. 

В межсетевом экране прикладного уровня каждому разрешаемому протоколу должен 

соответствовать свой собственный модуль доступа. Лучшими модулями доступа считаются 

те, которые построены специально для разрешаемого протокола. Например, модуль доступа 

FTP предназначен для протокола FTP и может определять, соответствует ли проходящий 

трафик этому протоколу и разрешен ли этот трафик правилами политики безопасности. 

При использовании межсетевого экрана прикладного уровня все соединения проходят через 

него (см. рис. 10.1). Как показано на рисунке, соединение начинается на системе-клиенте и 

поступает на внутренний интерфейс межсетевого экрана. Межсетевой экран принимает 

соединение, анализирует содержимое пакета и используемый протокол и определяет, 

соответствует ли данный трафик правилам политики безопасности. Если это так, то 

межсетевой экран инициирует новое соединение между своим внешним интерфейсом и 

системой-сервером. 

Межсетевые экраны прикладного уровня используют модули доступа для входящих 

подключений. Модуль доступа в межсетевом экране принимает входящее подключение и 

http://www.intuit.ru/department/security/netsec/10/#image.10.1#image.10.1


 254 

обрабатывает команды перед отправкой трафика получателю. Таким образом, межсетевой 

экран защищает системы от атак, выполняемых посредством приложений. 

 
Рис. 10.1.  Соединения модуля доступа межсетевого экрана прикладного уровня 

Примечание Здесь подразумевается, что модуль доступа на межсетевом экране сам по себе 

неуязвим для атаки. Если же программное обеспечение разработано недостаточно 

тщательно, это может быть и ложным утверждением. 

Дополнительным преимуществом архитектуры данного типа является то, что при ее 

использовании очень сложно, если не невозможно, "скрыть" трафик внутри других служб. 

Например, некоторые программы контроля над системой, такие как NetBus и Back Orifice, 

могут быть настроены на использование любого предпочитаемого пользователем порта. 

Следовательно, их можно настроить на использование порта 80 (HTTP). При использовании 

правильно настроенного межсетевого экрана прикладного уровня модуль доступа не сможет 

распознавать команды, поступающие через соединение, и соединение, скорее всего, не будет 

установлено. 

Межсетевые экраны прикладного уровня содержат модули доступа для наиболее часто 

используемых протоколов, таких как HTTP, SMTP, FTP и telnet. Некоторые модули доступа 

могут отсутствовать. Если модуль доступа отсутствует, то конкретный протокол не может 

использоваться для соединения через межсетевой экран. 

Межсетевой экран также скрывает адреса систем, расположенных по другую сторону от 

него. Так как все соединения инициируются и завершаются на интерфейсах межсетевого 

экрана, внутренние системы сети не видны напрямую извне, что позволяет скрыть схему 

внутренней адресации сети. 

Примечание Большая часть протоколов прикладного уровня обеспечивает механизмы 

маршрутизации к конкретным системам для трафика, направленного через определенные 

порты. Например, если весь трафик, поступающий через порт 80, должен направляться на 

веб-сервер, это достигается соответствующей настройкой межсетевого экрана. 

Межсетевые экраны с пакетной фильтрацией 

Межсетевые экраны с пакетной фильтрацией могут также быть программными пакетами, 

базирующимися на операционных системах общего назначения (таких как Windows NT и 

Unix) либо на аппаратных платформах межсетевых экранов. Межсетевой экран имеет 

несколько интерфейсов, по одному на каждую из сетей, к которым подключен экран. 

Аналогично межсетевым экранам прикладного уровня, доставка трафика из одной сети в 

другую определяется набором правил политики. Если правило не разрешает явным образом 

определенный трафик, то соответствующие пакеты будут отклонены или аннулированы 

межсетевым экраном. 

Правила политики усиливаются посредством использования фильтров пакетов. Фильтры 

изучают пакеты и определяют, является ли трафик разрешенным, согласно правилам 

политики и состоянию протокола (проверка с учетом состояния). Если протокол приложения 
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функционирует через TCP, определить состояние относительно просто, так как TCP сам по 

себе поддерживает состояния. Это означает, что когда протокол находится в определенном 

состоянии, разрешена передача только определенных пакетов. Рассмотрим в качестве 

примера последовательность установки соединения. Первый ожидаемый пакет - пакет SYN. 

Межсетевой экран обнаруживает этот пакет и переводит соединение в состояние SYN. В 

данном состоянии ожидается один из двух пакетов - либо SYN ACK (опознавание пакета и 

разрешение соединения) или пакет RST (сброс соединения по причине отказа в соединении 

получателем). Если в данном соединении появятся другие пакеты, межсетевой экран 

аннулирует или отклонит их, так как они не подходят для данного состояния соединения, 

даже если соединение разрешено набором правил. 

Если протоколом соединения является UDP, межсетевой экран с пакетной фильтрацией не 

может использовать присущее протоколу состояние, вместо чего отслеживает состояние 

трафика UDP. Как правило, межсетевой экран принимает внешний пакет UDP и ожидает 

входящий пакет от получателя, соответствующий исходному пакету по адресу и порту, в 

течение определенного времени. Если пакет принимается в течение этого отрезка времени, 

его передача разрешается. В противном случае межсетевой экран определяет, что трафик 

UDP не является ответом на запрос, и аннулирует его. 

При использовании межсетевого экрана с пакетной фильтрацией соединения не прерываются 

на межсетевом экране (см. рис. 10.2), а направляются непосредственно к конечной системе. 

При поступлении пакетов межсетевой экран выясняет, разрешен ли данный пакет и 

состояние соединения правилами политики. Если это так, пакет передается по своему 

маршруту. В противном случае пакет отклоняется или аннулируется. 

 
Рис. 10.2.  Передача трафика через межсетевой экран с фильтрацией пакетов 

Межсетевые экраны с фильтрацией пакетов не используют модули доступа для каждого 

протокола и поэтому могут использоваться с любым протоколом, работающим через IP. 

Некоторые протоколы требуют распознавания межсетевым экраном выполняемых ими 

действий. Например, FTP будет использовать одно соединение для начального входа и 

команд, а другое - для передачи файлов. Соединения, используемые для передачи файлов, 

устанавливаются как часть соединения FTP, и поэтому межсетевой экран должен уметь 

считывать трафик и определять порты, которые будут использоваться новым соединением. 

Если межсетевой экран не поддерживает эту функцию, передача файлов невозможна. 

Как правило, межсетевые экраны с фильтрацией пакетов имеют возможность поддержки 

большего объема трафика, т. к. в них отсутствует нагрузка, создаваемая дополнительными 

процедурами настройки и вычисления, имеющими место в программных модулях доступа. 

Примечание. Последний абзац начинается с фразы "как правило". Различные производители 

межсетевых экранов сопоставляют их производительность различными способами. 

Исторически сложилось так, что межсетевые экраны с пакетной фильтрацией имеют 

возможность обработки большего объема трафика, нежели межсетевые экраны прикладного 

уровня, на платформе одного и того же типа. Это сравнение показывает различные 

http://www.intuit.ru/department/security/netsec/10/2.html#image.10.2#image.10.2
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результаты в зависимости от типа трафика и числа соединений, имеющих место в процессе 

тестирования. 

Межсетевые экраны, работающие только посредством фильтрации пакетов, не используют 

модули доступа, и поэтому трафик передается от клиента непосредственно на сервер. Если 

сервер будет атакован через открытую службу, разрешенную правилами политики 

межсетевого экрана, межсетевой экран никак не отреагирует на атаку. Межсетевые экраны с 

пакетной фильтрацией также позволяют видеть извне внутреннюю структуру адресации. 

Внутренние адреса скрывать не требуется, так как соединения не прерываются на 

межсетевом экране. 

Примечание. Большая часть межсетевых экранов с фильтрацией пакетов поддерживает 

трансляцию межсетевых адресов. 

Гибридные межсетевые экраны 

Как и многие другие устройства, межсетевые экраны изменяются и совершенствуются с 

течением времени, т. е. эволюционируют. Производители межсетевых экранов прикладного 

уровня в определенный момент пришли к выводу, что необходимо разработать метод 

поддержки протоколов, для которых не существует определенных модулей доступа. 

Вследствие этого увидела свет технология модуля доступа Generic Services Proxy (GSP). GSP 

разработана для поддержки модулями доступа прикладного уровня других протоколов, 

необходимых системе безопасности и при работе сетевых администраторов. В 

действительности GSP обеспечивает работу межсетевых экранов прикладного уровня в 

качестве экранов с пакетной фильтрацией. 

Производители межсетевых экранов с пакетной фильтрацией также добавили некоторые 

модули доступа в свои продукты для обеспечения более высокого уровня безопасности 

некоторых широко распространенных протоколов. На сегодняшний день многие межсетевые 

экраны с пакетной фильтрацией поставляются с модулем доступа SMTP. 

В то время как базовая функциональность межсетевых экранов обоих типов осталась 

прежней, (что является причиной большинства "слабых мест" этих устройств), сегодня на 

рынке присутствуют гибридные межсетевые экраны. Практически невозможно найти 

межсетевой экран, функционирование которого построено исключительно на прикладном 

уровне или фильтрации пакетов. Это обстоятельство отнюдь не является недостатком, так 

как оно позволяет администраторам, отвечающим за безопасность, настраивать устройство 

для работы в конкретных условиях. 

Классификация межсетевых экранов 

При рассмотрении любого вопроса, касающегося сетевых технологий, основой служит 

семиуровневая эталонная модель ISO/OSI. Межсетевые экраны также целесообразно 

классифицировать по уровню фильтрации – канальному, сетевому, транспортному или 

прикладному. Соответственно, можно говорить об экранирующих концентраторах 

(мостах, коммутаторах) (уровень 2), маршрутизаторах (уровень 3), о транспортном 

экранировании (уровень 4) и о прикладных экранах (уровень 7). Существуют также 

комплексные экраны, анализирующие информацию на нескольких уровнях.  

Фильтрация информационных потоков осуществляется межсетевыми экранами на основе 

набора правил, являющихся выражением сетевых аспектов политики безопасности 

организации. В этих правилах, помимо информации, содержащейся в фильтруемых потоках, 

могут фигурировать данные, полученные из окружения, например, текущее время, 

количество активных соединений, порт, через который поступил сетевой запрос, и т.д. 

Таким образом, в межсетевых экранах используется очень мощный логический подход к 

разграничению доступа.  
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Возможности межсетевого экрана непосредственно определяются тем, какая информация 

может использоваться в правилах фильтрации и какова может быть мощность наборов 

правил. Вообще говоря, чем выше уровень в модели ISO/OSI, на котором функционирует 

МЭ, тем более содержательная информация ему доступна и, следовательно, тем тоньше и 

надежнее он может быть сконфигурирован.  

Экранирующие маршрутизаторы (и концентраторы) имеют дело с отдельными пакетами 

данных, поэтому иногда их называют пакетными фильтрами. Решения о том, пропустить 

или задержать данные, принимаются для каждого пакета независимо, на основании анализа 

адресов и других полей заголовков сетевого (канального) и, быть может, транспортного 

уровней. Еще один важный компонент анализируемой информации – порт, через который 

поступил пакет.  

Экранирующие концентраторы являются средством не столько разграничения доступа, 

сколько оптимизации работы локальной сети за счет организации так называемых 

виртуальных локальных сетей. Последние можно считать важным результатом применения 

внутреннего межсетевого экранирования.  

Современные маршрутизаторы позволяют связывать с каждым портом несколько десятков 

правил и фильтровать пакеты как на входе, так и на выходе. В принципе, в качестве 

пакетного фильтра может использоваться и универсальный компьютер, снабженный 

несколькими сетевыми картами.  

Основные достоинства экранирующих маршрутизаторов – доступная цена (на границе сетей 

маршрутизатор нужен практически всегда, вопрос лишь в том, как задействовать его 

экранирующие возможности) и прозрачность для более высоких уровней модели OSI. 

Основной недостаток – ограниченность анализируемой информации и, как следствие, 

относительная слабость обеспечиваемой защиты.  

Транспортное экранирование позволяет контролировать процесс установления виртуальных 

соединений и передачу информации по ним. С точки зрения реализации экранирующий 

транспорт представляет собой довольно простую, а значит, надежную программу.  

По сравнению с пакетными фильтрами, транспортное экранирование обладает большей 

информацией, поэтому соответствующий МЭ может осуществлять более тонкий контроль за 

виртуальными соединениями (например, он способен отслеживать количество передаваемой 

информации и разрывать соединения после превышения определенного порога, препятствуя 

тем самым несанкционированному экспорту информации). Аналогично, возможно 

накопление более содержательной регистрационной информации. Главный недостаток – 

сужение области применения, поскольку вне контроля остаются датаграммные протоколы. 

Обычно транспортное экранирование применяют в сочетании с другими подходами, как 

важный дополнительный элемент.  

Межсетевой экран, функционирующий на прикладном уровне, способен обеспечить 

наиболее надежную защиту. Как правило, подобный МЭ представляет собой универсальный 

компьютер, на котором функционируют экранирующие агенты, интерпретирующие 

протоколы прикладного уровня (HTTP, FTP, SMTP, telnet и т.д.) в той степени, которая 

необходима для обеспечения безопасности.  

При использовании прикладных МЭ, помимо фильтрации, реализуется еще один важнейший 

аспект экранирования. Субъекты из внешней сети видят только шлюзовой компьютер; 

соответственно, им доступна только та информация о внутренней сети, которую он считает 

нужным экспортировать. Прикладной МЭ на самом деле экранирует, то есть заслоняет, 

внутреннюю сеть от внешнего мира. В то же время, субъектам внутренней сети кажется, что 

они напрямую общаются с объектами внешнего мира. Недостаток прикладных МЭ – 

отсутствие полной прозрачности, требующее специальных действий для поддержки каждого 

прикладного протокола.  
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Если организация располагает исходными текстами прикладного МЭ и в состоянии эти 

тексты модифицировать, перед ней открываются чрезвычайно широкие возможности по 

настройке экрана с учетом собственных нужд. Дело в том, что при разработке систем 

клиент/сервер в многозвенной архитектуре появляются специфические прикладные 

протоколы, нуждающиеся в защите не меньше стандартных. Подход, основанный на 

использовании экранирующих агентов, позволяет построить такую защиту, не снижая 

безопасности и эффективности других приложений и не усложняя структуру связей в 

межсетевом экране.  

Комплексные межсетевые экраны, охватывающие уровни от сетевого до прикладного, 

соединяют в себе лучшие свойства "одноуровневых" МЭ разных видов. Защитные функции 

выполняются комплексными МЭ прозрачным для приложений образом, не требуя внесения 

каких-либо изменений ни в существующее программное обеспечение, ни в действия, 

ставшие для пользователей привычными.  

Комплексность МЭ может достигаться разными способами: "снизу вверх", от сетевого 

уровня через накопление контекста к прикладному уровню, или "сверху вниз", посредством 

дополнения прикладного МЭ механизмами транспортного и сетевого уровней.  

Помимо выразительных возможностей и допустимого количества правил, качество 

межсетевого экрана определяется еще двумя очень важными характеристиками – простотой 

использования и собственной защищенностью. В плане простоты использования 

первостепенное значение имеют наглядный интерфейс при определении правил фильтрации 

и возможность централизованного администрирования составных конфигураций. В свою 

очередь, в последнем аспекте хотелось бы выделить средства централизованной загрузки 

правил фильтрации и проверки набора правил на непротиворечивость. Важен и 

централизованный сбор и анализ регистрационной информации, а также получение сигналов 

о попытках выполнения действий, запрещенных политикой безопасности.  

Собственная защищенность межсетевого экрана обеспечивается теми же средствами, что и 

защищенность универсальных систем. Имеется в виду физическая защита, идентификация и 

аутентификация, разграничение доступа, контроль целостности, протоколирование и аудит. 

При выполнении централизованного администрирования следует также позаботиться о 

защите информации от пассивного и активного прослушивания сети, то есть обеспечить ее 

(информации) целостность и конфиденциальность. Крайне важно оперативное наложение 

заплат, ликвидирующих выявленные уязвимые места МЭ.  

Хотелось бы подчеркнуть, что природа экранирования как сервиса безопасности очень 

глубока. Помимо блокирования потоков данных, нарушающих политику безопасности, 

межсетевой экран может скрывать информацию о защищаемой сети, тем самым затрудняя 

действия потенциальных злоумышленников. Мощным методом сокрытия информации 

является трансляция "внутренних" сетевых адресов, которая попутно решает проблему 

расширения адресного пространства, выделенного организации.  

Отметим также следующие дополнительные возможности межсетевых экранов:  

 контроль информационного наполнения (антивирусный контроль "на лету", 

верификация Java-апплетов, выявление ключевых слов в электронных сообщениях и 

т.п.);  

 выполнение функций ПО промежуточного слоя.  

Особенно важным представляется последний из перечисленных аспектов. ПО 

промежуточного слоя, как и традиционные межсетевые экраны прикладного уровня, 

скрывает информацию о предоставляемых услугах. За счет этого оно может выполнять такие 

функции, как маршрутизация запросов и балансировка нагрузки. Представляется вполне 

естественным, чтобы эти возможности были реализованы в рамках межсетевого экрана. Это 

существенно упрощает действия по обеспечению высокой доступности экспортируемых 
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сервисов и позволяет осуществлять переключение на резервные мощности прозрачным для 

внешних пользователей образом. В результате к услугам, традиционно предоставляемым 

межсетевыми экранами, добавляется поддержка высокой доступности сетевых сервисов.  

Пример современного межсетевого экрана представлен в статье "Z-2 – универсальный 

межсетевой экран высшего уровня защиты" (Jet Info, 2002, 5).  

3. РАЗРАБОТКА КОНФИГУРАЦИИ МЕЖСЕТЕВОГО ЭКРАНА  

Теперь давайте рассмотрим некоторые стандартные сетевые архитектуры и выясним, каким 

образом следует настраивать сетевой экран в той или иной конкретной ситуации. В этом 

упражнении подразумевается, что в организации присутствуют указанные ниже системы, и 

что эти системы принимают входящие соединения из интернета: 

 веб-сервер, работающий только через порт 80;  

 почтовый сервер, работающий только через порт 25. Он принимает всю входящую и 

отправляет всю исходящую почту. Внутренний почтовый сервер периодически 

связывается с данной системой для получения входящей почты и отправки исходящих 

сообщений. 

Существует внутренняя система DNS, которая запрашивает системы интернета для 

преобразования имен в адреса, однако в организации отсутствует своя собственная главная 

внешняя DNS. 

Интернет-политика организации позволяет внутренним пользователям использовать 

следующие службы: 

 HTTP;  

 HTTPS;  

 FTP;  

 Telnet;  

 SSH. 

На базе этой политики можно построить правила политики для различных архитектур.  

Архитектура 1: системы за пределами межсетевого экрана, доступные из интернета  

На рис. 10.3 показано размещение доступных из интернета систем между сетевым экраном и 

внешним маршрутизатором. В таблице 10.1 приведены правила межсетевого экрана. 

 
Рис. 10.3.  Системы за пределами межсетевого экрана, доступные из интернета 

На маршрутизаторе может быть установлена фильтрация, позволяющая только внешним 

данным HTTP поступать на веб-сервер и передавать на почтовый сервер только 

поступающие извне данные SMTP. Как видно из приведенных правил, независимо от того, 

какой тип межсетевого экрана используется, веб-сервер и почтовый сервер не защищены 

http://www.intuit.ru/department/security/netsec/10/3.html#image.10.3#image.10.3
http://www.intuit.ru/department/security/netsec/10/3.html#table.10.1#table.10.1
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межсетевым экраном. В данном случае межсетевой экран лишь защищает внутреннюю сеть 

организации. 

Таблица 10.1. Правила межсетевого экрана для расположенных за пределами 

межсетевого экрана систем, доступных из интернета 

Номер Исходный IP Конечный IP Служба Действие 

1 Внутренний почтовый 

сервер 

Почтовый 

сервер 

SMTP Принятие 

2 Внутренняя сеть Почтовый 

сервер 

Любой HTTP, HTTPS, FTP, 

telnet, SSH  

Принятие 

3 Внутренняя DNS Любой DNS  Принятие 

4 Любой Любой Любая Сброс 

Архитектура 2: один межсетевой экран 

Вторая стандартная архитектура показана на рис. 10.4. В данной архитектуре используется 

один межсетевой экран для защиты как внутренней сети, так и любых других систем, 

доступных из интернета. Эти системы располагаются в отдельной сети (об использовании 

таких отдельных сетей более подробно рассказываться в лекции 16). В таблице 10.2 

приведены правила межсетевого экрана. 

 
Рис. 10.4.  Один межсетевой экран 

Таблица 10.2. Правила межсетевого экрана для архитектуры с одним межсетевым 

экраном 

Номер Исходный IP Конечный IP Служба Действие 

1 Любой Веб-сервер HTTP Принятие 

2 Любой Почтовый сервер SMTP  Принятие 

3 Почтовый сервер Любой SMTP  Принятие 

4 Внутренняя сеть Любой HTTP, HTTPS, FTP, telnet, SSH  Принятие 

5 Внутренняя DNS Любой DNS Принятие 

6 Любой Любой Любая Сброс 

Как видно из таблицы 10.2, правила практически аналогичны правилам архитектуры 1. 

Межсетевой экран дополняет правила, которые использовались в маршрутизаторе в 

предыдущей архитектуре. Также мы видим, что не существует явного правила, 

позволяющего внутреннему почтовому серверу подключаться к почтовому серверу в 

отдельной сети. Причиной этому является правило 2, позволяющее любой системе 

(внутренней или внешней) подключаться к упомянутой системе. 

 

 

http://www.intuit.ru/department/security/netsec/10/3.html#image.10.4#image.10.4
http://www.intuit.ru/department/security/netsec/16/
http://www.intuit.ru/department/security/netsec/10/4.html#table.10.2
http://www.intuit.ru/department/security/netsec/10/4.html#table.10.2#table.10.2
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Архитектура 3: двойные межсетевые экраны 

Третья архитектура, о которой пойдет речь, использует двойные межсетевые экраны (см. 

рис. 10.5). Доступные из интернета системы располагаются между межсетевыми экранами, а 

внутренняя сеть расположена за вторым межсетевым экраном. В таблице 10.3 приведены 

правила для межсетевого экрана 1. 

Вопрос к эксперту 

Вопрос. Используются ли межсетевые экраны только на соединениях с интернетом? 

Ответ. Не следует ограничивать область действия межсетевых экранов одними лишь 

интернет-соединениями. Межсетевой экран представляет собой устройство, которое может 

использоваться в любой ситуации, требующей контроля доступа. В частности, данные 

устройства можно использовать во внутренних сетях, которые необходимо защищать от 

других внутренних систем. Секретные внутренние сети могут содержать компьютеры с 

особо важной информацией или функциями либо сети, в которых проводятся эксперименты 

над сетевым оборудованием. 

Хорошим примером секретных сетей являются банковские сети. Каждый вечер банки 

связываются с системой федерального резерва для передачи денежных средств. Ошибки в 

этих сетях могут стоить банкам больших денег. Системы, управляющие такими 

соединениями, являются крайне секретными и жизненно важными для банковских структур. 

Для ограничения доступа к этим системам из других подразделений банка можно установить 

межсетевой экран. 

 
Рис. 10.5.  Архитектура 3: двойные межсетевые экраны 

Как видно из таблицы 10-3, правила в данном случае аналогичны правилам межсетевого 

экрана в архитектуре 2. Но еще имеется и второй межсетевой экран. Правила для 

межсетевого экрана 2 приведены в табл. 10-4. 

 

 

 

 

 

 

 

 

http://www.intuit.ru/department/security/netsec/10/4.html#image.10.5#image.10.5
http://www.intuit.ru/department/security/netsec/10/4.html#table.10.3#table.10.3
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Таблица 10.3. Правила межсетевого экрана 1 в архитектуре с двумя межсетевыми 

экранами 

Номер Исходный IP 
Конечный 

IP 
Служба Действие 

1 Любой Веб-сервер HTTP Принятие 

2 Любой Почтовый 

сервер 

SMTP  Принятие 

3 Почтовый сервер Любой SMTP  Принятие 

4 Внутренняя сеть Любой HTTP, HTTPS, FTP, 

telnet, SSH  

Принятие 

5 Внутренняя DNS Любой DNS Принятие 

6 Любой Любой Любая Сброс 

Таблица 10.4. Правила межсетевого экрана 2 в архитектуре с двойным межсетевым 

экраном 

Номер Исходный IP Конечный IP Служба Действие 

1 Внутренний почтовый сервер Почтовый 

сервер 

SMTP Принятие 

2 Внутренняя сеть Любой HTTP, HTTPS, 

FTP, telnet, SSH 

Принятие 

3 Внутренняя DNS Любой DNS Принятие 

4 Любой Любой Любая Сброс 

Примечание Эти примеры очень просты, однако они отражают функционирование 

межсетевых экранов, при котором разрешается только строго определенный доступ. 

Построение набора правил межсетевого экрана  

Качественно созданный набор правил не менее важен, чем аппаратная платформа. Большая 

часть межсетевых экранов работает по принципу "первого соответствия" при принятии 

решения о передаче или отклонении пакета. При построении набора правил согласно 

алгоритму "первого соответствия" наиболее специфичные правила располагаются в верхней 

части набора правил, а наименее специфичные (т. е. более общие) - в нижней части набора. 

Такое размещение правил гарантирует, что общие правила не перекрывают собой более 

специфичные. 

Примечание Некоторые межсетевые экраны содержат обработчик набора правил, 

проверяющий набор на наличие правил, перекрываемых другими правилами. Обработчик 

информирует об этой ситуации администратора межсетевого экрана перед установкой 

правил на межсетевой экран. 

Данный подход хорош в общем плане, однако он не решает проблему производительности 

межсетевого экрана. Чем больше правил необходимо проверять для каждого пакета, тем 

больше вычислений должен производить межсетевой экран. При разработке качественного 

набора правил следует принимать в расчет это обстоятельства, т. к. от него зависит уровень 

эффективности работы межсетевого экрана. 

Для повышения эффективности работы экрана следует оценить ожидаемую нагрузку 

трафика на межсетевой экран и упорядочить трафик по типам. Как правило, наибольший 

объем занимает трафик HTTP. Для повышения эффективности межсетевого экрана следует 

разместить правила, относящиеся к HTTP, вверху набора правил. Это означает, что правило, 

позволяющее внутренним системам использовать HTTP для подключения к любой системе в 
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интернете, и правило, разрешающее внешним пользователям осуществлять доступ к веб-

сайту организации, должны быть расположены очень близко к верхней границе набора 

правил. Единственными правилами, которые должны находиться выше двух упомянутых 

правил, являются специфичные правила отказа в доступе, относящиеся к протоколу HTTP. 

4. ПРИМЕРЫ ПЕРСОНАЛЬНЫХ МЕЖСЕТЕВЫХ ЭКРАНОВ 

Брандмауэр Windows XP Service Pack 2. 

Доступ к настройкам файрвола (брандмауэра) Windows XP Service Pack 2 можно получить 

при помощи Пуск – Панель управления – брандмауэр Windows. 

В первом окне можно включить или выключить файрвол для всех соединений с сетью. 

Пункт Не разрешать исключения активизирует режим работы файрвола, при котором 

файрвол не выводит на экран оповещений о блокировке и отключает список исключений, 

который можно задать на следующей вкладке окна управления файрволом. 

Файрвол разрешает входящие подключения для приложений, перечисленных в специальном 

списке, если они отмечены флажком. Можно разрешить входящие подключения на 

определенный локальный порт, создав соответствующее правило. На следующей вкладке 

окна настроек файрвола собраны дополнительные настройки. В этом окне можно отключить 

файрвол для определенного подключения или настроить дополнительные параметры 

фильтрации для каждого из подключений при помощи кнопки Параметры. В этом же окне 

настраивается журнал работы файрвола, задаются параметры фильтрации протокола ICMP. 

При помощи кнопки По умолчанию можно вернуть все настройки файрвола к исходным. 

При запуске на компьютере программы, которая должна прослушивать определенный порт, 

ожидая подключения к нему из сети, файрвол выведет на экран запрос, пример которого 

представлен ниже. 

 

Пользователю предоставляется следующий выбор:  

 Блокировать – приложение, попытавшееся открыть порт, будет блокировано и 

подключится из сети к этому приложению будет невозможно. В списке исключений 

файрвола будет создано правило блокирующее это приложение.  

 Разблокировать – приложению будет предоставлена возможность открыть 

порт и подключения из сети к приложению, открывшему порт, будут доступны. В 

список исключений файрвола будет добавлено правило, которое будет и впредь 

разрешать этому приложению открывать порт для ожидания входящих подключений.  

 Отложить – попытка приложения открыть порт будет пресечена, но 

исключение создано не будет. При следующей попытке приложения открыть порт 

будет вновь выведен запрос, показанный выше.  

Выбор Отложить оптимален, если нет уверенности в том, какое приложение пытается 

открыть порт, и будет ли система нормально работать после отказа приложению в открытии 

порта. В принципе, можно заблокировать попытку открытия порта приложением и если 
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выбор будет неверен, то в последствии можно будет исправить автоматически созданное 

исключение вручную. 

Если приложение, которое должно принимать входящие подключения из сети, заранее 

известно, то для него можно создать исключение вручную. Для этого нужно открыть окно 

настройки файрвола и выбрать вкладку Исключения. Чтобы создать исключение нужно 

нажать кнопку Добавить программу..... В этом окне в списке программ перечислены те из 

них, которые установлены на компьютере. Если программа, которой необходимо разрешить 

принимать входящие подключения, отсутствует в списке, то при помощи кнопки Обзор 

можно указать путь к ней. После нажатия кнопки OK исключение будет создано и добавлено 

в список, где будет отмечено флажком, который говорит о том, что данное правило 

разрешает указанному приложению открывать порты и ожидать подключения из сети. Если 

необходимо запретить приложению открывать порты, то флажок следует снять. 

Файрвол предоставляет возможность открыть любой порт, разрешив, таким образом, 

устанавливать соединения из сети с сервисом, работающим на открываемом порту. Чтобы 

открыть порт нужно в окне исключений нажать кнопку Добавить порт.... В этом окне 

необходимо указать протокол и номер порта, подключения к которому из сети файрвол не 

будет блокировать. В поле имя нужно ввести краткое описание причины по которой порт 

был открыт, чтобы по прошествии времени ненужное правило можно было легко найти и 

удалить или исправить. 

При ручном создании или при редактировании созданного ранее исключения для 

приложений или порта можно указать диапазон адресов, с которых могут быть установлены 

подключения к указанному приложению или порту. Для этого предназначена кнопка 

Изменить область.... В этом окне можно задать список адресов, подключения с которых 

будут пропущены файрволом. Есть возможность указать, что подключения необходимо 

разрешить как с любого адреса, так и со строго определенных. Также, может быть указана 

подсеть, в которой находится компьютер под защитой файрвола. 

Доступ к дополнительным настройкам файрвола можно получить на вкладке 

Дополнительно главного окна настройки файрвола. 

 Параметры сетевого подключения – здесь перечислены все сетевые 

подключения, которые существуют на компьютере под защитой встроенного 

файрвола. Путем установки или снятия флажка напротив каждого из подключений 

можно включить или выключить файрвол для каждого из подключений. При помощи 

кнопки Параметры можно настроить параметры работы файрвола для каждого из 

подключений, если используется общий доступ к этому подключению.  

 Ведение журнала безопасности – при помощи кнопки Параметры можно 

настроить протоколирование событий, происходящих во время работы файрвола в 

журнале работы.  

 Протокол ICMP – позволяет настроить фильтрацию файрволом сообщений, 

которыми обмениваются по протоколу ICMP. В частности, можно запретить или 

разрешить отклик компьютера на команду ping.  

 Параметры по умолчанию – нажатие кнопки По умолчанию возвращает все 

настройки файрвола к исходным.  

Kaspersky Anti-Hacker 

Не забывайте, что установка антивируса не решает всех проблем сразу, ведь если ваша 

локальная сеть имеет выход в Интернет, то вам следует быть готовыми к хакерским атакам и 

борьбе с сетевыми червями. 

Если вы считаете, что ваша сеть не может никого заинтересовать, то вы заблуждаетесь. Даже 

если в сети нет важной информации (списки логинов/паролей к различным ресурсам, номера 
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кредиток, номера банковских счетов), хакеры могут взломать ее из просто так, из интереса. 

Подобные несанкционированные действия становятся популярными, поэтому достаточно 

велика вероятность атаки именно вашей сети. 

Именно по этой причине, вам стоит своевременно позаботиться о безопасности и установить 

брандмауэр. Брандмауэр (firewall, англ, «огненная стена») — это программа или специальное 

устройство, которое пропускает через себя весь трафик. Эта программа входит в сеть и 

выходит из нее с целью фильтрации трафика. В процессе анализа и фильтрации потоков 

данных брандмауэр опирается на специально установленные системным администратором 

правила, блокируя пакеты с данными или же пропуская их. С помощью этой программы (или 

устройства) возможно не только защитить локальную сеть от внешней атаки, но и управлять 

ею. Например, можно ограничить доступ к некоторым сетевым ресурсам, заблокировать 

работу популярных клиентов IRC или ICQ, запретить загрузку рекламных баннеров с веб-

страниц. 

Если ваша сеть небольшая, то приобретение аппаратного брандмауэра вряд ли будет 

оправданным, поэтому вам следует остановиться на программной реализации этого 

устройства. На данный момент существуют самые разнообразные программные 

брандмауэры, которые отличаются набором функций, удобством в использовании и, конечно 

же, стоимостью. Одним из лучших брандмауэров считается Kaspersky Anti-Hacker, 

разработкой которого занимается Лаборатория Касперского. 

Программа Kaspersky Anti-Hacker разработана для защиты компьютера от 

несанкционированного доступа к информации и атак хакеров из Интернета или локальной 

сети. Лицензионная копия Kaspersky Anti-Hacker стоит около $50, однако разработчики 

предлагают различные скидки. 

Пользователи данной программы имеют право на круглосуточную поддержку по телефону и 

электронной почте. Если учесть ее невысокую стоимость, то Kaspersky Anti-Hacker идеально 

подходит для защиты небольших локальных сетей. 

Программа выполняет следующие функции. 

 Мониторинг сетевой активности (через протокол TCP/IP) всех программ, 

установленных на данном компьютере. Если будет замечена подозрительная актив-

ность какого-нибудь приложения, брандмауэр сообщит об этом и предоставит 

возможность заблокировать доступ для данного приложения. Например, если 

троянский конь будет пытаться направить собранные на вашем компьютере данные в 

Интернет, Kaspersky Anti-Hacker закроет для него доступ во всемирную сеть. 

 Мониторинг сканирования портов вашего компьютера и блокирование дальнейшего 

взаимодействия с атакующим компьютером. 

 Использование технологии SmartStealth значительно усложняет нахождение 

конкретного компьютера в сети, что приводит к потере объекта атаки. Кроме этого, 

данная технология способна защитить от любых DoS (Denial of Service — отказ в 

обслуживании) атак. Помните, что работа в невидимом режиме не мешает вашей 

работе в сети. 

 Просмотр списков всех активных соединений, открытых портов и работающих 

сетевых программ (а также разрыв опасных соединений). 

 Блокирует атаки хакеров, фильтруя входящий и исходящий трафик (существует 

возможность уведомления о попытке несанкционированного доступа). 

 Позволяет использовать данное приложение, минуя сложный процесс 

конфигурирования. Kaspersky Anti-Hacker предусматривает упрощенное 

администрирование, используя пять режимов безопасности: Разрешить все, Низкий, 

Средний, Высокий и Запретить все. С самого начала включается режим Средний 
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(способный обучаться), который изменяет настройки системы безопасности, опираясь 

на вашу реакцию на определенные события. 

 Позволяет достаточно гибко настраивать систему защиты (настроить фильтрацию 

разрешенных и запрещенных сетевых операций, а также активировать детектор атак). 

 Позволяет вносить определенные события в журнал. При необходимости можно 

изменять уровень подробности записи событий в журналы. 

Установка программы достаточно стандартна, поэтому на ней мы подробно останавливаться 

не будем. Сразу после окончания процесса инсталляции приложение попросит совершить 

перезагрузку компьютера. После перезагрузки система безопасности начнет свою работу, 

отслеживая входящий и исходящий трафик. Внешний вид главного окна программы показан 

на рис. 

Теперь обратимся к настройкам. Программа позволяет установить один из пяти следующих 

режимов безопасности. 

 Разрешить все — защита отключена, допускается любая активность. 

 Низкий — приложение допускает сетевую активность всех программ, кроме тех, 

которые запрещены в правилах брандмауэра системным администратором. 

 Средний — программа сообщает пользователю о каждом случае проявления сетевой 

активности приложений. При попытке программы выполнить сетевую операцию 

брандмауэр включит режим обучения. Вам будет предоставлена полная информация о 

данной сетевой активности, на основе которой вам нужно решить: разрешить или 

блокировать подобное событие только в этот раз, заблокировать любые попытки 

сетевой активности данной программы, разрешить активность программы или 

настроить дополнительные параметры для данного приложения. В зависимости от 

того, как вы себя поведете в данной ситуации, брандмауэр будет составлять правила 

сетевого доступа для данного приложения. 

 Высокий — доступ разрешен только программам, перечисленным в правилах. 

 Запретить все — брандмауэр полностью блокирует доступ каких-либо приложений к 

сети. Работу в данном режиме можно сравнить с физическим отключением кабеля. 

В режимах Высокий, Средний и Низкий возможно подключение дополнительного режима — 

Режима невидимости. В данном случае допускается только сетевая активность пользователя, 

все остальные подключения блокируются, если только какое-то из приложений не внесено в 

список правил, позволяющих доступ. Таким образом, компьютер становится «невидимым» в 

сети, и злоумышленники теряют объект для атаки. Мониторинг атак включен для всех 

режимов безопасности, кроме Разрешить все. При необходимости этот детектор можно 

отключить в настройках программы. 

Для рабочих станций рекомендуется использовать режим безопасности Средний и заняться 

после этого обучением брандмауэра. Высокий уровень безопасности подойдет для сервера, 

однако при этом нужно вручную настроить разрешающие и запрещающие правила и 

активировать детектор атак. 

Настройка может быть произведена с помощью создания правил фильтрации операций в 

сети. Часть фильтрации производится детектором атак автоматически путем обнаружения 

попыток сканирования портов, DoS-атак и тому подобных проблем (кроме того, может 

осуществляться блокировка атаки). Вы можете создать свои правила фильтрации, чтобы 

обеспечить наилучшую защиту компьютера. 

Каждому виду сетевых операций в Kaspersky Anti-Hacker соответствуют специальные 

наборы правил. 
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Задаем правила для приложений 

Если в главном окне программы вы выберете Сервис > Правила для приложений, то сможете 

создавать, редактировать и изменять правила фильтрации программ, имеющих доступ к 

Интернету и локальной сети. 

Каждому приложению можно разрешить специфический вид активности. В левой верхней 

части окна расположен список доступных правил. В столбце Приложение показан значок 

приложения, название и флажок, показывающий, активно ли данное правило сейчас. В 

столбце Действие находится краткое описание правила: Разрешить — разрешает, Запретить 

— наоборот, запрещает. 

Правила отображены в порядке понижения приоритета их исполнения. При попытке любого 

приложения проявить сетевую активность список правил будет просмотрен сверху вниз, 

пока не найдется такое, которое разрешает или запрещает проводимую операцию, либо пока 

список не будет изучен полностью. Если необходимого правила не существует, выполняется 

действие, принятое по умолчанию. Если вы собираетесь заблокировать для приложения 

часть операций, нужно создать два правила. Одно — разрешающее часть операций (должно 

быть в списке выше), а другое — запрещающее все операции для данной программы. Если 

приложение попытается выполнить разрешенную операцию Kaspersky Anti-Hacker, то будет 

применено разрешающее правило (которое находится выше), а выполнение любой другой 

операции приведет к использованию запрещающего правила из нижней части списка. Если 

будет обнаружена операция, которая не отвечает вашим правилам, брандмауэр тут же 

уведомит вас об этом, чтобы можно было разрешить или заблокировать данную активность 

(при использовании режима Средний). 

Устанавливаем правила фильтрации пакетов 

Если выбрать в главном окне программы Сервис > Правила фильтрации пакетов, то вы 

можете настроить список разрешенных и запрещенных портов. 

Например, если вы заблокируете порт 80, то доступ к веб-страницам будет закрыт, в то время 

как электронная почта, использующая другой порт, будет по-прежнему работать. Обратите 

внимание, что установленные правила фильтрации будут иметь более высокий приоритет, 

чем правила для приложений, следовательно, они обрабатываются и исполняются первыми. 

Решение принимается с помощью заголовка пакета с данными: номеров используемых 

портов, протоколов, IP-адресов и др. Здесь вы можете установить целый набор правил, 

которые будут использованы для абсолютно всех приложений. Если вы таким образом 

заблокируете произвольный IP-адрес, то тем самым полностью запретите сетевые операции, 

которые исходят от него. 

Брандмауэр как средство защиты частных сетей 

Межсетевые экраны, называют также брандмауэрами или файерволами (от англ. firewall). 

Интересно происхождение данного термина. Брандмауэрами называли специальные 

устройства в поездах. В машинном отделении паровозов топливо находилось поблизости от 

топки. Кочегар бросал лопатой уголь в топку, и легковоспламеняющаяся угольная пыль 

часто вспыхивала. Из-за этого в машинном отделении нередко возникали пожары. Чтобы 

огонь не распространялся на пассажирские вагоны, позади машинного отделения начали 

устанавливать железные загородки. Именно этот щит получил название "брандмауэр". 

По прошествии времени значение термина "брандмауэр" изменилось. Первые компьютерные 

брандмауэры были созданы для того, чтобы препятствовать распространению сетевого 

программного обеспечения, содержащего множество ошибок, на всю сеть с одного ее 
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участка. Подобно своим железнодорожным прототипам, они были средством локализации 

"пожара". 

Сегодня брандмауэры выступают в роли защитников границ между локальными сетями и 

Интернетом. Персональные брандмауэры выполняют те же функции, но на границе между 

домашним компьютером и Интернетом. 

Брандмауэр, или межсетевой экран,- это система, предотвращающая несанкционированный 

доступ извне во внутреннюю сеть. Брандмауэры бывают аппаратными или программными. 

Аппаратный брандмауэр - это устройство, которое подключается к сети физически, 

фильтрует входящий и исходящий трафик и защищает от нежелательных проникновений во 

внутреннюю сеть или на персональный компьютер. Программный брандмауэр выполняет те 

же функции, но является не внешним аппаратным устройством, а программой, 

установленной на компьютере. В роли параметров фильтрации выступают адреса получателя 

и отправителя каждого сетевого пакета, протокол передачи данных (например, HTTP, FTP и 

т.д.), приложение, которое отсылает или принимает сетевой пакет и т.д.  

Принцип работы брандмауэра проиллюстрирован на рис. 13.1. Несанкционированный 

пользователь не сможет получить доступ в локальную сеть, если ее защищает брандмауэр. 

 
Рис. 13.1.  Брандмауэр запрещает доступ в локальную сеть из Интернета пользователям, не 

имеющим соответствующих полномочий 

Брандмауэр защищает частную сеть и отфильтровывает те данные, обмен которыми 

запрещен. Если в компании есть, например, 100 персональных компьютеров, объединенных 

в локальную сеть и имеющих выход в Интернет, но нет брандмауэра, то злоумышленник 

сможет проникнуть на каждый из этих компьютеров из Интернета. 

 
Рис. 13.2.  Работу брандмауэра можно сравнить с работой службы безопасности, 

просматривающей почту 
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Брандмауэры, предназначенные для защиты корпоративной сети, часто имеют встроенные 

proxy-сервер и систему обнаружения вторжений. 

Proxy-сервер играет роль посредника между внутренней сетью организации и Интернетом. 

Сервер-посредник кэширует (сохраняет) часто запрашиваемые web-страницы в своей 

памяти. Когда пользователь запрашивает какую-нибудь страницу из Интернета, proxy-сервер 

проверяет, есть ли она в его базе данных. Если есть, то страница сразу же отправляется к 

пользователю. Если нет, то proxy-сервер запрашивает оригинальный сервер, где размещена 

страница, и, получив ее, отправляет пользователю. Механизм сохранения часто 

запрашиваемой информации позволяет значительно сэкономить время доступа к наиболее 

важным данным.  

Еще одной функцией proxy-сервера часто является трансляция сетевых адресов (NAT - 

Network Address Translation). Ее суть в том, чтобы сделать компьютеры внутренней сети 

организации невидимыми для внешних запросов. Если злоумышленник попытается 

"заглянуть" во внутреннюю сеть компании, он увидит один лишь proxy-сервер (в данном 

случае еще и брандмауэр). Он не сможет узнать внутренние адреса компьютеров, а 

следовательно, вторгнуться в корпоративную сеть будет значительно сложнее. Естественно, 

механизм трансляции адресов немного замедляет работу всей защищаемой сети. 

Системы обнаружения вторжений, даже являясь составной частью крупного брандмауэра, 

дополняют другие системы информационной безопасности. Они не только определяют сам 

факт проникновения в сеть, но и выявляют подозрительные действия. 

Если брандмауэры рассматривать как забор с калиткой, через которую могут пройти те, кто 

наделен соответствующими полномочиями, система обнаружения будет выступать здесь в 

роли устройств внешнего видеонаблюдения и охранной сигнализации. Охранная система 

включается, когда злоумышленник перелез через забор или сломал калитку и теперь 

намеревается захватить центральный пульт управления. То есть когда хакер уже проник 

внутрь и готовится поразить жизненно важную систему. 

Работа системы обнаружения вторжений строится на законах математической статистики. 

Каждое действие, происходящее в системе, подвергается анализу на соответствие сценарию 

сетевой атаки. Так как действия злоумышленника разнятся от случая к случаю, системе 

обнаружения вторжений приходится учитывать отклонения реально происходящих событий 

от сценария нападения. 

Персональные брандмауэры 

Персональные брандмауэры защищают отдельные автономные компьютеры, 

подсоединенные к Интернету. Чаще всего персональные брандмауэры используются на 

домашних ПК. Основная задача этого средства защиты - фильтровать входящий и 

исходящий сетевой трафик (поток данных), контролировать сетевую активность приложений 

и блокировать любые опасные действия. 

Персональный брандмауэр умеет фильтровать входящие и исходящие соединения по целому 

ряду признаков. Это прежде всего адреса абонентов, используемый для соединения порт 

(число, которое идентифицирует процесс или приложение внутри компьютера) и 

полномочия приложения, осуществляющего обмен информацией. Есть и более сложные 

способы фильтрации. Например, при анализе входящих соединений брандмауэр всегда 

может проверить, запрашивало ли какое-нибудь приложение соединение с данным узлом. 

Если нет, то входящее соединение нужно запретить, а если да, значит, на персональный 
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компьютер просто пришел ответ на посланный ранее запрос. Для того чтобы эффективно 

фильтровать трафик, в брандмауэре должна быть реализована поддержка большого числа 

протоколов и технологий.  

В операционной системе Microsoft Windows XP имеется свой встроенный брандмауэр. 

БРАНДМАУЭР, ВСТРОЕННЫЙ В MICROSOFT WINDOWS XP 

Брандмауэр Windows представляет собой фильтр сетевых пакетов (а информация в сети 

передается именно в пакетах), способный отразить стандартные сетевые атаки и не 

допустить низкоуровневого сетевого подключения к защищенному компьютеру. Также 

поставляемый по умолчанию с Microsoft Windows XP брандмауэр умеет корректно 

обрабатывать диагностические и служебные пакеты, приходящие из Интернета. Между тем 

служебные пакеты чаще всего используются для организации сетевых атак. Благодаря 

брандмауэру Windows компьютер пользователя намного сложнее обнаружить в Интернете и 

атаковать.  

В операционную систему Microsoft Windows XP Service Pack 2 (пакет обновлений 2) 

включен "Центр обеспечения безопасности", который следит за тем, чтобы встроенный в ОС 

брандмауэр был включен и правильно настроен. 

Однако для защиты компьютера под управлением Microsoft Windows необязательно 

использовать встроенный в операционную систему брандмауэр. Сами разработчики 

Microsoft рекомендуют попробовать и другие решения, а потом сделать выбор.  

KASPERSKY ANTI-HACKER 

Разработчик: "Лаборатория Касперского" (www.kaspersky.ru) 

Kaspersky Anti-Hacker представляет собой персональный брандмауэр, разработанный 

"Лабораторией Касперского". В продукте реализована технология "невидимости", 

затрудняющая обнаружение защищенного компьютера извне. В результате злоумышленник 

просто не сможет найти объект для атаки, а все его попытки получить доступ к компьютеру 

будут обречены на провал. Данная технология также помогает предотвратить любые атаки 

типа отказ в обслуживании (см. "Утилиты для проведения DoS-атак"). Персональный 

брандмауэр защищает компьютер пользователя от целого ряда сетевых атак, приводящих к 

"зависанию" системы, аварийной перезагрузке, сбору сведений о работе компьютера и 

другим деструктивным последствиям.  

http://www.kaspersky.ru/
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Рис. 13.3.  Персональный брандмауэр Kaspersky Anti-Hacker 

Kaspersky Anti-Hacker отличается легкой и удобной настройкой. Пользователь может 

выбрать один из пяти предопределенных режимов работы:  

 запретить все соединения (ни одна программа не сможет работать с Интернетом); 

высокий (с Интернетом смогут работать только те программы, которым пользователь 

это явно разрешил);  

 средний (оптимальный режим, в котором персональный брандмауэр спрашивает у 

пользователя разрешения о каждой программе);  

 низкий (с Интернетом могут работать все программы, кроме тех, которым это явно 

запрещено);  

 разрешить все соединения (все без исключения программы могут работать с 

Интернетом). 

Сразу после установки программы активирован средний режим, что позволяет сразу 

приступить к эксплуатации программы. Kaspersky Anti-Hacker будет сообщать пользователю 

о том, что та или иная программа пытается соединиться с определенным узлом в Интернете. 

Это необходимо для того, чтобы исключить попытки неавторизованного доступа в Сеть. 

Например, если на компьютер пользователя попадет программа-шпион, то брандмауэр не 

позволит ей отослать секретную информацию пользователя в Интернет. 

В ответ на запрос, сформулированный персональным брандмауэром, пользователь сможет 

быстро принять адекватное решение:  

 разрешить активность приложения в соответствии с его типом (выбор стандартного 

правила, например, для браузера или программы для работы с почтой);  

 запретить любую активность приложения;  

 настроить правило (рекомендуется для опытных пользователей);  

 разрешить или блокировать однократно.  
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OUTPOST FIREWALL PRO 

Разработчик: Agnitum www.agnitum.com/ru/products/outpost/ 

Outpost Firewall Pro - это персональный брандмауэр, который устанавливает защитный 

барьер между вашим компьютером и Интернетом, охраняя ваш компьютер от внешних атак 

и блокируя отсылку ценной информации в Сеть.  

Основные особенности программы: 

 обнаруживает и блокирует атаки хакеров;  

 предотвращает несанкционированный доступ к данным;  

 скрывает присутствие вашей системы в сети, делая ее невидимой для взломщиков;  

 анализирует входящие почтовые сообщения и блокирует потенциально опасные;  

 отслеживает всю сетевую активность вашей системы;  

 препятствует посещению вашими детьми или сотрудниками нежелательных web-

сайтов;  

 ведет подробный журнал вcей сетевой активности вашей системы и позволяет ее 

анализировать;  

 предотвращает утечку частной информации с вашего компьютера;  

 отражает посягательства на вашу конфиденциальность в сети Интернет;  

 сохраняет в тайне ваши перемещения и навигацию по Интернету;  

 работает со всеми современными версиями Windows - 98, 98SE, ME, 2000 и XP;  

 автоматически настраивается для оптимальной защиты данных во время инсталляции;  

 систематически следит за обновлениями через настраиваемую утилиту в целях 

обеспечения защиты от новых атак. 

ZONEALARM PRO 

Разработчик: Zone Labs (www.ZoneLabs.com) 

 

http://www.agnitum.com/ru/products/outpost/
http://www.zonelabs.com/
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Рис. 13.4.  Брандмауэр ZoneAlarm Pro 

ZoneAlarm Pro - это еще один брандмауэр, который позволяет блокировать активность 

любых программ, обращающихся к Windows из Интернета или пытающихся самостоятельно 

выйти в Сеть с ПК. ZoneAlarm распознает выполняемые программы и ограничивает их 

возможности, в частности контролирует пересылку данных из компьютера в Интернет. С 

помощью ZoneAlarm можно не только запретить выход в Сеть отдельной программе, но и 

остановить весь поток данных в Сеть и обратно.  
 

ВОПРОСЫ ДЛЯ САМОПРОВЕРКИ 

1. Что такое порт? 

2.  Какие порты используют стандартные службы? 

3.  Какие порты являются портами «троянских программ»? 

4.  Что такое межсетевой экран? 

5.  Какие существуют типы межсетевых экранов? В чем междуними разница? 

6.  По каким признакам классифицируются межсетевые экраны? 

7.  Какие типы межсетевых экранов относятся к профессиональным? 

8.  Как осуществляется защита частных сетей при помощи брандмауэра? 
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КОНЦЕПЦИЯ СЕТЕВОЙ БЕЗОПАСНОСТИ СЕМЕЙСТВА WINDOWS NT 

 

1. МОДЕЛЬ РАСПРЕДЕЛЕННОЙ БЕЗОПАСНОСТИ WINDOWS 2000  

Каталог – это список с упорядоченной информацией, например, каталог товаров, каталог 

экспонатов выставки, телефонный справочник. 

В операционной системе Windows Server 2003 каталог – это база данных, которая содержит 

информацию о различных объектах сети (пользователи, файлы, компьютеры, принтеры и 

т.п.) и упорядочивает эту информацию (не путайте с каталогом файловой системы). Каждый 

сетевой объект имеет атрибуты, например, учетная запись пользователя – это объект, а его 

атрибутами являются имя пользователя, пароль и другая информация о пользователе. Таким 

образом, атрибуты описывают объект. Объекты с одинаковым составом атрибутов 

объединяются в группы и создают классы объектов, которые занимают определенное место 

в структуре каталога. Иерархически выстроенная структура каталога называется схемой.  

В локальной сети может существовать одновременно несколько различных каталогов. 

Каждый из них имеет свою границу администрирования и обеспечения безопасности. 

Область внутри этой границы называется доменом. Домены объединяются в деревья, а те в 

свою очередь в леса. 

Домен Windows NT — группа компьютеров одной сети, объединенная единым каталогом и 

имеющих единый центр управления (который называется контроллером домена). 

Единый каталог означает, что использующется единая база пользователей (то есть учётные 

записи находятся не на каждом в отдельности компьютере, а на контроллере домена, т.н. 

сетевой вход в систему), единая групповая и локальная политики, единые параметры 

безопасности (применимо к томам с файловой системой NTFS), ограничение времени работы 

учётной записи и прочие параметры, значительно упрощающие работу системного 

администратора организации, если в ней эксплуатируется большое число компьютеров. 

Также становится возможным сделать для каждого аккаунта перемещаемый профиль, 

сетевой путь к которому хранится в одном месте — на контроллере домена. В результате 

пользователи могут работать со своим «рабочим столом», «моими документами» и прочими 

индивидуально настраиваемыми элементами с любого компьютера домена. 

Модель распределенной безопасности Windows 2000 основана на трех основных 

концепциях:  

  Каждая рабочая станция и сервер имеют прямой доверенный путь (trust path) к 

контроллеру домена, членом которого является данная машина. Доверенный путь 

устанавливается службой NetLogon с помощью аутен-тифицйрованного соединения RPC с 

контроллером домена. Защищенный канал устанавливается и с другими доменами 

Windows NT с помощью междоменных доверительных отношений. Он используется для 

проверки информации безопасности, включая идентификаторы безопасности (Security 

Identifiers, SID) пользователей и групп.  

  Перед выполнением запрошенных клиентом операций сетевые службы 

имперсонализируют контекст безопасности этого клиента; Имперсонализация основана на 

маркере адреса безопасности, созданном локальным администратором безопасности 

(Local Security Authority, LSA). Он представляет собой авторизацию клиента на сервере. 

Поток, находящийся на сервере и соответствующий данному клиенту, имперсонализирует 

контекст безопасности клиента, и выполняет операции в соответствии с авторизацией 

данного клиента, а не в соответствии с идентификатором безопасности сервера. 

Имперсонализация поддерживается, всеми службами Windows 2000, включая, например” 

службу удаленного файлового сервера CIFS/SNB. Аутентифицированный RPC и DCOM 

http://ru.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BC%D0%BF%D1%8C%D1%8E%D1%82%D0%B5%D1%80
http://ru.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BD%D1%82%D1%80%D0%BE%D0%BB%D0%BB%D0%B5%D1%80_%D0%B4%D0%BE%D0%BC%D0%B5%D0%BD%D0%B0
http://ru.wikipedia.org/wiki/%D0%93%D1%80%D1%83%D0%BF%D0%BF%D0%BE%D0%B2%D0%B0%D1%8F_%D0%BF%D0%BE%D0%BB%D0%B8%D1%82%D0%B8%D0%BA%D0%B0
http://ru.wikipedia.org/wiki/NTFS
http://ru.wikipedia.org/wiki/%D0%A1%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%BD%D1%8B%D0%B9_%D0%B0%D0%B4%D0%BC%D0%B8%D0%BD%D0%B8%D1%81%D1%82%D1%80%D0%B0%D1%82%D0%BE%D1%80
http://ru.wikipedia.org/wiki/%D0%A1%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%BD%D1%8B%D0%B9_%D0%B0%D0%B4%D0%BC%D0%B8%D0%BD%D0%B8%D1%81%D1%82%D1%80%D0%B0%D1%82%D0%BE%D1%80
http://ru.wikipedia.org/wiki/%D0%90%D0%BA%D0%BA%D0%B0%D1%83%D0%BD%D1%82
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поддерживают имперсонализацию для распределенных приложений. Серверы семейства 

BackOffice: Exchange Server, SNA Server и Internet Information Server также поддерживают 

имперсонализацию.  

  Ядро Windows 2000 поддерживает объектно-ориентированное управление доступом, 

сравнивая SID в маркере доступа с правами доступа, определенными в списке управления 

доступом данного объекта. Каждый объект Windows 2000 (ключи реестра, файлы и 

каталоги NTFS, общие ресурсы, объекты ядра, очереди печати и т. д.) имеют собственные 

списки управления доступом. Ядро Windows 2000 проверяет разрешения при каждой 

попытке доступа к данному объекту. Управление доступом и аудит осуществляются с 

помощью настройки свойств безопасности объекта, позволяющих предоставить 

пользователю или группе доступ к объекту. Управление авторизацией выполняется 

централизованно посредством включения пользователей в группы Windows 2000, которым 

предоставлены необходимые права доступа операционной системе Windows 2000 

существуют дополнительные средства обеспечения безопасности — аутентификация 

клиента с помощью открытого ключа посредством SSL/TLS и протокола Kerberos версии 

5, которые интегрированы в систему безопасности.  

Леса, деревья и домены 

Верхним уровнем структуры является лес — совокупность всех объектов, атрибутов 

объектов и правил (синтаксиса атрибутов) в Active Directory. Лес содержит одно или 

несколько деревьев, связанных транзитивными отношениями доверия. Дерево содержит 

один или несколько доменов, также связанных в иерархию транзитивными отношениями 

доверия. Домены идентифицируются своими структурами имён DNS — пространствами 

имён. 

Объекты в домене могут быть сгруппированы в контейнеры — подразделения. 

Подразделения позволяют создавать иерархию внутри домена, упрощают его 

администрирование и позволяют моделировать организационную и/или географическую 

структуры компании в Active Directory. Подразделения могут содержать другие 

подразделения. Корпорация Майкрософт рекомендует использовать как можно меньше 

доменов в Active Directory, а для структурирования AD и политик использовать 

подразделения. Часто групповые политики применяются именно к подразделениям. 

Групповые политики сами являются объектами. Подразделение является самым низким 

уровнем, на котором могут делегироваться административные полномочия. 

Другим способом деления AD являются «сайты», которые являются способом физической (а 

не логической) группировки на основе подсетей IP. Сайты подразделяются на имеющие 

подключения по низкоскоростным каналам (например по каналам глобальных сетей, с 

помощью виртуальных частных сетей) и по высокоскоростным каналам (например через 

локальную сеть). Сайт может содержать один или несколько доменов, а домен может 

содержать один или несколько сайтов. При проектировании Active Directory важно 

учитывать сетевой трафик, создающийся при синхронизации данных AD между сайтами. 

Ключевым решением при проектировании AD является решение о разделении 

информационной инфраструктуры на иерархические домены и подразделения верхнего 

уровня. Типичными моделями, используемыми для такого разделения, являются модели 

разделения по функциональным подразделениям компании, по географическому положению 

и по ролям в информационной инфраструктуре компании. Часто используются комбинации 

этих моделей.бэп мобиль) 

Физическая структура и репликация 

Физически информация AD хранится на одном или нескольких равнозначных контроллерах 

доменов, заменивших использовавшиеся в Windows NT основной и резервные контроллеры 

домена (хотя для выполнения некоторых операций сохраняется и так называемый сервер 
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«операций с одним главным сервером», который может эмулировать главный контроллер 

домена). Каждый контроллер домена хранит копию данных AD, предназначенную для 

чтения и записи. Изменения, сделанные на одном контроллере, синхронизируются на все 

контроллеры домена при репликации. Серверы, на которых сама служба Active Directory не 

установлена, но которые при этом входят в домен AD, называются рядовыми серверами. 

Репликация AD выполняется по запросу. AD создаёт топологию репликации, которая 

использует сайты, определённые в системе, для управления трафиком. Внутрисайтовая 

репликация выполняется часто и автоматически с помощью средства проверки 

согласованности. Репликация между сайтами может быть настроена для каждого канала 

сайта (в зависимости от качества канала) — различная «оценка» может быть назначена 

каждому каналу (например DS3, T1, ISDN и т. д.), и трафик репликации будет ограничен, 

передаваться по расписанию и маршрутизироваться в соответствии с назначенной оценкой 

канала. Данные репликации могут транзитивно передаваться через несколько сайтов через 

мосты связи сайтов, если «оценка» низка, хотя AD автоматически назначает более низкую 

оценку для связей «сайт-сайт», чем для транзитивных соединений. Репликация сайт-сайт 

выполняется серверами-плацдармами в каждом сайте, которые затем реплицируют 

изменения на каждый контроллер домена своего сайта. 

Если в Active Directory несколько доменов, репликация во всём лесу не выполняется, а 

создаётся глобальный каталог, содержащий все объекты леса, но с ограниченным набором 

атрибутов (неполная реплика). Каталог хранится на указанных серверах глобального 

каталога и обслуживает междоменные запросы. Внутридоменная синхронизация 

выполняется по протоколу RPC по IP, синхронизация в лесу — по протоколу SMTP. 

Возможность операций с одним главным компьютером позволяет обрабатывать запросы, 

когда репликация с несколькими главными компьютерами недопустима. Есть пять типов 

таких операций: эмуляция главного контроллера домена, главный компьютер 

относительного идентификатора, главный компьютер инфраструктуры, главный компьютер 

схемы и главный компьютер именования домена. Первые три роли относятся к домену, 

последние две — ко всему лесу. В каждом домене может быть только один сервер, 

обслуживающий любую из таких задач. 

AD можно разделить на три логические хранилища или «разделы». «Схема» является 

шаблоном для AD и определяет все типы объектов, их классы и атрибуты, синтаксис 

атрибутов (все деревья находятся в одном лесу, потому что у них одна схема). 

«Конфигурация» является структурой леса и деревьев AD. «Домен» хранит всю информацию 

об объектах, созданных в этом домене. Первые два хранилища реплицируются на все 

контроллеры доменов, но только часть каждого хранилища домена может быть использована 

контроллерами других доменов путём глобального каталога, так как границы домена 

ограничивают репликацию всей информации домена. 

База данных AD (хранилище каталогов) в Windows 2000 использует расширяемую 

подсистему хранения Microsoft Jet Blue, которая позволяет для каждого контроллера домена 

иметь базу размером до 16 терабайт и 1 миллиард объектов (теоретическое ограничение, 

практические тесты выполнялись только с приблизительно 100 миллионами объектов). Файл 

базы называется NTDS.DIT и имеет две основные таблицы — таблицу данных и таблицу 

связей. В Windows Server 2003 добавлена ещё одна таблица для обеспечения уникальности 

экземпляров дескрипторов безопасности. 

Именование 

AD поддерживает следующие форматы именования объектов: универсальные имена типа 

UNC, URL и LDAP URL. Версия LDAP формата именования X.500 используется внутри 

Active Directory. 
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Каждый объект имеет различающееся имя (Distinguished name , DN). Например, объект 

принтера с именем HPLaser3 в подразделении «Маркетинг» и в домене foo.org будет иметь 

следующее различающееся имя: CN=HPLaser3,OU=Маркетинг,DC=foo,DC=org, где «CN» — 

это общее имя, «DC» — класс объекта домена. Различающиеся имена могут иметь намного 

больше частей, чем четыре части в этом примере. У объектов также есть канонические 

имена. Это различающиеся имена, записанные в обратном порядке, без идентификаторов и с 

использованием косых черт в качестве разделителей: foo.org/Маркетинг/HPLaser3. Чтобы 

определить объект внутри его контейнера, используется относительное различающееся имя: 

CN=HPLaser3. У каждого объекта также есть глобально уникальный идентификатор (GUID) 

— уникальная и неизменная 128-битная строка, которая используется в AD для поиска и 

репликации. Определённые объекты также имеют имя участника-пользователя (UPN, в 

соответствии с RFC 822) в формате объект@домен. 

Верхним уровнем структуры является лес — совокупность всех объектов, атрибутов 

объектов и правил (синтаксиса атрибутов) в Active Directory. Лес содержит одно или 

несколько деревьев, связанных транзитивными отношениями доверия. Дерево содержит 

один или несколько доменов, также связанных в иерархию транзитивными отношениями 

доверия. Домены идентифицируются своими структурами имён DNS — пространствами 

имён. 

Объекты в домене могут быть сгруппированы в контейнеры — подразделения. 

Подразделения позволяют создавать иерархию внутри домена, упрощают его 

администрирование и позволяют моделировать организационную и/или географическую 

структуры компании в Active Directory. Подразделения могут содержать другие 

подразделения. Корпорация Майкрософт рекомендует использовать как можно меньше 

доменов в Active Directory, а для структурирования AD и политик использовать 

подразделения. Часто групповые политики применяются именно к подразделениям. 

Групповые политики сами являются объектами. Подразделение является самым низким 

уровнем, на котором могут делегироваться административные полномочия. 

Другим способом деления AD являются «сайты», которые являются способом физической (а 

не логической) группировки на основе подсетей IP. Сайты подразделяются на имеющие 

подключения по низкоскоростным каналам (например по каналам глобальных сетей, с 

помощью виртуальных частных сетей) и по высокоскоростным каналам (например через 

локальную сеть). Сайт может содержать один или несколько доменов, а домен может 

содержать один или несколько сайтов. При проектировании Active Directory важно 

учитывать сетевой трафик, создающийся при синхронизации данных AD между сайтами. 

Ключевым решением при проектировании AD является решение о разделении 

информационной инфраструктуры на иерархические домены и подразделения верхнего 

уровня. Типичными моделями, используемыми для такого разделения, являются модели 

разделения по функциональным подразделениям компании, по географическому положению 

и по ролям в информационной инфраструктуре компании. Часто используются комбинации 

этих моделей.бэп мобиль) 

Физическая структура и репликация 

Физически информация AD хранится на одном или нескольких равнозначных контроллерах 

доменов, заменивших использовавшиеся в Windows NT основной и резервные контроллеры 

домена (хотя для выполнения некоторых операций сохраняется и так называемый сервер 

«операций с одним главным сервером», который может эмулировать главный контроллер 

домена). Каждый контроллер домена хранит копию данных AD, предназначенную для 

чтения и записи. Изменения, сделанные на одном контроллере, синхронизируются на все 

контроллеры домена при репликации. Серверы, на которых сама служба Active Directory не 

установлена, но которые при этом входят в домен AD, называются рядовыми серверами. 
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Репликация AD выполняется по запросу. AD создаёт топологию репликации, которая 

использует сайты, определённые в системе, для управления трафиком. Внутрисайтовая 

репликация выполняется часто и автоматически с помощью средства проверки 

согласованности. Репликация между сайтами может быть настроена для каждого канала 

сайта (в зависимости от качества канала) — различная «оценка» может быть назначена 

каждому каналу (например DS3, T1, ISDN и т. д.), и трафик репликации будет ограничен, 

передаваться по расписанию и маршрутизироваться в соответствии с назначенной оценкой 

канала. Данные репликации могут транзитивно передаваться через несколько сайтов через 

мосты связи сайтов, если «оценка» низка, хотя AD автоматически назначает более низкую 

оценку для связей «сайт-сайт», чем для транзитивных соединений. Репликация сайт-сайт 

выполняется серверами-плацдармами в каждом сайте, которые затем реплицируют 

изменения на каждый контроллер домена своего сайта. 

Если в Active Directory несколько доменов, репликация во всём лесу не выполняется, а 

создаётся глобальный каталог, содержащий все объекты леса, но с ограниченным набором 

атрибутов (неполная реплика). Каталог хранится на указанных серверах глобального 

каталога и обслуживает междоменные запросы. Внутридоменная синхронизация 

выполняется по протоколу RPC по IP, синхронизация в лесу — по протоколу SMTP. 

Возможность операций с одним главным компьютером позволяет обрабатывать запросы, 

когда репликация с несколькими главными компьютерами недопустима. Есть пять типов 

таких операций: эмуляция главного контроллера домена, главный компьютер 

относительного идентификатора, главный компьютер инфраструктуры, главный компьютер 

схемы и главный компьютер именования домена. Первые три роли относятся к домену, 

последние две — ко всему лесу. В каждом домене может быть только один сервер, 

обслуживающий любую из таких задач. 

AD можно разделить на три логические хранилища или «разделы». «Схема» является 

шаблоном для AD и определяет все типы объектов, их классы и атрибуты, синтаксис 

атрибутов (все деревья находятся в одном лесу, потому что у них одна схема). 

«Конфигурация» является структурой леса и деревьев AD. «Домен» хранит всю информацию 

об объектах, созданных в этом домене. Первые два хранилища реплицируются на все 

контроллеры доменов, но только часть каждого хранилища домена может быть использована 

контроллерами других доменов путём глобального каталога, так как границы домена 

ограничивают репликацию всей информации домена. 

База данных AD (хранилище каталогов) в Windows 2000 использует расширяемую 

подсистему хранения Microsoft Jet Blue, которая позволяет для каждого контроллера домена 

иметь базу размером до 16 терабайт и 1 миллиард объектов (теоретическое ограничение, 

практические тесты выполнялись только с приблизительно 100 миллионами объектов). Файл 

базы называется NTDS.DIT и имеет две основные таблицы — таблицу данных и таблицу 

связей. В Windows Server 2003 добавлена ещё одна таблица для обеспечения уникальности 

экземпляров дескрипторов безопасности. 

Именование 

AD поддерживает следующие форматы именования объектов: универсальные имена типа 

UNC, URL и LDAP URL. Версия LDAP формата именования X.500 используется внутри 

Active Directory. 

Каждый объект имеет различающееся имя (Distinguished name , DN). Например, объект 

принтера с именем HPLaser3 в подразделении «Маркетинг» и в домене foo.org будет иметь 

следующее различающееся имя: CN=HPLaser3,OU=Маркетинг,DC=foo,DC=org, где «CN» — 

это общее имя, «DC» — класс объекта домена. Различающиеся имена могут иметь намного 

больше частей, чем четыре части в этом примере. У объектов также есть канонические 

имена. Это различающиеся имена, записанные в обратном порядке, без идентификаторов и с 
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использованием косых черт в качестве разделителей: foo.org/Маркетинг/HPLaser3. Чтобы 

определить объект внутри его контейнера, используется относительное различающееся имя: 

CN=HPLaser3. У каждого объекта также есть глобально уникальный идентификатор (GUID) 

— уникальная и неизменная 128-битная строка, которая используется в AD для поиска и 

репликации. Определённые объекты также имеют имя участника-пользователя (UPN, в 

соответствии с RFC 822) в формате объект@домен. 

 

2. СЛУЖБЫ ДОМЕНА. 

Работа домена и едный каталог обеспечивается специальной Службой каталогов, которая 

предназначена для хранения информации о сетевых ресурсах, службах и учетных записях, а 

так же для управления ими. 

Служба каталогов – обеспечивает хранение, обновление, поиск и безопасность 

информации, находящейся в каталоге (домене). Использование службы каталогов позволяет:  

 упорядочить данные, 

 обеспечить быстрый поиск данных и доступ к ним, 

 обеспечить безопасность данных. 

Active Directory (AD) имеет иерархическую структуру, состоящую из объектов. Объекты 

разделяются на три основные категории: ресурсы (например принтеры), службы (например, 

электронная почта) и люди (учётные записи пользователей и групп пользователей). Active 

Directory предоставляет информацию об объектах, позволяет организовывать объекты, 

управлять доступом к ним, а также устанавливает правила безопасности. 

Каждый объект представляет отдельную сущность — пользователя, компьютер, принтер, 

приложение или общую сетевую папку — и его атрибуты. Объекты могут также быть 

контейнерами для других объектов. Объект уникально идентифицируется своим именем и 

имеет набор атрибутов — характеристик и данных, которые объект может содержать, — 

которые зависят от типа объекта. Атрибуты являются составляющей базовой структуры 

объекта и определяются в схеме. Схема определяет, какие типы объектов могут 

существовать в AD. 

Сама схема состоит из двух типов объектов: объекты классов схемы и объекты атрибутов 

схемы. Один объект класса схемы определяет один тип объекта Active Directory (например, 

объект «Пользователь»), а один объект атрибута схемы определяет атрибут, который объект 

может иметь. 

Каждый объект атрибута может быть использован в нескольких разных объектах классов 

схемы. Эти объекты называются объектами схемы (или метаданными) и позволяют изменять 

и дополнять схему, когда это необходимо. Однако каждый объект схемы является частью 

определений объектов Active Directory, поэтому деактивация или изменение этих объектов 

может иметь серьёзные последствия, так как в результате этих действий будет изменена 

структура AD. Изменение объекта схемы автоматически распространяется в Active Directory. 

Будучи однажды созданным объект схемы не может быть удалён, он может быть только 

деактивирован. Обычно все изменения схемы тщательно планируются. 

В одноранговой сети, пользователь, чтобы получить доступ к общедоступной папке или 

принтеру, должен знать на каком компьютере находится этот ресурс. Использование службы 

каталогов Active Directory позволяет публиковать общедоступный ресурс в  каталоге, 

поэтому пользователю для получения доступа к ресурсу не обязательно знать, где физически 

он расположен. 

Объекты в каталоге идентифицируются по именам и все вместе создают пространство 

имен каталога (пространство имен домена), которое имеет иерархическую древовидную 
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структуру, и в ней все объекты делятся на родительские (вышестоящие) и дочерние 

(нижестоящие). Каждое имя дочернего объекта содержит имя своего «родителя». Все это 

напоминает генеалогическое древо, в котором имя Иван Петрович состоит из имени самого 

объекта и имени его родителя. 

В каждом домене управление пространством имен осуществляется с помощью специальной 

службы DNS (Domain Name System – Система Доменных Имен). Служба каталогов Active 

Directory полностью зависит от DNS. В каждом домене должен быть DNS-сервер, поэтому 

служба DNS устанавливается раньше, чем Active Directory. 

Служба DNS 

Служба DNS связана с адресацией компьютеров в сети, как локальной, так и глобальной.  

Адресация компьютеров в сети 

Сетевой протокол TCP/IP определяет, что каждый компьютер в сети должен иметь адрес, так 

называемый IP-адрес. Вид адреса – 4 числа, записанные через точку. Например, 130.51.45.2 

или 192.168.0.1  

Адрес компьютера-отправителя и адрес компьютера-получателя и указывается в пакете 

информации, который передается по сети. 

Для облегчения доступа пользователей к компьютерам сети ввели имена. Для поиска 

компьютера проще указать его имя, чем IP-адрес. 

Для совместимости числового адреса и буквенного имени в Windows Server 2003 включена 

специальная служба DNS.  

Сервер DNS 

Как говорилось выше, для упрощения администрирования узлы сети объединяются в 

домены. Обычно в домены включают компьютеры подразделений. Например, сеть колледжа, 

в которой компьютерный класс – это один домен, второй компьютерный класс – еще один 

домен, бухгалтерия – тоже отдельный домен. 

Домен – это логическая группировка любых узлов сети под одним именем. Каждый домен 

хранит сведения только о содержащихся в нем объектах.  

Доменам присваиваются имена. В именах используются стандартные символы: A-Z, a-z, 0-9 

и дефис (-). 

Каждый узел в сети однозначно определяется своим полным доменным именем, которое 

включает имя узла и имя домена.  

Служба DNS предназначена для преобразования имен узлов сети в их IP-адреса.  

В состав службы входит два компонента: DNS-клиент и DNS-сервер.  

 Во всех версиях Windows DNS-клиент включен в стек протоколов TCP/IP, а значит, 

устанавливается автоматически вместе с протоколом.  

 DNS-сервер является отдельной службой, работающей на компьютере с Windows 

Server 2003.  

Компьютер под управлением Windows Server 2003, на котором разворачивают службу DNS, 

начинает играть роль Сервера DNS. 

Как правило, в компьютерном классе под сервер выделяется один компьютер. 

 На этом компьютере устанавливается система Windows Server 2003. Компьютер 

исполняет роль файлового сервера сети. 
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 На этом же компьютере устанавливают службу DNS. Компьютер исполняет еще и 

роль сервера DNS. 

Сервер DNS (другое название – сервер имен – name server) ведет базу данных, в которой 

записывает сопоставление имен компьютеров (узлов) сети с их IP-адресами. Сервер DNS 

быстро находит в своей базе IP-адрес компьютера по его имени. 

Алгоритм работы службы DNS  во внутренней сети компьютерного класса достаточно прост.  

 При установке операционной системы на компьютер сети протокол TCP/IP 

настраивается на автоматическое получение адреса сервера DNS.  

 Когда программе-клиенту требуется по доменному имени выяснить IP-адрес, она 

через протокол TCP/IP связывается с  сервером имен, передавая ему свой запрос.  

 Сервер имен обрабатывает запрос. Если указанный домен входит в его базу данных, 

то сервер преобразует имя узла в IP-адрес и возвращает результат клиенту.  

 Если запрашиваемое доменное имя не входит в его базу, то он выдает сообщение об 

ошибке.  

Пространство доменных имен 

Для управления доменом используется компьютер, на котором установлена Windows Server 

2003 и дополнительно дана роль Контроллера домена. Так как каждый домен включает 

хотя бы один компьютер – контроллер домена, то в компьютерном классе обычно 

существует один домен и один сервер DNS. 

Интернет объединяет много сетей. Поэтому доменов в Интернете огромное множество. 

Система доменных имен и была разработана для Интернета.  

Доменные имена в Интернете имеют сложную иерархическую структуру. Серверов DNS в 

Интернете огромное количество. Они делят пространство доменных имен на свои ветви, 

которыми и управляют. 

 

Как работает преобразование доменных имен? 

Предположим у вас в компьютерном классе работает локальная сеть и есть компьютер с 

модемом, т.е. с выходом в Интернет. 

Компьютер клиента (рабочая станция) отправляет запрос в вашу сеть пытаясь найти 

компьютер с именем Microsoft.com. Но, т.к. все компьютеры в сети узнают друг друга только 

по IP-адресу, DNS-сервер сети колледжа, используя свою базу, пытается преобразовать имя 

Microsoft.com в соответствующий IP-адрес, что бы дальнейший поиск происходил по адресу. 

Его попытка заканчивается неудачей, т.к. DNS-сервер сети колледжа знает только 

компьютеры вашей сети, он отправляет запрос вышестоящему  DNS-серверу. Тот работает 

аналогично и в конце концов клиентский компьютер сети колледжа получит ответ (IP- адрес 

узла Microsoft.com). 
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Установка службы DNS. 

Службы DNS входит в состав служб Windows Server 2003. Если вы выбирали Стандартную 

(Типичную) установку системы Windows Server 2003, то служба DNS не устанавливалась. 

Можно установить службу DNS отдельно или воспользоваться возможностью 

автоматической установки, во время установки службы каталогов Active Directory. С ней вы 

познакомитесь ниже. Служба Active Directory опирается на систему доменных имен. 

Поэтому при установке Active Directory всегда предлагается сначала установить контроллер 

домена и настроить службу DNS. 

Active Directory 

Служба каталогов Active Directory, входящая состав Windows Server 2003, объединяет все 

объекты сети (пользователи, файлы, каталоги, принтеры, базы данных, службы и другие 

ресурсы) в одну базу, хранящуюся на сервере. 

Active Directory позволяет централизованно управлять всеми сетевыми ресурсами: файлами 

и папками, устройствами, базами данных, учетными записями пользователей, группами, 

политиками безопасности, службами и многими другими объектами.  

Active Directory использует службу DNS для преобразования имена узлов сети в их IP-

адреса. Поэтому, установка службы DNS совмещена с установкой службы Active Directory. 

Структура Active Directory 

Active Directory предоставляет способ для разработки структуры каталога в зависимости от 

потребностей вашей сети. При описании каталога Active Directory использует две 

структуры:  

 Физическая структура Active Directory представляет собой файл, расположенный на 

жестком диске каждого контроллера домена, который содержит эту службу.  

 Логическая структура Active Directory представляет собой контейнеры, содержащие 

объекты службы каталога. Логическая структура Active Directory образуется за счет 

группирования ресурсов и позволяет искать ресурсы по именам, а не по их 

физическому расположению. 

Процесс установки Active Directory 

 Убедитесь, что вы зарегистрированы на компьютере под учетной записью 

администратора  

 Помните, что файловая система должна быть NTFS, иначе служба Active Directory не 

установится. 

 Закройте все запущенные приложения. Они могут помешать установке Active 

Directory, кроме того, после завершения работы мастера установки Active Directory 

потребуется перезагрузить компьютер  

До установки Active Directory ваш сервер не имеет возможности администрировать сеть. Он 

просто компьютер с операционной системой Windows. Сеть с таким компьютером пока 

просто одноранговая сеть. 

В процессе установки Active Directory на вашем сервере будет создан контроллер домена, 

автоматически установлен и сконфигурирован DNS-сервер, а также вы можете установить 

север динамического предоставления IP-адресов (DHCP). После этого вы можете 

использовать сервер для администрирования пользователей и ресурсов. 

Для установки Active Directory выполните следующие шаги: 

1. Запустите Пуск — Администрирование — Мастер настройки сервера. 
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2. В окне мастера настройки сервера выберите типовую настройку и нажмите кнопку 

Далее.  

3. На следующем шаге введите DNS-имя нового домена и нажмите кнопку Далее. На 

начальном уровне освоения Windows Server 2003 вы создаете домен, который будет 

использоваться только в вашей внутренней сети. Поэтому задайте имя домена простое, 

например, «class», «Lab123».  

4. После ввода DNS-имени мастер создает на его основе NetBIOS-имя домена. Его можно 

изменить. Это имя используется для доступа к домену с рабочих станций, на которых 

установлена более ранняя версия Windows (до Windows 2000). Нажмите кнопку Далее 

5. На следующем шаге мастер настройки сервера создает новый DNS-сервер и приступает к 

его настройке. 

 Если вы создаете внутренний домен без постоянного подключения к Интернету, то 

выберите переключатель Нет, не пересылать запросы и нажмите кнопку Далее.  

 Если ваш сервер имеет модем и вы периодически подключаетесь к Интернету, то вам 

надо установить переключатель Да, пересылать запросы DNS-серверу… и задать IP-

адрес, выданный провайдером. Перенастроить DNS-сервер можно позже, после его 

установки. 

 

6. Проверьте правильность введенных значений. Подтвердите выбранные вами параметры 

нажав кнопку Далее. 

7. Процесс установки и настройки Active Directory и других служб наглядно отображается 

на экране.  

8. Закончив выполнение, компьютер автоматически перезагрузится. После загрузки 

операционной системы Windows Server 2003 мастер настройки сервера продолжит свою 

работу. (Серверу будет выделен статически IP-адрес, для сервера DHCP будет выделен 

диапазон IP-адресов, которыми он будет распоряжаться и т.п.) 

9. По завершении работы мастер сообщает о результатах установки. Щелкните Готово для 

завершения установки Active Directory 

Завершение установки Active Directory 

1. После завершения установки Active Directory, компьютер перезагрузится и вы заметите, 

что загрузка компьютера замедлилась в несколько раз. Это связано с тем, что при 

каждой загрузке запускаются службы Active Directory, которые осуществляют проверку 

баз данных Active Directory, и внесение изменений. В зависимости от конфигурации 

компьютера загрузка становится дольше на 3-10 минут.  

2. Многие изменения в конфигурации Windows Server 2003, связанные с установкой Active 

Directory, осуществляются не во время установки, а во время первой перезагрузки или 

уже после того, как запущены все службы и компьютер загружен. Поэтому 

рекомендуется выждать до 30 минут после первой перезагрузки компьютера, прежде 

чем переходить к проверке правильности установки Active Directory. За это время будут 

завершены все операции по настройке. 

Планирование разделов диска. Выбор файловой системы. 

Создавая системный раздел для операционной системы Windows Server 2003, задайте его 

размер от 3 до 4 Гб.  

 Файловая система раздела, в который вы устанавливаете Windows Server 2003, 

должна быть NTFS. Можно выбрать и старую файловую систему  FAT, но тогда 

многие функции Windows Server 2003 будут недоступны, например, контроллер 

домена. Вы выбрали современную операционную систему, значит, выбираем все ее 

возможности. 
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 Помните, что к разделу NTFS доступ получат рабочие станции с Windows NT 4, 

Windows 2000, Windows XP, а клиенты с более старой ОС не увидят этот раздел. Вы 

можете создать еще один раздел с FAT и положить в него документы для таких 

клиентов.  

Служба DHCP. 

Если вы устанавливаете в сети сервер Windows Server 2003, а на остальных компьютерах 

установлена Windows XP Professional, то вы создаете самую простую сеть с выделенным 

сервером, играющим одновременно многие роли. 

Параметры Windows Server 2003, определенные при типовой установке, вполне 

соответствуют требованиям вашей сети. Однако, вы можете расширить возможности вашего 

сервера и облегчить работу администратора, добавив к имеющимся ролям дополнительно 

службу, которая будет автоматически настраивать сетевой протокол рабочих станций. 

Служба DHCP (Dynamic Host Configuration Protocol) предназначена для автоматической 

выдачи IP-адресов компьютерам сети и настройки TCP/IP протоколов рабочих станций. 

IP-адреса 

Каждый компьютер в любой сети имеет свой уникальный IP-адрес. Пакет данных в сети 

всегда содержит адрес компьютера-отправителя и адрес компьютера-получателя. Все IP-

адреса делятся на две группы: общие и частные.  

Общие адреса используются на компьютерах, которые действуют в сети Интернет.  

Частные адреса предназначены для внутренних сетей организаций, например, сети школы, 

сети компьютерного класса. Причем, IP-адреса компьютеров должны быть уникальны в 

рамках только одной сети, а в разных сетях могут встречаться одинаковые адреса.  

Частные адреса имеют три диапазона: 

от 10.0.0.1 до 10.255.255.254 

от 172.16.0.1 до 172.31.255.254 

от 192.168.0.1 до 192.168.255.254 

Как компьютер сети получает IP-адрес и какой? 

Одноранговая сеть, в которой на все компьютеры установлена Windows XP Professional   

Выбирают один из двух способов: 

 Администратор сам выбирает диапазон частных адресов. Потом из этого диапазона 

выбирает и указывает в настройках сетевого протокола каждого компьютера сети 

уникальный IP-адрес. Такой адрес называется статический, он никогда не меняется. 

Но надо всегда иметь список присвоенных адресов, чтобы не повториться. 

 В состав Windows XP входит локальная служба автоматического назначения IP-

адресов (IANA).  В этой службе заложен диапазон адресов, из которого и выделяется 

адрес компьютеру сети. Такой адрес называется динамический. При каждом 

подключении компьютера к локальной сети адрес может меняться в рамках 

стандартного диапазона. Уникальность IP-адреса гарантируется. Способ надежный, 

поэтому при настройке протокола TCP/IP этот способ выбирается автоматически. 

Сеть с выделенным сервером на базе Windows Server 2003 

Выбирают один из двух способов: 

 Администратор сам выбирает диапазон частных адресов. Потом из этого диапазона 

выбирает и указывает в настройках сетевого протокола каждого компьютера сети 
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уникальный IP-адрес. Такой адрес называется статический, он никогда не меняется. 

Но надо всегда иметь список присвоенных адресов, чтобы не повториться. 

 В состав Windows Server 2003 входит специальная служба DHCP (Dynamic Host 

Configuration Protocol). Администратор указывает этой службе диапазон адресов, из 

которого она выделяет адрес компьютерам сети. Это динамический адрес. При 

каждом подключении компьютера к локальной сети адрес может меняться. 

Уникальность IP-адреса гарантируется. При настройке протокола TCP/IP этот способ 

выбирается автоматически на всех станциях. 

DHCP-сервер и области 

DHCP-сервер — это компьютер с Windows Server 2003, на котором установлена служба 

DHCP. Эта служба  распространяет (сдает в аренду)  IP-адреса. Компьютер сети, 

получающий (арендующий) IP-адрес от этой службы, называется DHCP-клиент. 

Принцип работы службы DHCP прост.  

DHCP-сервер хранит информацию о выделенных адресах в собственной базе данных. При 

каждом запуске DHCP-клиент запрашивает у DHCP-сервера IP-адрес и дополнительные 

параметры протокола TCP/IP (IP-адрес шлюза и IP-адрес DNS-сервера). Адрес выделяется 

клиенту из области DHCP-сервера на определенный срок, после чего считается свободным и 

может быть выдан другому клиенту. В следующий раз этот компьютер может получить 

другой динамический адрес. 

Область DHCP- сервера определяет диапазон IP-адресов, выдаваемых DHCP-сервером в 

аренду. Области служат для обслуживания компьютеров в подсетях. 

В большинстве случаев на DHCP-сервере настраивается одна стандартная область. Если 

DHCP-сервер обслуживает более одной IP-сети, то области создаются для каждой.  

Статические адреса исключаются из области DHCP-сервера, чтобы обеспечить уникальность 

динамических адресов.  

DHCP-сервер не может выделять IP-адрес самому себе. Поэтому ему необходимо присвоить 

статический IP-адрес из общего диапазона. 

Установка службы DHCP 

В одной локальной сети может быть установлен только один сервер DHCP. Если в сети 

работает несколько серверов Windows Server 2003, то установить службу DHCP-сервер 

можно на любом, лишь бы он являлся контроллером домена. 

Служба DHCP входит в состав операционной системы Windows Server 2003. Если вы 

выбирали Стандартную (Типичную) установку системы Windows Server 2003, то служба 

DHCP не устанавливается. 

Самый простой способ установки службы DHCP – с помощью Мастера настройки сервера. 

Ранее вы устанавливали, используя Мастер настройки сервера, службу Active Directory. 

Так же учтанавливается и служба DHCP. В установку входит: 

 Присвоение серверу статического IP-адреса из частных адресов 

(например,192.168.0.1) 

 Определение для сервера DHCP области IP-адресов для их дальнейшего выделения 

DHCP-клиентам (например, 192.168.0.1 – 192.168.0.254). 

 Из этого диапазона исключаются статические адреса (192.168.0.1). Остальные адреса 

области отдаются под динамические. 

 Регистрация сервера DHCP в Active Directory, т.е устанавливается законность 

существования этого сервера в сети. 
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3. ПРОТОКОЛ АУТЕНТИФИКАЦИИ KERBEROS 

Kerberos – это программный продукт, разработанный в середине 1980-х годов в 

Массачусетском технологическом институте и претерпевший с тех пор ряд принципиальных 

изменений. Клиентские компоненты Kerberos присутствуют в большинстве современных 

операционных систем.  

Kerberos предназначен для решения следующей задачи. Имеется открытая (незащищенная) 

сеть, в узлах которой сосредоточены субъекты – пользователи, а также клиентские и 

серверные программные системы. Каждый субъект обладает секретным ключом. Чтобы 

субъект C мог доказать свою подлинность субъекту S (без этого S не станет обслуживать C), 

он должен не только назвать себя, но и продемонстрировать знание секретного ключа. C не 

может просто послать S свой секретный ключ, во-первых, потому, что сеть открыта 

(доступна для пассивного и активного прослушивания), а, во-вторых, потому, что S не знает 

(и не должен знать) секретный ключ C. Требуется менее прямолинейный способ 

демонстрации знания секретного ключа.  

Система Kerberos представляет собой доверенную третью сторону (то есть сторону, 

которой доверяют все), владеющую секретными ключами обслуживаемых субъектов и 

помогающую им в попарной проверке подлинности.  

Чтобы с помощью Kerberos получить доступ к S (обычно это сервер), C (как правило – 

клиент) посылает Kerberos запрос, содержащий сведения о нем (клиенте) и о запрашиваемой 

услуге. В ответ Kerberos возвращает так называемый билет, зашифрованный секретным 

ключом сервера, и копию части информации из билета, зашифрованную секретным ключом 

клиента. Клиент должен расшифровать вторую порцию данных и переслать ее вместе с 

билетом серверу. Сервер, расшифровав билет, может сравнить его содержимое с 

дополнительной информацией, присланной клиентом. Совпадение свидетельствует о том, 

что клиент смог расшифровать предназначенные ему данные (ведь содержимое билета 

никому, кроме сервера и Kerberos, недоступно), то есть продемонстрировал знание 

секретного ключа. Значит, клиент – именно тот, за кого себя выдает. Подчеркнем, что 

секретные ключи в процессе проверки подлинности не передавались по сети (даже в 

зашифрованном виде) – они только использовались для шифрования. Как организован 

первоначальный обмен ключами между Kerberos и субъектами и как субъекты хранят свои 

секретные ключи – вопрос отдельный.  

Проиллюстрируем описанную процедуру.  

 
Рис. Проверка сервером S подлинности клиента C.  

Здесь c и s – сведения (например, имя), соответственно, о клиенте и сервере, d1 и d2 – 

дополнительная (по отношению к билету) информация, Tc.s – билет для клиента C на 

обслуживание у сервера S, Kc и Ks – секретные ключи клиента и сервера, {info}K – 

информация info, зашифрованная ключом K.  

Приведенная схема – крайне упрощенная версия реальной процедуры проверки 

подлинности. Более подробное рассмотрение системы Kerberos можно найти, например, в 
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статье В. Галатенко «Сервер аутентификации Kerberos (Jet Info, 1996, 12-13). Нам же важно 

отметить, что Kerberos не только устойчив к сетевым угрозам, но и поддерживает концепцию 

единого входа в сеть. 

Основы протокола Kerberos  

Kerberos представляет собой набор методов идентификации и проверки истинности 

партнеров по обмену информацией (рабочих станций, пользователей или серверов) в 

открытой (незащищенной) сети. Процесс идентификации не зависит от аутентификации, 

выполняемой сетевой операционной системой, не основывается в принятии решений на 

адресах хостов и не предполагает обязательную организацию физической безопасности всех 

хостов сети. Кроме того, допускается, что пакеты информации, передаваемые по сети, могут 

быть изменены, прочитаны и переданы в любой момент времени. Следует, однако, отметить, 

что большинство приложений использует функции протокола Kerberos только при создании 

сеансов передачи потоков информации. При этом предполагается, что последующее 

несанкционированное разрушение потока данных невозможно. Поэтому применяется прямое 

доверие, основанное на адресе хоста. Kerberos выполняет аутентификацию как доверенная 

служба третьей стороны, используя шифрование с помощью общего секретного ключа 

(shared secret key).  

Аутентификация выполняется следующим образом:  

1.  Клиент посылает запрос серверу аутентификации (Authentication Server, AS) на 

информацию, однозначно идентифицирующую некоторый нужный клиенту сервер.  

2.  Сервер AS передает требуемую информацию, зашифрованную с помощью известного 

пользователю ключа. Переданная информация состоит из билета сервера и временного 

ключа, предназначенного для шифрования (часто называемого ключом сеанса). С .  

3.  Клиент пересылает серверу билет, содержащий идентификатор клиента и ключ сеанса, 

зашифрованные с помощью ключа, известного серверу.  

4.  Теперь ключ сеанса известен и клиенту, и серверу. Он может быть использован для 

аутентификации клиента, а также для аутентификации сервера.  

Ключ сеанса можно применять для шифрования передаваемой в сеансе информации или 

для взаимного обмена ключами подсеанса, предназначенными для шифрования 

последующей передаваемой информации.  

Протокол Kerberos функционирует на одном или нескольких серверах аутентификации, 

работающих на физически защищенном хосте. Серверы аутентификации ведут базы данных 

партнеров по обмену информацией в сети (пользователей, серверов и т. д.) и их секретных 

ключей. Программный код, обеспечивающий функционирование самого протокола и 

шифрование данных, находится в специальных библиотеках. Для того чтобы выполнять 

аутентификацию Kerberos для своих транзакций, приложения должны сделать несколько 

обращений к библиотекам Kerberos. Процесс аутентификации состоит из обмена 

необходимыми сообщениями с сервером аутентификации Kerberos.  

Протокол Kerberos состоит из нескольких субпротоколов (или протоколов обмена 

сообщениями). Существует два метода, которыми клиент может запросить у сервера 

Kerberos информацию, идентифицирующую определенный сервер. Первый способ 

предполагает, что клиент посылает AS простой текстовый запрос билета для конкретного 

сервера, а в ответ получает данные, зашифрованные с помощью своего секретного ключа. 

Как правило, в данном случае клиент посылает запрос на билет, позволяющий получить 

билет (Ticket Granting Ticket, TGT), который в дальнейшем используется для работы с 

выдающим билеты сервером (Ticket Granting Server, TGS). Второй способ предполагает, что 

клиент посылает TGT-билеты на TGS-сервер так же, как будто он обменивается 

информацией с другим сервером приложений, требующим аутентификации Kerberos.  
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Информация, идентифицирующая сервер, может быть использована для идентификации 

партнеров по транзакции, что позволит гарантировать целостность Передаваемых между 

ними сообщений или сохранить в секрете передаваемую информацию.  

Для идентификации партнеров по транзакции клиент посылает билет на сервер. Поскольку 

посылаемый билет «открыт» (некоторые его части зашифрованы, но они не помешают 

выполнить посылку копии) и может быть перехвачен и использован злоумышленником, для 

подтверждения истинности партнера, пославшего билет, передается дополнительная 

информация, называемая аутентификатором. Она зашифрована с помощью ключа сеанса и 

содержит отсчет времени, подтверждающий, что сообщение было сгенерировано недавно и 

не является копией оригинальной посылки, Шифрование аутентификатора с помощью ключа 

сеанса доказывает, что информация была передана истинным партнером по обмену 

данными. Поскольку, кроме запрашивающего партнера и сервера, никто не знает ключ 

сеанса (он никогда не посылается по сети в открытом виде), с его помощью можно 

полностью гарантировать истинность партнера.  

Целостность сообщений, которыми обмениваются партнеры, гарантируется с помощью 

ключа сеанса (передается в билете и содержится в информации идентификации партнера). 

Этот подход позволяет обнаружить атаки типа посылки злоумышленником перехваченной 

копии запроса и модификации потока данных. Это достигается генерированием и 

пересылкой контрольной суммы (хэш-функции) сообщения клиента, зашифрованной с 

помощью ключа сеанса. Безопасность и целостность сообщений, которыми обмениваются 

партнеры, может быть обеспечена шифрованием передаваемых данных с помощью ключа 

сеанса, передаваемого в билете и содержащегося в информации идентификации партнера.  

Описанная выше аутентификация требует доступа на чтение к базе данных Kerberos. Однако 

иногда записи базы данных могут быть модифицированы. Это происходит, например, при 

добавлении новых партнеров по обмену информацией или при изменении секретного ключа 

партнера. Изменения базы данных выполняются с помощью специального протокола обмена 

между клиентом и сервером Kerberos, применяющимся и при поддержке нескольких копий 

баз данных Kerberos.  

Взаимодействие с удаленными владениями  

Протокол Kerberos может работать вне пределов одной компании. Клиент данной 

организации может быть аутентифицирован на сервере, находящемся в другой организации. 

Каждое предприятие, желающее применять в своей сети Kerberos, должно установить 

границы своего владения (realm; используется также термин сфера). Имя владения, в 

котором зарегистрирован данный пользователь, составляет часть его имени и может быть 

использовано конечной службой для принятия решения об удовлетворении данного запроса.  

Установив общие ключи для владений, администраторы могут позволить клиентам 

различных владений выполнять удаленную аутентификацию. Конечно, обладая 

необходимыми разрешениями, клиент может зарегистрировать партнера, имеющего не 

связанное с данным владением имя, и установить нормальный обмен сообщениями. Однако 

даже при незначительном количестве удаленных регистрации такой подход создает большие 

неудобства, поэтому рекомендуются более автоматизированные методы. При обмене 

общими во владениях ключами (inter realm keys) (при передаче информации в каждом 

направлении может быть использован отдельный ключ) службы выдачи билетов 

регистрируются в противоположном владении в качестве партнера по обмену данными. 

После этого клиент может получать ТОТ от локальной службы выдачи билетов для такой же 

службы, находящейся в удаленном владении. При использовании этого TGT для его 

дешифрования удаленная служба выдачи билетов применяет общий для владений ключ, 

который, как правило, отличается от ключа TGS-сервера. Это гарантирует, что данный TGT 

был передан собственным TGS-сервером клиента. Билеты,  
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посланные удаленной службой выдачи билетов, укажут конечной службе, что 

аутентификация клиента была выполнена в удаленном владении.  

Одно владение может обмениваться информацией с другим владением, если оба они 

обладают общим ключом, или если локальная служба выдачи билетов обладает общим 

ключом с промежуточным владением, в свою очередь обладающим общим ключом с 

целевым владением. Путь аутентификации — это последовательность промежуточных 

владений, каждое из которых может обмениваться информацией со своими соседями.  

Как правило, владения организованы в иерархическую структуру. Каждое владение обладает 

общим ключом со своим родителем и отдельным общим ключом с каждым дочерним 

владением. Если между двумя владениями не существует общего ключа, иерархическая 

структура позволяет легко установить путь аутентификации. Если иерархическая структура 

владений не используется, для обнаружения пути аутентификации следует применять базу 

данных.  

Иерархическая организация владений делает возможным альтернативный путь 

аутентификации — минуя промежуточные владения. Это может оптимизировать обмен 

данными между двумя владениями. Конечной службе важно знать, через какие владения 

проходит путь аутентификации, поскольку от этого зависит достоверность всего процесса 

аутентификации. Для облегчения принятия такого решения каждый билет содержит поле, где 

хранятся имена всех владений, которые составляют путь аутентификации.  

Аутентификация Kerberos в доменах Windows 2000  

По мере роста и усложнения компьютерных сетей предприятия, построенных на основе 

Windows NT, становится необходимым применение протокола, обеспечивающего более 

совершённую и надежную аутентификацию пользователей при доступе к распределённым 

ресурсам. В операционной системе Windows 2000 для этих целей применяется протокол 

аутентификации Kerberos версии 5, входящий в систему безопасности доменов Windows 

2000, тесно интегрированную с Active Directory. Реализация протокола Kerberos версии 5 в 

Windows 2000 основана на RFC 1510. Этот документ широко обсуждался и корректировался 

многими организациями, работающими в области создания и применения защищенных 

средств передачи информации по компьютерным сетям. Аутентификация Kerberos 

полностью отвечает требованиям к протоколам подобного назначения и позволяет создать 

высокопроизводительную и защищенную сеть предприятия. Программное обеспечение 

Kerberos, созданное Microsoft, поддерживает всех клиентов, удовлетворяющих RFC 1510. 

Однако полную поддержку сетей Windows 2000 осуществляет только клиент Jcerberos, 

разработанный Microsoft, поскольку версия Kerberos Microsoft обладает рядом расширений.  

Протокол Kerberos интегрирован в существующую модель распределенной безопасности 

Windows 2000. В Windows 2000 используются расширения протокола Kerberos — так же, как 

и другие архитектуры безопасности, например DCE и SESAME. Протокол Kerberos — один 

из протоколов безопасности, поддерживаемых Windows 2000. Кроме него эта операционная 

система поддерживает протоколы NTML для совместимости с предыдущими версиями, SSL 

и стандарт IETF безопасности транспортного уровня. В качестве механизма безопасности 

Windows 2000 использует протокол защищенных переговоров (Simple Protected Negotiation, 

SPNEGO). Для обеспечения безопасности передачи данных на сетевом уровне применяется 

технология IP Security (IPSec).  

Интегрированная аутентификация Kerberos  

В Windows 2000 аутентификация Kerberos реализована на уровне доменов, что позволяет 

выполнять одну регистрацию в системе при доступе ко всем ресурсам сети и поддерживать 

модель распределенной безопасности Windows 2000. На любом участке дерева доменов 

Windows 2000 протокол Kerberos обеспечивает взаимную аутентификацию, ускоренную 
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аутентификацию и транзитное доверие на аутентификацию. Аутентификация Kerberos в 

Windows 2000 используется для выполнения интерактивной регистрации пользователя в 

домене. Расширение стандартной аутентификации Kerberos для применения открытого 

ключа позволяет применять регистрацию в Windows 2000 с помощью смарт-карты. Протокол 

Kerberos реализован в виде поставщика безопасности, доступ к которому осуществляется с 

применением интерфейса поддержки поставщика безопасности (Security Support Provider 

Interface, SSPI).  

Поставщик безопасности Kerberos используется клиентом и сервером 8MB (Server Message 

Block). Он также доступен для DCOM, авторизованного RPC и любого протокола, 

использующего SSPI для обеспечения безопасности информации, передаваемой по сети. 

SSPI — это интерфейс безопасности Win32, который существует в составе Windows NT, 

начиная с версии 3.5. Он также поддерживается в Windows 95/98. В SSPI применяются те же 

архитектурные концепции, что и в наборе программных вызовов общих служб безопасности 

(Generic Security Services API, GSS-API), соответствующих RFC 1964; SSPI позволяет 

освободить приложения от непосредственного взаимодействия с протоколами сетевой 

безопасности.  

В Windows 2000 реализован Центр распространения ключей Kerberos (Kerberos Key 

Distribution Center, KDC). На каждом контроллере домена Windows 2000 помимо службы 

Active Directory имеется служба KDC, выполняющаяся вместе с Active Directory как процесс 

в привилегированном режиме. Оба процесса осуществляют управление жизненно важной 

информацией, включая пароли учетных записей пользователей. Active Directory выполняет 

автоматическую репликацию служебной информации на всех контроллерах домена. Поэтому 

создавать новые учетные записи пользователей, настраивать членство пользователей в 

группах или переустанавливать пароли можно на любом контроллере домена. Это означает, 

что в отличие от Windows NT 4.0, где изменить административную информацию можно 

было только на Главном контроллере домена (Primary Domain Controller, PDC) с 

последующим обновлением доступных только для чтения реплик на Резервных 

контроллерах домена (Backup Domain Controller, BDC), в Windows 2000 можно изменять 

любую реплику Active Directory, хранящуюся на некотором контроллере домена.  

Клиенты и серверы используют протокол Kerberos для взаимной аутентификации. Запрос 

Kerberos содержит билет сеанса и аутентификатор, получаемый в KDC и позволяющий 

исключить возможность подмены билета сеанса. Поставщик безопасности Kerberos на 

стороне клиента интегрируется с локальным администратором безопасности), 

поддерживающим локальный кэш билетов. При инициализации клиентом контекста 

безопасности, поставщик безопасности Kerberos считывает билет сеанса, соответствующий 

целевой службе, или запрашивает новый билет сеанса в KDC. Сообщение запроса Kerberos, 

созданного поставщиком безопасности Kerberos, соответствует форматам маркера механизма 

GSS KerbS, описанным в RFC 1964. Клиенты могут аутентифицироваться для любой службы 

домена или доверенного владения, поддерживающего механизм GSS. Поставщик 

безопасности Kerberos может воспринять запрос Kerberos, который сгенерирован любым 

клиентом, поддерживающим форматы маркера в стандарте GSS, RFC 1964.  

Такой уровень взаимодействия позволяет осуществлять поддержку традиционной 

аутентификации Kerberos, основанной на именах, в многоплатформных средах. Для 

имперсонализации и управления доступом в рамках модели распределенной безопасности 

Windows 2000 службам Windows 2000 достаточно данных авторизации, находящихся в 

билете сеанса.  

Протокол Kerberos и авторизация Windows 2000  

Имперсонализация Windows 2000 требует, чтобы локальный администратор безопасности 

(LSA) сервера мог безопасно получать SID пользователя и список идентификаторов 
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безопасности членов групп. Идентификаторы безопасности генерируются системой 

безопасности домена и используются в LSA при создании маркеров доступа для 

имперсонализации. После создания соединения связанный с ним поток имперсонализирует 

зарегистрировавшегося пользователя, после чего Windows 2000 сравнивает маркер доступа 

клиента с ACL объекта, к которому пользователь пытается получить доступ. При 

аутентификации NTLM идентификаторы безопасности пользователя и группы передаются с 

помощью защищенного канала NetLogon прямо с контроллера домена или любого 

доверенного домена. При использовании протокола Kerberos идентификаторы безопасности 

пользователей и групп передаются в составе данных авторизации билета сеанса Kerberos.  

Данные авторизации, находящиеся в билете Kerberos, полученном из KDC, содержат список 

идентификаторов безопасности пользователей и идентификаторов, определяющих членство 

в группах. Локальному администратору безопасности данные авторизации нужны для 

поддержки имперсонализации поставщика безопасности Kerberos.  

Протокол Kerberos позволяет обращаться к данным авторизации билета Keiberos, которые 

определяются приложением. Они полностью соответствуют RFC 1510. Кроме того, их 

структура преобразована для уменьшения проблем, возникающих при совместной работе с 

другими операционными системами.  

При первоначальной регистрации пользователя в домене КОС помещает в ТОТ данные 

авторизации, включающие идентификаторы безопасности пользователей или групп домена 

учетных записей (account domain). Членство в группах также определяется при 

первоначальной регистрации. После этого КОС копирует данные авторизации из ТОТ в 

билеты сеанса, применяемые для аутентификации серверов приложений. В сети с 

несколькими доменами КОС, управляющий запросами на получение билетов сеанса, может 

добавлять в данные авторизации дополнительные группы целевого домена, к которым может 

принадлежать пользователь.  

По мере развития ОС Windows 2000 формат данных авторизации может изменяться. Но в 

любом случае эти данные будут содержать список идентификаторов безопасности, 

предназначенных для поддержки аутентификации Kerberos в многоплатформных системах, а 

также подпись, обеспечивающую целостность данных и устанавливаемую КОС. 

Применение Kerberos в сетях Windows 2000  

Аутентификация Kerberos используется многими службами домена Windows 2000. SSPI 

применяется для аутентификации в большинстве системных служб, поэтому их перевод с 

аутентификации NTLM на Kerberos требует минимальных усилий. Более сложные изменения 

необходимы на сервере 8MB, который не использовал SSPI до версии Windows 2000. Многие 

новые распределенные службы Windows 2000 уже используют аутентификацию Kerberos. 

Примеры областей применения аутентификации Kerberos в Windows 2000:  

 Аутентификация в Active Directory с применением LDAP для запросов или 

управления каталогом  

 Протокол удаленного доступа к файлам CIFS/SMB  

 Управление распределенной файловой системой DFS  

 Защищенное обновление адресов DNS  

 Служба печати  

 Необязательная взаимная аутентификация IPSec-хостов в ISAKMP/Oakley  

 Запросы резервирования для службы качества обслуживания (Quality of Service)  

 Аутентификация интрасети в Internet Information Services  

 Аутентификация запросов сертификата открытого ключа, приходящих от 

пользователей и компьютеров домена, в Microsoft Certificate Service  
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 Удаленное управление сервером или рабочей станцией с помощью 

аутентифицированного RPC и DCOM  

Это первый шаг к основной цели, поставленной в Windows 2000, — полному исключению 

аутентификации NTLM в компьютерных сетях, основанных на этой операционной системе.  

 

4. АДМИНИСТРИРОВАНИЕ ACTIVE DIRECTORY 

Процесс администрирования Active Directory заключается в основном в управлении 

доменами и объектами домена (пользователями, контактами, компьютерами, группами, 

принтерами и т. п.); 

Объекты Active Directory 

В таблице приведены основные объекты каталога Active Directory. Для наглядности, 

каждому классу объектов соответствует значок, несущий информацию о свойстве класса. 

Это поможет вам легче ориентироваться в каталоге Active Directory. 

Значок Объект Описание 

 
Active 

Directory 

Представляет каталог Active Directory в целом. В инструментах 

управления практически не встречается, за исключением окон 

поиска и выбора объектов 

 
Компьютер Представляет одиночный компьютер в локальной сети. Для 

компьютеров под управлением Windows NT, 2000 и более 

поздних версий Windows, является учетной записью 

компьютера. Объект содержит основные сведения о компьютере 

и позволяет управлять им 

 
Домен Представляет домен Windows. Позволяет управлять 

параметрами домена 

 
Контейнер, 

папка 

Представляет простой контейнерный объект. Такие объекты 

могут создаваться только операционной системой и обычно 

создаются при установке Active Directory. Похожи на папки 

файловой системы. 

 
Пользователь Представляет учетную запись пользователя.  

 
Группа Представляет группу пользователей и обычно используется для 

упрощения управления  

 
Контакт Представляет пользователя — не члена домена. Контакты 

используются для хранения в каталоге информации о внешних 

пользователях, не являются учетными записями и не позволяют 

пользователям регистрироваться в домене 

 
Принтер Представляет сетевой принтер. Объект является ссылкой на 

принтер, предоставленный в общий доступ.  

 
Общий 

ресурс 

Представляет общую папку. Объект является ссылкой на общий 

сетевой ресурс и не содержит никаких данных 

 
Доменная 

политика 

Представляет объект доменной политики. Позволяет 

настраивать параметры политики уровня домена 

 
Политика 

контроллера 

домена 

Представляет объект политики контроллера домена.  

 
Групповая 

политика 

Представляет объект групповой политики. Позволяет управлять 

политикой для объектов того контейнера, к которому применена 
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Политика — новое понятие, предназначено для автоматизации работы администратора по 

настройке рабочих станций. В зависимости от объекта, может обозначать групповую 

политику (влияющую на группы объектов) или системную политику (влияющую на 

операционную систему). 

Каталог Active Directory 

Для выполнения большинства задач по управлению каталогом Active Directory используется 

консоль управления Active Directory – пользователи и компьютеры. Напомним – Консоли 

– это средства администрирования, которые управляют оборудованием, программными и 

сетевыми компонентами операционной системы Windows.  Консоли содержат оснастки — 

инструменты для работы консоли. В Windows Server 2003 при установке уже встроены 

многие консоли, например, Управление компьютером, Пользователи и компьютеры и 

другие. Консоли раскрываются в виде стандартных окон Windows. Преимущество консолей 

в том, что в одной консоли можно собрать различные оснастки, сделав ее 

многофункциональной. Вы можете создавать свои собственные консоли, собирая в них 

нужные вам оснастки. Это упростит выполнение многих ваших задач. Чтобы запустить 

консоль управления, в меню Пуск -> Программы -> Администрирование щелкните Active 

Directory – пользователи и компьютеры.  

Если открыть контейнер Пользователи (Users), то увидим учетные записи отдельных 

пользователей и групп пользователей. 
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Список основных учетных записей и групп, создаваемых при установке Active Directory, 

приведен в таблице.  

Имя  Описание  

Администратор 
Встроенная учетная запись администратора, имеющая 

неограниченные права  

Администраторы 

Члены этой группы имеют полные, ничем не ограниченные 

права доступа к контроллеру домена, любому компьютеру в 

домене и домену в целом 

Администраторы домена Члены этой группы являются администраторами домена 

Гость 

Встроенная учетная запись. Используется для регистрации в 

домене с минимальными правами. После установки эта 

учетная запись отключена 

Гости 
Члены этой группы, кроме  учетной записи Гость, по 

умолчанию имеют те же права, что и пользователи 

Пользователи домена Все пользователи домена.  

Операторы учета 
Члены этой группы имеют права на администрирование 

учетных записей пользователей и групп в домене 

Операторы архива 
Члены этой группы могут иметь меньше ограничений только 

для копирования и восстановления файлов 

Операторы печати 
Члены этой группы имеют права на администрирование 

принтеров домена 

Операторы сервера 
Члены этой группы имеют права на администрирование 

серверов домена 

Имя_контроллера_домена Учетная запись компьютера – контроллера домена 

Владельцы-создатели 

групповой политики 

Члены этой группы могут управлять групповой политикой 

домена 

В Windows Server 2003 каждому компьютеру, пользователю и группе пользователей кроме 

имени назначается еще уникальное число — идентификатор безопасности (SID). 

Идентификатор безопасности сохраняется при переименовании объекта или при 

перемещении его в другой домен. SID, присвоенный объекту при его создании, неразлучно 

связан с объектом. Если объект будет удален, а затем заново создан с тем же именем, то он 

будет иметь другой номер SID. 

Управление доменами. 

Домен является самым старшим объектом в иерархии объектов домена и в дереве консоли 

управления Active Directory – пользователи и компьютеры. Начинать настройку Active 

Directory рекомендуется с изменения параметров домена.  

Домен может работать в четырех режимах:  

смешанный  

основной  

промежуточный  

режим Windows Server 2003.  

После установки, по умолчанию Active Directory всегда работает в смешанном режиме 

домена. 

Если в вашей сети будет работать только один сервер по управлением Windows Server 2003, 

желательно установить режим работы домена Windows Server 2003. Это позволит наиболее 

полно реализовать возможности Active Directory. 
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Для переключения режима работы домена щелкните правой кнопкой мышки по имени 

домена в консоли Active Directory – домены и доверие и в контекстном меню выберите 

Изменение режима работы домена. В открывшемся окне отображается текущий режим 

работы домена. В поле со списком Выберите режим работы домена выберите 

необходимый режим и нажмите кнопку Изменить.  

 

Управление пользователями. 

В Active Directory объект Учетная запись пользователя предназначен для хранения любой 

информации, связанной с пользователем. 

 На любом компьютере в сети, кроме сервера, могут быть созданы локальные учетные 

записи. Они используются для работы в одноранговой сети или автономном режиме.  

 Для сети под управлением Windows Server 2003 необходимо на сервере создать 

список пользователей, которые могут  работать в сети. Эти учетные записи создаются 

в Active Directory. 

 Пользователь, при подключении к сети, регистрируется под сетевым именем на 

любом компьютере сети. Ему выдаются определенные права на доступ к сетевым 

ресурсам. 

Например, в компьютерном классе на базе Windows Server 2003 могут быть созданы учетные 

записи по параллелям: «Студент1», «Студент2». Тогда на занятии все студенты могут сеть за 

любые компьютеры и работать под именем «Студент1». Права всех студентов на всех 

компьютерах по доступу в сеть будут одинаковые, т.к. определяются одной учетной 

записью. Всем студентам будут доступны только определенные правами доступа ресурсы 

сети, например, доступна папка «Студенты» и недоступна папка «Преподаватели». 

Если необходимо, можно создавать персональные учетные записи и, если необходимо, 

персональные папки. 

Все операции, связанные с учетной записью пользователя выполняются в консоли 

управления Active Directory – Пользователи и компьютеры. 

Создание новой учетной записи 

Вызовите Пуск -> Программы -> Администрирование ->Active Directory – пользователи и 

компьютеры.  

Выберите в левом окне правой кнопкой мыши объект  Пользователи (Users) ->Создать -> 

Пользователь.  

1. Введите основные сведения о пользователе. 
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Обязательно заполните поля Полное имя, Имя входа пользователя. Кроме того, 

рекомендуется заполнить поля Имя, Инициалы и Фамилия. Значения этих полей 

отображаются только в свойствах пользователя, однако могут быть полезны при поиске 

пользователя в каталоге. Также на основании информации, введенной в эти поля, 

автоматически создается  Полное имя.  

2. Далее вы можете задать пароль пользователя и ряд параметров его учетной записи.  

 

Изменение свойств учетной записи. 

Чтобы просмотреть и изменить свойства учетной записи пользователя, в левом окне 

консоли управления Active Directory – пользователи и компьютеры выберите  

Пользователи (User). 
В правом окне щелкните нужного пользователя правой кнопкой мыши и в контекстном 

меню выберите Свойства.  

Разберем основные вкладки окна Свойства: 

5. На вкладке Общие вы можете просмотреть и изменить основные атрибуты 

пользователя.  
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 Поле Выводимое имя по умолчанию соответствует полному имени. В нем 

указывается имя в том виде, в каком оно будет выводиться в различных списках.  

 В поле Описание вы можете ввести произвольное описание учетной записи 

пользователя.  

 В поле Комната можно указать комнату, в которой работает пользователь.  

 В поля Номер телефона, Электронная почта и Веб-страница введите, если 

необходимо,  контактную информацию пользователя. Если вы хотите указать более 

одного номера телефона или более одной Web-страницы, щелкните кнопку Другой. 

6. На вкладке Учетная запись вы можете настроить различные параметры учетной 

записи пользователя. 

 Вы можете ограничить Срок действия учетной записи, установив переключатель в 

положение Истекает и указав желаемую дату. Учетная запись будет действовать до  

указанного дня включительно.  

 Хранить пароль, используя обратимое шифрование – не рекомендуется из 

соображений безопасности устанавливать этот флажок.  

 Вы можете задать дни и часы, в которые пользователю разрешен вход в систему. Для 

этого щелкните кнопку Время входа. В появившемся окне можно указать, в какие дни 

и часы пользователю разрешен вход в систему. 

7. На вкладке Профиль вы можете настроить параметры профиля пользователя. 

Windows XP Professional и Windows Server 2003 используют понятие профиля пользователя. 

Профиль пользователя – специальная папка на локальном компьютере, в которой хранятся 

файлы и настройки конкретного пользователя. Если пользователь изменил свойства рабочего 

стола, работал с приложениями и т.п., то все данные и настройки сохраняются в папке 

профиля пользователя.  

Каждый пользователь обязательно имеет свой профиль, данные профиля надежно защищены 

от других пользователей.  

8. На вкладке Член групп вы можете управлять членством пользователя в группах. 

Например, можно создать группы «ОВТ», «ПВТ», «ПИ» и включить в них 

соответствующих пользователей. При создании, пользователи включаются в группу 

Пользователи домена, что обеспечивает им базовые права, например, возможность 

входить в домен с рабочих станций. Чтобы добавить пользователя в одну или 

несколько групп, щелкните кнопку Добавить. В появившемся окне выберите имена 
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нужных групп и щелкните кнопку ОК. Для просмотра свойств группы дважды 

щелкните ее имя. Включить пользователя в группу можно и позднее. 

Удаление/отключение/включение учетной записи 

Эти операции можно выполнять, выбрав пользователя в правом окне консоли управления 

Active Directory – пользователи и компьютеры  правой кнопкой мыши. 

При удалении учетной записи теряется ее идентификатор безопасности (SID). Поэтому 

создание новой учетной записи с таким же именем не вернет пользователю членство в 

группах и доступ к ресурсам, которые имела удаленная учетная запись.  

Если вы хотите запретить пользователю подключение к сети, но планируете использовать 

учетную запись в дальнейшем, то рекомендуется просто отключить учетную запись 

пользователя.  

Включение учетной записи вернет пользователю все ранее определенные права. 

Смена пароля пользователя. 

Пароль пользователя кроме пользователя не знает никто, даже администратор не может его 

увидеть.  

Если требуется сменить пароль из соображений безопасности или пользователь забыл 

пароль, то это может сделать администратор домена, не зная старый пароль. У 

администратора всегда есть доступ к смене пароля пользователя. 

В правом окне консоли управления Active Directory – пользователи и компьютеры 

щелкните нужного пользователя правой кнопкой мыши и в контекстном меню выберите 

Смена пароля. Дважды введите новый пароль пользователя. 

Включение пользователя в группу 

Для включения пользователя в группу совсем необязательно открывать окно свойств 

пользователя. 

В правом окне консоли управления Active Directory – пользователи и компьютеры 

щелкните пользователя правой кнопки мыши и выберите Добавить участников в группу. В 

появившемся окне укажите группу, в которую должен быть добавлен пользователь.  

Управление группами 

Группы предназначены для упрощения администрирования домена. Можно назначать права 

доступа группам, а все пользователи, входящие в состав группы, автоматически их 

унаследуют. 

Группы делятся на два основных типа: локальные (для пользователей компьютера) и 

локальные в домене (для пользователей домена).  

Локальная группа – Определяет права входящих в нее пользователей на конкретном 

компьютере. Не имеет отношения к домену и компьютерам сети. Создается на конкретном 

компьютере для разных пользователей данного компьютера. Может содержать учетные 

записи и другие локальные группы. 

Локальная в домене группа – Определяет права входящих в нее пользователей на сетевые 

ресурсы домена. Создается на сервере в Active Directory. Может содержать учетные записи и 

другие группы. Если сеть содержит несколько доменов, то надо рассматривать и глобальные 

группы.  

Все операции, связанные с группами пользователей выполняются в консоли управления 

Active Directory – Пользователи и компьютеры 
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Создание группы 

Группы создают в контейнере Пользователи (Users). Чтобы создать новую группу, в окне 

консоли управления Active Directory – пользователи и компьютеры щелкните объект 

Пользователи правой кнопкой мыши и выберите Создать -> Группа. В появившемся окне 

введите имя группы. Кроме того, вы должны указать тип и область действия группы, 

установив переключатели в соответствующие положения (см рис выше).  

Изменение свойств группы 

Чтобы просмотреть и изменить свойства группы, в окне консоли управления Active Directory 

– пользователи и компьютеры выделите Пользователи. В правом окне щелкните нужную 

группу правой кнопкой мыши и в контекстном меню выберите Свойства.  

На вкладке Общие вы можете изменить основные параметры группы.  

 

В поле Описание укажите произвольное описание, характеризующее цели, для которых 

создавалась группа. В поле Заметки введите произвольные комментарии относительно 

группы.  

Если область действия группы определена как глобальная, то это подойдет и для сети с 

одним доменом. 

На вкладке Члены группы вы определяете состав группы с помощью кнопки Добавить. 

На вкладке Член групп вы можете изменить список групп, в которые будет входить 

создаваемая вами группа.  

Включить новых пользователей в группу можно и таким способом. Щелкните правой 

кнопкой мыши по имени группы и выберите Включить в группу. 
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Управление компьютерами 

Каждый компьютер домена под управлением Windows Server 2003 должен иметь свою 

учетную запись, которая необходима для регистрации в домене этого компьютера. Кроме 

того, учетные записи компьютеров также могут использоваться для разграничения доступа и 

предоставления специальных прав компьютерам, а не работающим на них пользователям. По 

аналогии с объектом пользователя, объект компьютера предназначен для хранения 

различных сведений о компьютере.  

Рабочая станция под управлением Windows XP Professional создает на сервере учетную 

запись компьютера автоматически при присоединении компьютера к домену. 

По умолчанию все новые компьютеры, добавленные или созданные в домене, являются 

членами группы Компьютеры домена.  

В Windows Server 2003 есть инструменты для удаленного управления компьютерами домена. 

Например, не обязательно работать непосредственно за клавиатурой компьютера для того, 

чтобы изменить параметры настройки его оборудования или запускать программы. Это 

можно сделать удаленно, например, сидя за клавиатурой сервера.. 

В консоли управления Active Directory – пользователи и компьютеры щелкните выбранный 

компьютер правой кнопкой мыши и в контекстном меню выберите Управление. Будет 

запущена консоль управления Управление компьютером, подключенная к выбранному 

вами компьютеру. 

Управление общими папками 

Из соображений безопасности и упрощения администрирования, рекомендуется создавать 

общие папки только на сервере. Если общая папка создана на рабочей станции и поставлена 

на учет в Active Directory, то любой пользователь в сетевом окружении видит эту папку как 

отдельный объект. Если же папка не зарегистрирована в Active Directory, то ее придется 

искать по сетевому окружению заходя на каждый компьютер. 

Создание общей папки 

Чтобы зарегистрировать новую общую папку в Active Directory , в окне консоли управления 

Active Directory – пользователи и компьютеры выберите правой кнопкой мыши первый 

компьютер сети и в контекстном меню выберите Создать -> Общая папка. В появившемся 

окне введите имя папки, под которым она будет записана в каталоге Active Directory, а также 

полный сетевой путь к общей папке. Здесь нет кнопки Обзор, поэтому придется вводить 

полное сетевое имя ресурса вручную. Поэтому удобно общие папки хранить только на 

сервере. Сетевой путь будет отличаться только именем папки. 

Изменение свойств общей папки. 

Чтобы просмотреть и изменить свойства общей папки, в дереве консоли управления Active 

Directory – пользователи и компьютеры щелкните нужный объект общей папки правой 

кнопкой мыши и в контекстном меню выберите Свойства. Эти свойства не описывают права 

доступа к общей папке. 

На вкладке Общие вы можете изменить основные сведения об общей папке.  
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UNC-имя — можно изменить полный путь, например, если папка была перемещена с одного 

компьютера на другой. 

Описание — вы можете ввести дополнительное описание данных общей папки. 

Ключевые слова — щелкнув кнопку, вы можете создать или изменить список ключевых 

слов, связанных с общей папкой. Благодаря этому можно осуществлять поиск общих папок 

не только по имени, но и по ключевым словам.  

На вкладке Управляется указывается пользователь, управляющий общей папкой.  

Просмотр содержимого общей папки. 

Чтобы просмотреть содержимое общей папки в окне консоли управления Active Directory – 

пользователи и компьютеры щелкните объект общей папки правой кнопкой мыши и в 

контекстном меню выберите Открыть или Проводник. Откроется окно Проводника, в 

котором будет показано содержимое общей папки.  

На пользовательском компьютере общие папки будут видны в сетевом окружении. 

Раскрывая их двойным щелчком левой кнопки мыши, пользователь выбирает нужные 

файлы. 

 

5. РАСПОЛОЖЕНИЕ ПРОФИЛЕЙ. 

Папки профилей пользователей в локальной системе хранятся в папке Documents and 

Settings, которая обычно располагается на том же диске, что и операционная система. Папки 

профилей имеет имя, совпадающее с именем пользователя. Например, C:\ Documents and 

Settings\Ученик. Папка профиля пользователя обычно доступна администраторам 

компьютера, операционной системе и самому пользователю. Другие пользователи не имеют 

прав для просмотра, а тем более изменения данных, хранящихся в профиле. 

Windows Server 2003 поддерживает три типа профилей пользователей:  

 Локальный профиль – создается на основе профиля пользователя по умолчанию при 

первом входе в систему и хранится на локальном компьютере. 

 Перемещаемый профиль – хранится на сервере. При регистрации пользователя на 

любом компьютере сети перемещаемый профиль копируется на его компьютер. При 

выходе пользователя профиль копируется обратно на сервер со всеми изменениями, 

сделанными пользователем.  

 Обязательный профиль – хранится на сервере. При регистрации пользователя на 

любом компьютере сети обязательный профиль копируется на его компьютер. При 

выходе пользователя профиль не копируется обратно на сервер. В нем не 
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сохраняются изменения пользователя, сделанные во время работы. Профиль всегда 

постоянен, поэтому может быть связан с несколькими пользователями.  

 Если поле пустое, то создается локальный профиль на конкретном компьютере. На 

другом компьютере пользователь с этой же учетной записью создаст свой профиль. 

 Указав в поле Путь к профилю соответствующую папку на сервере, вы укажете 

Windows копировать профиль из указанной папки на конкретный компьютер. Это 

дает возможность создания определенной единообразной среды для работы. 

 

6. ГРУППОВЫЕ ПОЛИТИКИ. 

Групповые политики – средства централизованного управления настройками компьютеров 

и пользователей. С их помощью можно управлять параметрами рабочего стола пользователя, 

различными приложениями, системными привилегиями, параметрами системы 

безопасности, автоматической установкой программного обеспечения.  

Эта часть администрирования является особенно сложной. Обычно групповые политики 

используются для управления настройками компьютеров домена, но часть возможностей 

групповых политик можно использовать при администрировании отдельного компьютера 

(локальные политики).  

Политики применяются к компьютеру (во время загрузки компьютера) и к пользователю (во 

время его входа в систему). Каждая политика определяет соответствующее направление 

администрирования. Набор параметров политики хранится в Active Directory в контейнере 

групповой политики. 

При инсталляции операционной системы Windows Server 2003 устанавливается стандартный 

набор групповых политик, обеспечивающий безопасность системы. Необходимость 

изменения параметров политик, создания новых политик возникает при повышении уровня 

безопасности или при создании своей уникальной политики безопасности. Вы можете 

установить единую конфигурацию рабочего стола всех компьютеров сети, вплоть до 

одинаковой картинки на рабочем столе. Вы можете ограничить список приложений 

(программ), которыми могут пользоваться учащиеся. Вы можете задать параметры входа 

пользователей в сеть, например параметры пароля (длину, какие символы использовать и 

т.д.). Можно также ограничить учащимся доступ к некоторым службам панели управления и 

меню Пуск, чтобы исключить нежелательные перенастройки системы. 

 

 

 

 

 

 

 

 

 

 

 

 



 303 

Для примера приведены описания некоторых контейнеров групповых политик: 

Контейнер Описание  

Сценарии 

(запуск/завершение) 

Содержит параметры Автозагрузка и Завершение работы, 

предназначенные для указания файлов сценариев, которые 

выполняются при загрузке и выключении компьютера 

Политика паролей 

Содержит параметры, задающие ограничения и правила 

использования паролей, такие как минимальная длина пароля и 

срок действия пароля 

Политика 

блокировки учетной 

записи 

Содержит параметры, определяющие правила автоматической 

блокировки учетных записей при вводе неправильных паролей 

Параметры 

безопасности  

Содержит параметры, определяющие поведение системы 

безопасности, как при локальной работе пользователя, так и при 

взаимодействии компьютеров в сети 

Вход/выход 

из системы 

Содержит параметры, определяющие поведение операционной 

системы при загрузке компьютера и регистрации пользователя, а 

также ограничивающие возможности пользователя при 

выполнении некоторых операций 

Настройка параметров групповой политики выполняется в уже существующих объектах 

локальной или доменной групповой политики при помощи редактора групповой политики. 

Мы сделали только общий обзор, что такое групповые политики и не будем рассматривать 

их более детально ввиду его особой сложности. 

 

ВОПРОСЫ ДЛЯ САМОПРОВЕРКИ 

1. Что такое каталог? 

2. Для чего предназначены домены? 

3. Что является верхним уровнем структуры? 

4. Для чего применяется репликация? 

5. С помощью, каких служб осуществляется управление 

пространством? 

6. Что такое Active Directory?  

7. Чем физическая структура Active Directory от логической? 

8. Что такое Kerberos? 

9. Как осуществляется аутентификация при помощи Kerberos? 

10.  Какие объекты входят в каталог Active Directory? 

11. Как осуществляется управление поьлзователями и доменами? 

12.  Для чего создается общая папка? Как можно менять ее свойства? 

13.  Какие существуют типы  профилей? 

14.  Для чего предназначены групповые политики? 
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БЕЗОПАСНОСТЬ БЕСПРОВОДНЫХ СОЕДИНЕНИЙ 

 

Беспроводные сети становятся все более и более распространенными. Причиной является то, 

что они представляют собой недорогой метод соединения информационных систем, просты 

в установке и работе. Некоторые организации рассчитывают затраты на модернизацию 

кабельных соединений в своих зданиях и приходят к выводу, что намного выгоднее 

использовать беспроводные сети. 

К сожалению, несмотря на то что беспроводная технология способствует экономии средств, 

она ведет к возникновению серьезных вопросов безопасности в организациях, 

использующих данный тип соединений. Для предотвращения прослушивания сетей и 

обеспечения корректной аутентификации было разработано множество механизмов 

безопасности, однако до сих пор в предлагаемых стандартах и в их реализациях остается 

целый ряд серьезных уязвимостей. 

На сегодняшний день еще не было предложено ни одного действенного метода защиты для 

обеспечения полного управления рисками, связанными с беспроводными сетями. В данной 

лекции будет рассказываться о рисках безопасности, связанных с использованием 

беспроводных технологий во внутренней сети организации, а также определены контрмеры, 

принимаемые организацией для обеспечения контроля над этими рисками. 

Современные беспроводные технологии 

В беспроводных локальных сетях главным образом используется группа стандартов 

технологии 802.11x (a, b, g и т. д.). Эти стандарты позволяют соединять рабочие станции 

каналами с пропускной способностью до 54 Мбит/с с использованием беспроводной точки 

доступа, которая подключается к кабельной сети или напрямую к другой рабочей станции 

(см. рис. 18.1). 

 
Рис. 18.1.  Типичная архитектура беспроводной сети 

Стандарты предусматривают обмен аутентификационными данными, а также шифрование 

информации. В следующих разделах приводится более детальная информация о каждой из 

этих областей. 

Стандартные архитектуры 

http://www.intuit.ru/department/security/netsec/18/1.html#image.18.1#image.18.1
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Для эффективного использования беспроводных локальных сетей (WLAN) на предприятии 

необходимо обеспечить достаточную зону покрытия в областях, где сотрудники или 

посетители организации будут размещать свои компьютеры. В помещениях радиус действия 

обычной беспроводной системы стандарта 802.11x WLAN составляет, как правило, около 50 

метров. Вне помещения радиус действия может достигать 500 метров. Следовательно, точки 

доступа (AP) должны размещаться так, чтобы обеспечивать область покрытия в 

соответствующих областях.  

Примечание. Приведенные здесь радиусы действия являются приблизительными. Реальный 

радиус действия определяется используемым оборудованием, а также формой и 

материалами, из которых сделаны окружающие физические объекты.  

Еще одним типичным дополнением к архитектуре является сервер DHCP, предоставляющий 

IP-адрес и другую необходимую информацию для правильного соединения рабочей станции 

в сети. Эти данные позволяют загружать переносной компьютер и соединять его с сетью 

посредством WLAN без каких-либо дополнительных действий. Аутентификация, как 

правило, проводится точно таким же образом, как и на любой другой рабочей станции в сети 

(обычно это вход в домен Windows или Novell NDS).  

Примечание. DHCP-сервер не обязательно устанавливать только лишь для обслуживания 

адресов в беспроводной сети. В большинстве организаций во внутренней сети есть DHCP, и 

WLAN использует имеющийся DHCP-сервер по умолчанию. 

Безопасность передачи данных 

Так как беспроводные сети используют воздух и пространство для передачи и приема 

информации (сигналы являются открытыми для любого лица, находящегося в зоне 

действия), безопасность передачи данных является очень важным аспектом безопасности 

всей системы в целом. Без обеспечения должной защиты конфиденциальности и целостности 

информации при ее передаче между рабочими станциями и точками доступа нельзя быть 

уверенным в том, что информация не будет перехвачена злоумышленником, и что рабочие 

станции и точки доступа не будут подменены посторонним лицом.  

Стандарт 802.11x определяет протокол Wired Equivalent Privacy (WEP) для защиты 

информации при ее передаче через WLAN. WEP предусматривает обеспечение трех 

основных аспектов:  

Аутентификация;  

Конфиденциальность;  

Целостность. 

Аутентификация 

Служба аутентификации WEP используется для аутентификации рабочих станций на точках 

доступа. В аутентификации открытых систем рабочая станция рассматривается как 

аутентифицированная, если она отправляет ответный пакет с MAC-адресом в процессе 

начального обмена данными с точкой доступа. В реальных условиях данная форма 

аутентификации не обеспечивает доказательства того, что к точке доступа подключается 

именно конкретная рабочая станция, а не какой-либо другой компьютер.  

WEP также предусматривает возможность использования механизма криптографической 

аутентификации. Данный механизм базируется на знании общего секрета, который 

обрабатывается алгоритмом RC4 для доказательства подлинности рабочей станции при 

доступе к AP. При обмене аутентификационными данными используется система 

вызов/ответ (см. рис. 18.2). Рабочая станция сначала посылает запрос аутентификации на 

точку доступа. Точка доступа в ответ передает номер вызова, сгенерированный случайным 

образом. После этого рабочая станция должна зашифровать вызов с использованием общего 

http://www.intuit.ru/department/security/netsec/18/2.html#image.18.2#image.18.2
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секрета и вернуть его точке доступа. Если точка доступа сможет расшифровать ответ с 

помощью своей копии общего секрета и получить исходное число, то рабочая станция будет 

аутентифицирована для доступа к AP.  

Не существует механизма обратной аутентификации AP на рабочей станции, поэтому при 

использовании этого метода рабочая станция остается открытой для подключения других 

точек доступа. Обмен данными также не защищен от атак через посредника или от перехвата 

данных. 

Конфиденциальность 

Механизм обеспечения конфиденциальности базируется на RC4. RC4 – это стандартный 

мощный алгоритм шифрования, поэтому атаковать его достаточно сложно. WEP определяет 

систему на базе RC4, обеспечивающую управление ключами, и другие дополнительные 

службы, необходимые для функционирования алгоритма. RC4 используется для 

генерирования псевдослучайной последовательности ключей, комбинируемой с 

информацией для формирования шифрованного текста. Этот механизм защищает всю 

информацию заголовка протокола и данные протокола 802.11x (т. е. выше уровня 2).  

WEP поддерживает ключи длиной 40 бит и 128 бит (непосредственный ключ комбинируется 

с вектором инициализации алгоритма). К сожалению, WEP не определяет механизм 

управления ключами. Это означает, что многие инсталляции WEP базируются на 

использовании статических ключей. Действительно, часто на всех рабочих станциях сети 

используются одни и те же ключи.  

 
Рис. 18.2.  Аутентификационный обмен WEP 

Примечание. Некоторые поставщики расширили стандарт, добавив в него механизмы 

периодической замены ключей WEP. Эти механизмы, однако, выходят за рамки стандарта.  

При анализе механизма был выявлен еще один недостаток, связанный с WEP. Выбор 

инициализационного вектора оказывает очень существенное влияние на шифрование 

информации. К сожалению, вектор инициализации отправляется в открытом фрагменте 

пакета, позволяя таким образом «прослушать» себя. Так как злоумышленник может 

осуществить перехват инициализационных векторов, он сможет перехватить достаточный 

объем пакетов для определения ключа шифрования. Действительно, утилита, с помощью 

которой можно это сделать, доступна в  нтернет  (см. WEPCrack по адресу 

http://sourceforge.net/projects/wepcrack/)/ . Окончательный анализ показал, что несмотря на 

надежность алгоритма RC4, применение RC4 в WEP является недостатком, из-за которого 

злоумышленник сможет выполнить несанкционированные действия.  

 

http://sourceforge/
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Целостность 

Спецификация протокола WEP включает контроль целостности для каждого пакета. 

Используемая проверка целостности представляет собой циклическую 32-битную проверку 

избыточности (CRC). CRC вычисляется для каждого пакета перед его шифрованием, после 

чего данные в комбинации с CRC шифруются и отправляются в пункт назначения.  

Несмотря на то что CRC с криптографической точки зрения небезопасна (см. лекцию 12 для 

получения более подробной информации о безопасных хеш-функциях), она защищается 

шифрованием. Используемая здесь система шифрования может быть достаточно надежной, 

если алгоритм шифрования обладает достаточной мощностью. Однако недостатки WEP 

представляют угрозу и для целостности пакетов. Если бы система шифрования WEP было 

достаточно надежна, целостность пакетов не представляла бы какой-либо проблемы (даже 

при использовании только лишь CRC-проверки), так как служба обеспечения 

конфиденциальности защищала бы информацию от несанкционированного изменения.  

Аутентификация 

Аутентификация является ключевым компонентом системы безопасности WLAN. Ни одна из 

опций, доступных пользователям WLAN, сама по себе не предусматривает защиту от рисков, 

связанных с использованием WLAN. В следующих разделах рассматривается каждая из 

доступных опций. 

Идентификатор набора служб 

Идентификатор набора служб (SSID) – это 32-битная строка, используемая в качестве 

сетевого имени. Чтобы связать рабочую станцию с точкой доступа, обе системы должны 

иметь один и тот же SSID. На первый взгляд это может показаться рудиментарной формой 

аутентификации. Если рабочая станция не имеет нужного SSID, то она не сможет связаться с 

точкой доступа и соединиться с сетью. К сожалению, SSID распространяется многими 

точками доступа. Это означает, что любая рабочая станция, находящаяся в режиме 

ожидания, может получить SSID и добавить саму себя в соответствующую сеть. 

Примечание 

Некоторые точки доступа можно настроить на запрет распространения SSID. Однако, если 

данная конфигурация не будет сопровождаться соответствующими мерами безопасности 

передачи данных, SSID по-прежнему можно будет определить посредством прослушивания 

трафика. 

 

MAC-адрес 

Некоторые точки доступа позволяют использовать MAC-адреса авторизованных рабочих 

станций для аутентификации (это возможность, предусмотренная поставщиком, поэтому она 

не включена в спецификацию). В данной конфигурации AP настроена на разрешение 

соединения только по тем MAC-адресам, о которых известно этой точке доступа. MAC-адрес 

сообщается точке доступа администратором, который добавляет MAC-адрес в список 

разрешенных устройств. К сожалению, MAC-адреса должны передаваться в открытом виде; 

в противном случае сеть функционировать не будет. Если злоумышленник прослушивает 

трафик, он может определять авторизованные MAC-адреса и настраивать свою собственную 

систему на использование одного из этих MAC-адресов для установки соединения с AP. 

WEP 

Как уже было упомянуто, WEP предусматривает использование службы аутентификации. К 

сожалению, эта служба осуществляет только аутентификацию рабочей станции 

относительно AP. Она не обеспечивает взаимную аутентификацию, поэтому рабочая станция 

не получает доказательства того, что AP действительно является авторизованной точкой 

http://www.intuit.ru/department/security/netsec/12/
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доступа в данной сети. Таким образом, использование WEP не предотвращает перехват 

данных или атаки через посредника (cм. рис. 18.3). 

Протокол 802.1X: контроль доступа в сеть по портам 

Протокол 802.1X разработан в качестве надстройки для всех протоколов контроля доступа 2 

уровня, включая Ethernet и WLAN. Так как данный протокол был разработан в то время, 

когда создатели WLAN искали решения проблем, связанных с WEP, он пришелся как нельзя 

кстати. 

Протокол предназначен для обеспечения обобщенного механизма аутентификации при 

доступе в сеть и предусматривает следующий набор элементов: 

 Аутентификатор. Сетевое устройство, осуществляющее поиск других объектов для 

аутентификации; для WLAN это может быть AP.  

 Соискатель. Объект, которому требуется доступ. В случае с WLAN это может быть 

рабочая станция.  

 Сервер аутентификации. Источник служб аутентификации. 802.1X разрешает 

централизацию этой функции, поэтому данный сервер является, например, сервером 

RADIUS.  

 Сетевая точка доступа. Точка присоединения рабочей станции к сети. По сути, это 

порт на коммутаторе или концентраторе. В беспроводной технологии является связю 

между рабочей станции и точкой доступа.  

 Процесс доступа через порт (PAE). PAE – это процесс, выполняющий протоколы 

аутентификации. PAE есть как у аутентификатора, так и у соискателя.  

 Расширяемый протокол аутентификации (EAP). Протокол EAP (определен в 

стандарте RFC 2284) представляет собой протокол, используемый при обмене 

аутентификационными данными. Поверх EAP могут работать и другие протоколы 

аутентификации более высокого уровня. 

Использование протокола 802.1X позволяет применить более надежный механизм 

аутентификации, нежели возможности, доступные в 802.11x. При использовании совместно с 

сервером RADIUS становится возможным централизованное управление пользователями. 

Примечание. Для функционирования 802.1X рабочая станция и точка доступа должны 

иметь между собой связь. Поэтому рабочая станция уже может быть подключена к 

беспроводной сети перед аутентификацией. 

Взаимная аутентификация является необязательной относительно 802.1X, и, таким образом, 

множество инсталляций по умолчанию будет открыто для атак перехватом. 802.1X также 

предусматривает одноразовую аутентификацию (в начале сеанса). Следовательно, если 

злоумышленник завладеет MAC-адресом легальной рабочей станции, он получит 

возможность захватить сеанс и работать в сети WLAN под видом одного из легальных 

пользователей. 

http://www.intuit.ru/department/security/netsec/18/3.html#image.18.3#image.18.3
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Рис. 18.3.  Атака на WEP через посредника 

Вопросы безопасности беспроводных соединений 

С расширением применения WLAN в организациях возникла необходимость в осознании 

рисков, связанных с использованием этих сетей. Риски варьируются от прослушивания до 

направленных внутренних атак и даже атак, нацеленных на внешние сайты. 

Обнаружение WLAN 

Обнаружить WLAN очень легко. Действительно, именно для этой цели был разработан ряд 

средств. Одной из таких утилит является NetStumber (http://www.netstumber.com/); она 

работает в операционных системах семейства Windows и может использоваться совместно со 

спутниковым навигатором (ресивером глобальной системы позиционирования, GPS) для 

обнаружения беспроводных сетей WLAN. Данная утилита идентифицирует SSID сети 

WLAN, а также определяет, используется ли в ней WEP. Существуют и другие средства, 

идентифицирующие рабочие станции, подключенные к точке доступа, а также их MAC-

адреса например, Kismet (http://www.kismetwireless.net/). 

Использование внешней антенны на портативном компьютере делает возможным 

обнаружение сетей WLAN во время обхода нужного района или поездки по городу. 

Надежным методом обнаружения WLAN является обследование офисного здания с 

переносным компьютером в руках. Внешняя антенна не является необходимой, однако 

помогает расширить диапазон обнаружения, которым обладают утилиты. 

Прослушивание 

Возможно, наиболее очевидным риском, представляемым для организации, использующей 

беспроводную сеть, является возможность проникновения злоумышленника во внутреннюю 

сеть компании. Беспроводные сети по своей природе позволяют соединять с физической 

сетью компьютеры, находящиеся на некотором расстоянии от нее, как если бы эти 

компьютеры находились непосредственно в сети. Такой подход позволит подключиться к 

беспроводной сети организации, располагающейся в здании, человеку, сидящему в машине 

на стоянке рядом с ним (см. рис. 18.4). 

http://www.netstumber.com/
http://www.kismetwireless.net/
http://www.intuit.ru/department/security/netsec/18/4.html#image.18.4#image.18.4
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Рис. 18.4.  Прослушивание сети WLAN 

Данный тип доступа в сеть иногда не доставляет какого-либо беспокойства некоторым 

организациям. Например, в некоторых высших учебных заведениях установлены 

беспроводные сети, чтобы сетевые ресурсы были доступны студентам и сотрудникам в 

любой точке территории университета. Однако это прекрасная возможность для 

злоумышленника перехватить данные, передаваемые во внутренней сети. 

Даже те организации, в которых используется WEP, являются уязвимыми к данному типу 

прослушивания. Такие средства, как WEPCrack (о данной утилите уже говорилось выше), 

требуют обработки нескольких миллионов пакетов, прежде чем смогут быть определены 

ключи шифрования. В сильно загруженной сети это не займет много времени. После 

перехвата пакетов программа определяет ключи шифрования. 

Даже если в организации реализована надежная аутентификация, которую должны 

проходить все пользователи для доступа к секретным файлам и системам, злоумышленник 

может без труда добыть секретные сведения посредством пассивного прослушивания сети. 

Атаку посредством пассивного прослушивания практически невозможно обнаружить. 

Вопрос к эксперту 

Вопрос. Можно ли использовать в качестве антенны пустую банку из-под чипсов «Pringles»? 

Ответ. Да, можно. Банка из-под Pringles (а также некоторые другие вещи) может быть 

использована для конструирования отличной антенны для сети 802.11x. По следующему 

адресу можно ознакомиться с подробными сведениями по этому вопросу, а также с полной 

схемой антенны: http://www.oreillynet.com/cs/weblog/view/wlg/448. 

Активные атаки 

Несмотря на то, что прослушивание сети представляет серьезную опасность, активные атаки 

могут быть еще более опасными. Рассмотрим основной риск, связанный с беспроводными 

сетями: злоумышленник может успешно преодолеть периметр сетевой защиты организации. 

Большинство организаций размещают большую часть средств безопасности (межсетевые 

экраны, системы обнаружения вторжений и т. д.) на линии сетевого периметра. Системы, 

расположенные внутри периметра, как правило, защищены в гораздо меньшей степени 

(вспомните мягкую жевательную резинку в леденце). Действительно, на внутренние системы 

часто не устанавливаются нужные дополнения, так как эти системы располагаются в 

«защищенной» части сети. 

В большей части организаций используется некоторый метод аутентификации перед 

предоставлением доступа к серверам и файлам. Однако если на системах не установлены 

нужные обновления, у злоумышленника появляется возможность обнаружить эти 

http://www.oreillynet.com/cs/weblog/view/wlg/448
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уязвимости, которыми он сможет воспользоваться для выполнения несанкционированных 

действий. 

Внимание!  

Не следует полагать, что атаки с использованием уязвимостей – это единственный способ 

злонамеренного воздействия злоумышленников. Если хакер прослушивает сеть, он может 

также перехватить пароли и пользовательские идентификаторы. 

Атаки на внутренние системы организации – не единственный метод причинения ущерба 

организации. Разумеется, потеря конфиденциальной информации крайне нежелательна, но 

что если плюс ко всему пострадает репутация компании? Вместо проведения внутренних 

атак злоумышленник может использовать сетевое соединение для атаки извне (см. рис. 18.5). 

Таким образом, организация становится источником атакующего трафика, нацеленного на 

другую компьютерную систему. 

 
Рис. 18.5.  Атака на внешние системы 

В случае обнаружения злоумышленника возникает вопрос: откуда он действует. 

Злоумышленник привязан к IP-адресу, однако этот IP-адрес физически может быть никак не 

связан с конкретным местоположением. 

Злоумышленник может располагаться где угодно в радиусе действия беспроводной сети. В 

последнее время представляет собой серьезную проблему поиск и пресечение деятельности 

злоумышленников. Посредством атак изнутри злоумышленник может обходить стороной 

механизмы защиты большей части организаций. Речь идет о тех же механизмах, которые 

использовались бы для отслеживания действий злоумышленников. 

Возможные юридические вопросы 

Еще одной потенциальной угрозой для организации является риск, связанный с правовыми 

аспектами и вопросами ответственности, которые могут возникнуть, если злоумышленник 

попытается получить доступ во внутреннюю сеть организации. Во-первых, необходимо 

разобраться, предприняла ли организация должные меры по защите секретной информации. 

Каким образом, например, инспекторы могут расценить ситуацию, когда злоумышленник 

получает доступ к информации о клиентах в банке? Предусматривается вероятная 

ответственность за успешную атаку злоумышленника, направленную на другую 

организацию, осуществленную через беспроводную сеть веб-сайта вашей организации. 

Может ли владелец беспроводной сети понести ответственность за причиненный таким 

образом ущерб? Следует проконсультироваться по данному вопросу с главным юридическим 

консультантом компании. 

http://www.intuit.ru/department/security/netsec/18/5.html#image.18.5#image.18.5
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Реализация безопасности беспроводных сетей 

Реализация WLAN должна предваряться полной оценкой рисков, связанных с проектом. 

Необходимо провести изучение потенциальных угроз, представляемых для компании. 

Следует выявить любые имеющиеся контрмеры. Если руководство организации примет 

решение продолжить реализацию, необходимо принять дополнительные меры для снижения 

рисков, представляемых для организации. В следующих разделах рассказывается о 

некоторых мерах безопасности, которые могут помочь в управлении рисками. 

Безопасность точки доступа 

В самом начале реализации проекта необходимо настроить безопасность точки 

беспроводного доступа. В идеальном случае точка доступа позволяет указать ключ WEP. 

Убедитесь, что этот ключ нельзя легко угадать. Хотя такой шаг и не предотвратит взлом 

ключа, он сделает процесс несанкционированного определения ключа несколько сложнее. 

Если возможно, используйте MAC-адреса для ограничения набора рабочих станций, 

которым разрешено подключение. Это усложнит задачу управления проектом, однако 

данный подход помогает ограничить обнаружение рабочих станций точкой доступа. 

Убедитесь, если возможно, что точка доступа не осуществляет распространение SSID. 

Большая часть точек доступа, доступных на рынке, снабжены некоторым интерфейсом 

управления. Это может быть веб-интерфейс или интерфейс SNMP. По возможности 

используйте HTTPS для управления точкой доступа и предотвращайте доступ 

злоумышленника посредством использования высоконадежных паролей. 

Последнее, что необходимо принимать в расчет при рассмотрении точек доступа, - их 

расположение. Помните, что беспроводные сигналы могут распространяться на 

значительные расстояния. Сигналы могут элементарно доходить до других этажей здания, 

автомобильной парковки или вовсе за пределы территории предприятия. Попытайтесь 

разместить точки доступа так, чтобы их диапазон действия как можно меньше выходил за 

пределы помещения или здания, занимаемого компанией. 

Примечание. В организациях редко удается полностью ограничить распространение сигнала 

таким образом. Однако следует помнить, что данный подход подразумевает максимально 

возможное ограничение радиуса действия. Если возможно предотвратить доступ 

постороннего человека во внутреннюю сеть с обычным адаптером беспроводной сети, 

проходящего по улице за пределами предприятия, то необходимо принять соответствующие 

меры. 

Безопасность передачи данных 

Даже несмотря на серьезные уязвимости, присутствующие в WEP, необходимо использовать 

этот протокол. Причина в том, что у лица, непреднамеренно осуществившего попытку 

доступа (например, клиент  нтернет-кафе), не будет возможности получить доступ к сети 

из-за допущенной случайности. Защита WEP может быть преодолена, однако для этого 

потребуется много усилий, и нет никаких причин для того, чтобы позволять 

злоумышленнику действовать совершенно свободно. 

Принимая во внимание, что WEP недостаточно защищает важную информацию, 

рекомендуется использовать иной тип системы шифрования, помимо WLAN. Действительно, 

если рассматривать беспроводную сеть как наполовину доверенный или не доверенный 

сегмент сети, становится очевидным, что здесь нужно применить тот же тип защиты, 

который используется удаленными сотрудниками для получения доступа к внутренним 

системам. Следует применять VPN при соединении рабочих станций WLAN с внутренней 

сетью. Большая часть VPN-продуктов предусматривает надежные алгоритмы шифрования, в 

которых отсутствуют недостатки, присущие WEP. 
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Совет 

Размещайте WLAN в зоне, защищаемой межсетевым экраном или другим устройством 

контроля доступа, и используйте VPN при соединении с этой системой. 

Безопасность рабочей станции 

Существует возможность напрямую атаковать рабочие станции в сети WLAN. Если 

злоумышленник хочет проникнуть в сеть WLAN, то будет использовать снифферы для 

обнаружения других рабочих станций. Даже если не получится проникнуть во внутренние 

системы или прослушать информацию, передаваемую в сети, он сможет атаковать другие 

рабочие станции. 

Защита рабочих станций в сети WLAN не отличается от защиты переносных компьютеров, 

расположенных в другом месте. Необходимо установить соответствующее антивирусное ПО. 

Если риск велик, на рабочих станциях следует применить персональные межсетевые экраны. 

Безопасность сайта 

Если сети WLAN рассматриваются как наполовину доверенные или сети без доверия, не 

существует причин для размещения WLAN во внутренней сети с такими же правами доступа 

к секретным системам, какими обладают внутренние рабочие станции. В лекции 12 

рассказывалось о том, в каком месте сети следует располагать системы, не пользующиеся 

доверием. Не существует различия между сетями WLAN и подобными системами: их 

необходимо отделять от внутренней сети. Следовательно, сети WLAN необходимо 

развертывать в отдельных сегментах сети и установить межсетевой экран между сетью 

WLAN и внутренней сетью организации. 

Наряду с сегментацией сети следует установить в WLAN систему обнаружения вторжений 

для выявления несанкционированных посетителей. Вероятно, что у вас не получиться 

обнаружить, где злоумышленник располагается физически, однако вы, по крайней мере, 

будете знать, что он проник в систему, если им будут осуществляться попытки выполнения 

какой-либо активной атаки. 

В любом случае при использовании рабочей станции в сети WLAN необходимо 

использовать надежный механизм аутентификации. Стандарт 802.1X предусматривает более 

надежную аутентификацию, нежели SSID или MAC-адрес, однако он не защищен от 

перехвата сеанса соединения. Использование надежной аутентификации совместно с VPN 

значительно снизит возможность злоумышленника получить доступ к внутренним системам. 

Нелегальные и несанкционированные точки доступа также представляют собой проблему, 

которую организации должны разрешать с целью предотвращения неприятностей. Низкая 

стоимость точек беспроводного доступа позволяет практически любому человеку 

приобрести такое устройство и установить его в сети. В организациях необходимо 

периодически проводить проверку беспроводных соединений в их собственных 

корпоративных сетях. Для этого можно использовать такие утилиты как NetStumber или 

средства обнаружения точек доступа во внутренней сети APTools 

(http://winfingerprint.sourceforge.net/aptools.php) или FoundScan (http://www.foundstone.com/). 

Реализация беспроводной локальной сети 

Руководство организации приняло решение развернуть WLAN для снижения стоимости 

модернизации кабельных соединений в части здания. Помещение, в котором будет 

действовать зона покрытия WLAN, включает в себя столовую и комнату отдыха. 

Предполагается, что многие сотрудники, которые не работают непосредственно в новом 

помещении организации, захотят использовать WLAN, находясь в столовой или комнате 

отдыха. На вас была возложена ответственность за выявление угроз безопасности, 

разработку стратегий управления этими рисками и развертывание системы. 

http://www.intuit.ru/department/security/netsec/12/
http://winfingerprint.sourceforge.net/aptools.php
http://www.foundstone.com/
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Выводы 

Широкомасштабное развертывание WLAN – это проект, для реализации которого 

потребуется привлечь сетевых и системных администраторов, а также сотрудников отдела 

безопасности. Руководство многих организаций привлекает низкая стоимость беспроводных 

технологий в сравнении с модернизацией имеющихся кабельных сетевых соединений типа 

CAT5. Меры безопасности, которые необходимо применить в сети WLAN, повысят 

стоимость развертывания. Следует учесть все вопросы, связанные с управлением и 

выполнением операций, так как может представиться возможность для использования 

процедур поддержания безопасности WLAN. 

 

ВОПРОСЫ ДЛЯ САМОПРОВЕРКИ 

 

1. Какими достоинствами обладают беспроводные сети? 

2.  Как выглядит архитектура беспроводной сети? 

3.  На каких аспектах основывается безопасность передачи данных? 

4.  Для чего предназначен идентификатор набора служб? 

5.  Как обеспечивается безопасность беспроводных соединений? 
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Практическая работа 1. Криптография 

ЦЕЛЬ РАБОТЫ: Изучить основные методы криптографии. 

1. ШИФРОВАНИЕ ПРОСТОЙ ЗАМЕНОЙ 

ЗАДАНИЕ: Расшифровать текст, зашифрованный методом простой замены, используя 

частотный метод криптоанализа. 

Для изучения механизма шифрования простой заменой воспользуемся учебной программой 

cripto. 

Учебная программа предоставляет возможности изучения методов шифрования данных: 

простая замена, гаммирование и шифрование с открытым ключом. 

Для изучения шифрования простой заменой выберем соответствующую закладку. 

 

При шифровании простой заменой вам предлагается восстановить фрагмент текста 

написанный на русском языке и зашифрованный методом простой замены. В помощь 

предлагаются некоторые данные зависящие от выбранного уровня сложности. 

Сначала необходимо выбрать, каким именно методом будет осуществляться простая замена. 

Программа предлагает вам выбрать замену случайным образом или замену методом цезаря. 

Для установки метода необходимо выбрать в главном меню команду параметры. 

Затем выберите уровень сложности с помощью команды Уровень сложности. 

 Низкий уровень. Показаны частоты букв в предложенном фрагменте текста и 

шифротекста  

 

 Средний уровень. Показаны частоты букв во всем тексте и в предложенном 

фрагменте шифротекста 

 Высокий уровень. Показаны частоты букв в русском языке и в предложенном 

фрагменте шифротекста 

Вы можете осуществлять замену с помощью операций "Заменить" и "Заменить по 

умолчанию".  

Все произведенные замены будут отображаться в окне с текстом с помощью подсветки: 

красный - замененные, черные на желтом - последняя замена, черные - шифр;  
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и в дополнительном окне.  

 

Замена по умолчанию производится согласно таблице. Предусмотрена отмена любой 

сделанной замены. Для этого требуется либо нажать кнопку "Отмена по умолчанию", либо 

выбрать сделанную замену и нажать кнопку "Отменить". 

ЗАДАНИЕ: 

Вам предлагается осуществить расшифровку текста зашифрованного методом простой 

замены. Текст должен соответствовать следующим характеристикам: 

 Метод шифрования – шифрование случайным образом. 

 Уровень сложности – низкий. 

 Произведите расшифровку пользуясь частотами встречи букв в предложенном 

участке текста и в шифрованном тексте. 

После удачной расшифровки вы получите следующее сообщение: 

 

2. ШИФРОВАНИЕ ГАММИРОВАНИЕМ 

ЗАДАНИЕ: Изучить криптоанализ для метода криптографии - гаммирования. 

1) Теоретическая часть. 

 Описание изучаемого метода шифрования – гаммирования. 

Гаммиpование является широко применяемым кpиптогpафическим преобразованием. На 

самом деле граница между гаммиpованием и использованием бесконечных ключей и шифров 

Вижинеpа, о которых речь шла выше, весьма условная.  

Принцип шифрования гаммиpованием заключается в генерации гаммы шифра с помощью 

датчика псевдослучайных чисел и наложении полученной гаммы на открытые данные 

обратимым образом (напpимеp, используя сложение по модулю 2).  

Процесс дешифрования данных сводится к повторной генерации гаммы шифра при 

известном ключе и наложении такой гаммы на зашифрованные данные.  

Полученный зашифрованный текст является достаточно трудным для раскрытия в том 

случае, если гамма шифра не содержит повторяющихся битовых последовательностей. По 

сути дела гамма шифра должна изменяться случайным образом для каждого шифруемого 

слова. Фактически же, если период гаммы превышает длину всего зашифрованного текста и 

неизвестна никакая часть исходного текста, то шифр можно раскрыть только прямым 

перебором (пробой на ключ). Кpиптостойкость в этом случае определяется размером ключа.  
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Метод гаммирования становится бессильным, если злоумышленнику становится известен 

фрагмент исходного текста и соответствующая ему шифpогpамма. Простым вычитанием по 

модулю получается отрезок текста и по нему восстанавливается вся последовательность. 

Злоумышленники может сделать это на основе догадок о содержании исходного текста. Так, 

если большинство посылаемых сообщений начинается со слов "СОВ.СЕКРЕТНО", то 

кpиптоанализ всего текста значительно облегчается. Это следует учитывать при создании 

реальных систем информационной безопасности.  

 Описание используемого в работе для определения периода гаммы теста Казизки: 

Для определения периода гаммы могут быть применены два способа. Первый из них 

известен как тест Казизки, второй способ использует так называемый индекс совпадения. 

Тест Казизки был описан в 1863 году Фридрихом Казизки. Он основан на следующем 

наблюдении: два одинаковых отрезка открытого текста будут соответствовать двум 

одинаковым отрезкам шифрованного текста, если разность номеров позиций их начал кратна 

периоду гаммы. Следовательно, если мы обнаружим два одинаковых отрезка шифрованного 

текста, состоящих по крайней мере из трех букв, то с большой вероятностью им 

соответствуют одинаковые отрезки открытого текста (случайное совпадение маловероятно). 

Тест Казизки, по сути, заключается в том, что в шифрованном тексте надо найти пары 

одинаковых отрезков, вычислить разности номеров позиций их начал и определить общие 

делители найденных разностей. Как правило, один из этих общих делителей равен периоду 

гаммы. 

2) Практическая часть. 

Для изучения шифрования текста методом гаммирования будем использовать учебную 

программу cripto. Для этого в окне программы выберите закладку Гамма. После этого окно 

программы будет выглядеть следующим образом: 

I этап – шифрование текста. 

Выберите текст.  

 

Введите гамму.  

 

Зашифруйте текст.  

 

После выполнения этих операций окно программы выглядит следующим образом: 

II этап – пересылка шифрованного текста по сети. 

Программа cripto предусматривает возможность пересылки зашифрованного текста по сети с 

использованием IP – адресов компьютеров. Однако такая функция программы невозможна 

при работе под учетной записью user. Пересылка шифрованного текста осуществляется 

следующим образом:  

Установите соединение с партнером (в окне "Соединение с компьютером" укажите IP адрес 

или имя компьютера партнера, например 169.254.189.177) . 
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Подтверждение удачного соединения вы получите в нижнем левом углу окна программы. 

 

После этого отправьте партнеру шифротекст.  

 

Партнер получает уведомление о сообщении. 

III этап – расшифровка полученного текста. 

Партнер должен провести тест Казизки и попробовать найти гамму. Тест казизки позволяет 

найти возможные варианты длинны гаммы. 

 

Для поиска гаммы сначала выберите из возможных вариантов какой – либо период, 

например 3.  

 

После этого выберите в списке символов предполагаемые символы гаммы. 

 

После установки этих параметров нажмите кнопку поиск. Для поиска гаммы используется 

алгоритм BruteForce (перебор). Прервать поиск можно с помощью соответствующей кнопки. 

Поменяйтесь с партнером ролями. 

В результате вы можете получить сообщение свидетельствующее о неудаче. 
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Это значит, что выбран либо неправильный период, либо неправильный набор символов. 

Попробуйте поменять одну из этих характеристик, например установите другой набор 

символов или добавьте дополнительный набор символов. 

В результате вы должны получить гамму для расшифровки. 

 

В результате в окне текста отображается расшифрованный текст, а в поле гаммы 

используемая для зашифровки последовательность символов. 

ЗАДАНИЕ: 

1) Отработайте в паре шифрование, пересылку и расшифровку текста гаммированием. 

Для установки соединения используйте имя компьютера партнера. Его вы можете 

посмотреть в свойствах объекта "Мой компьютер". 

3. ШИФРОВАНИЕ С ОТКРЫТЫМ КЛЮЧОМ 

ЗАДАНИЕ: Выполнить обмен зашифрованной информации с помощью криптографии с 

открытым ключом. 

Алгоритм RSA стоит у истоков асимметричной криптографии. Он был предложен тремя 

исседователями-математиками Рональдом Ривестом (R.Rivest) , Ади Шамиром (A.Shamir) и 

Леонардом Адльманом (L.Adleman) в 1977-78 годах.  

 Первым этапом любого асимметричного алгоритма является создание пары ключей : 

открытого и закрытого и распространение открытого ключа «по всему миру». Для 

алгоритма RSA этап создания ключей состоит из следующих операций : 

Выбираются два простых (!) числа p и q  

Вычисляется их произведение n(=p*q)  

Выбирается произвольное число e (e<n), такое, что НОД(e,(p-1)(q-1))=1, то есть e 

должно быть взаимно простым с числом (p-1)(q-1).  

Методом Евклида решается в целых числах (!) уравнение e*d+(p-1)(q-1)*y=1. Здесь 

неизвестными являются переменные d и y – метод Евклида как раз и находит 

множество пар (d,y), каждая из которых является решением уравнения в целых 

числах.  

Два числа (e,n) – публикуются как открытый ключ.  

Число d хранится в строжайшем секрете – это и есть закрытый ключ, который 

позволит читать все послания, зашифрованные с помощью пары чисел (e,n). 

 Как же производится собственно шифрование с помощью этих чисел :  

Отправитель разбивает свое сообщение на блоки, равные k=[log2(n)] бит, где 

квадратные скобки обозначают взятие целой части от дробного числа.  

Подобный блок, как Вы знаете, может быть интерпретирован как число из диапазона 

(0;2k-1). Для каждого такого числа (назовем его mi) вычисляется выражение 

ci=((mi)e)mod n. Блоки ci и есть зашифрованное сообщение Их можно спокойно 

передавать по открытому каналу, поскольку операция возведения в степень по 

модулю простого числа, является необратимой математической задачей. Обратная ей 

задача носит название «логарифмирование в конечном поле» и является на несколько 

порядков более сложной задачей. То есть даже если злоумышленник знает числа e и 
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n, то по ci прочесть исходные сообщения mi он не может никак, кроме как полным 

перебором mi. 

 А вот на приемной стороне процесс дешифрования все же возможен, и поможет нам в 

этом хранимое в секрете число d. Достаточно давно была доказана теорема Эйлера, 

частный случай которой утверждает, что если число n представимо в виде двух 

простых чисел p и q, то для любого x имеет место равенство (x(p-1)(q-1))mod n = 1. 

Для дешифрования RSA-сообщений воспользуемся этой формулой. Возведем обе ее 

части в степень (-y) : (x(-y)(p-1)(q-1))mod n = 1(-y) = 1. Теперь умножим обе ее части 

на x : (x(-y)(p-1)(q-1)+1)mod n = 1*x = x.  

А теперь вспомним как мы создавали открытый и закрытый ключи. Мы подбирали с 

помощью алгоритма Евклида d такое, что e*d+(p-1)(q-1)*y=1, то есть e*d=(-y)(p-1)(q-

1)+1. А следовательно в последнем выражении предыдущего абзаца мы можем 

заменить показатель степени на число (e*d). Получаем (xe*d)mod n = x. То есть для 

того чтобы прочесть сообщение ci=((mi)e)mod n достаточно возвести его в степень d 

по модулю m : ((ci)d)mod n = ((mi)e*d)mod n = mi.  

На самом деле операции возведения в степень больших чисел достаточно трудоемки для 

современных процессоров, даже если они производятся по оптимизированным по времени 

алгоритмам. Поэтому обычно весь текст сообщения кодируется обычным блочным шифром 

(намного более быстрым), но с использованием ключа сеанса, а вот сам ключ сеанса 

шифруется как раз асимметричным алгоритмом с помощью открытого ключа получателя и 

помещается в начало файла. 

ЗАДАНИЕ: 

В данной работе вам предлагается выступить в роле шифровальщика, который использует 

алгоритм RSA. Для этого вам необходимо сначала  изучить механизм поиска открытого и 

закрытого ключей и определить для каждой величины используемой в программе cripto 

соответствующую ей величину описанного выше алгоритма поиска ключей.  

I этап. Поиск открытого (публичного) и закрытого (секретного) ключей. 

Итак, выберите в программе cripto закладку RSA. 

Выберите два простых числа P, Q (например, 17 и 29) и возможный открытый ключ 

(например 37). Для стойкости RSA лучше, чтобы P и Q имели одинаковое число разрядов.  

 

Сгенерируйте секретный ключ.  

II этап. Пересылка открытого ключа (модуля и ключа). 

Установите соединение с партнером (в окне «Соединение с компьютером» укажите IP адрес 

или имя компьютера партнера, например 169.254.189.177)  
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Об удачном соединении вы получите уведомление в нижнем левом углу экрана. 

После этого перешлите партнеру модуль и открытый ключ.  

 

III этап. Шифрование сообщения открытым ключом. 

Партнер должен написать произвольный текст (письмо вам), который он будет шифровать 

вашим открытым ключом, в соответствующем окне текста  

 

и зашифровать этот текст (напомним, он шифрует текст вашим открытым ключом). 

V этап. Пересылка зашифрованного сообщения. 

После того как ваш партнер написал текст и зашифровал его вашим открытым ключом, 

чтобы только вы, зная секретный ключ, могли его расшифровать и прочитать, он пересылает 

вам полученный зашифрованный текст. Для этого достаточно нажать кнопку “отправить 

шифротекст”. 

 

VI этап. Расшифровка полученного зашифрованного сообщения с помощью закрытого 

ключа. 

Вы должны расшифровать текст с помощью секретного ключа.  Для этого вам достаточно 

внести значения Открытого ключа, Модуля и Секретного ключа в соответствующие поля 

справа от текстового поля, а затем нажать кнопку “расшифровать”. После этого в текстовом 

поле вместо шифра отобразится исходный текст: 

При установленном соединении вы можете обмениваться сообщениями с партнером с 

помощью окна «Диалог». Для пересылки сообщений используйте клавишу Enter. 

 

ТРЕБОВАНИЯ К ОТЧЕТУ: 

 Цель работы. 

 К 1. ШИФРОВАНИЕ ПРОСТОЙ ЗАМЕНОЙ: 

Задание; 

Параметры текста; 

Описать метод расшифровки; 

Время расшифровки. 

 К 2. ШИФРОВАНИЕ ГАММИРОВАНИЕМ: 

Задание; 
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Характеристика метода шифрования гаммированием; 

Гамма; 

Введенный текст; 

Имя компьютера партнера; 

Описание метода Тест Казизки; 

Результаты теста. Совпадают ли они с длиной используемой гаммы? 

Диапазон символов для расшифровки; 

Время расшифровки. 

 К 3. ШИФРОВАНИЕ С ОТКРЫТЫМ КЛЮЧОМ: 

Задание; 

Описание алгоритма шифрования с открытым ключом и в частности RSA 

Имя компьютера партнера; 

Введенные значения при генерации ключа: p, q и т.д. Открытый и секретный 

ключ; 

Последовательность действий (Кто?, кому?, что? и зачем? пересылает). 
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Практическая работа 2. Резервное копирование и восстановление информации 

ЦЕЛЬ РАБОТЫ: Изучить основные методы резервного копирования, восстановления 

информации и ее удаления без возможности восстановления. 

ТЕОРЕТИЧЕСКАЯ ЧАСТЬ 

1. РЕЗЕРВНОЕ КОПИРОВАНИЕ. 

Создание копий, необходимых для восстановления данных, хранящихся на компьютере, 

называется резервным копированием. Необходимость в этой операции и ее регулярность 

зависят от объективной оценки возможных последствий утраты данных. Особенно страшны 

потери тем, кто работает на компьютере, например для программистов. 

В Windows XP возможности программы Архивация данных несколько шире, чем в старых 

версиях Windows, и пользоваться ею стало значительно удобнее. Запуск: Пуск – Программы 

– Стандартные – Служебные – Архивация данных. 

По умолчанию программа Архивация данных работает в режиме мастера: 

5. этап – выбирается категория сохраняемых данных. 

6. этап – местоположение и имя архива. 

7. этап – дополнительные параметры архивации. 

 Выбирается тип архива 

 Задается режим сжатия данных 

 Задается режим проверки данных 

 Назначается режим перезаписи старых архивов. 

8. этап – последний. Можно задать время начала операции: 

 Немедленно 

 В заданное время 

 По установленному расписанию 

Чтобы отказаться от использования мастера и работать вручную, используйте на первом 

этапе работы ссылку Расширенный режим. В ручном режиме параметры задания архивации 

выставляются самостоятельно на вкладке Архивация в окне программы. На этой вкладке 

имеются две панели: на левой – структура папок, на правой – содержимое текущей папки. 

Чтобы резервное копирование могло выполняться автоматически, программе архивации 

нужен способ, позволяющий определить, какой файл надо копировать, а какой – нет. Кроме 

имени, размера и даты создания каждый файл имеет еще несколько свойств, которые 

называются атрибутами файла. Один из стандартных атрибутов файлов – атрибут Архивный. 

Он позволяет программам определить, изменялся ли файл в последнее время. Логика 

использования этого атрибута следующая: 

5. При создании файла этот атрибут устанавливается. 

6. Программы, выполняющие копирование файлов, могут сбрасывать этот атрибут, но 

делают это не всегда. 

7. Программы, выполняющие изменение файлов, вновь устанавливают этот атрибут при 

пересохранении файлов. 

8. Если атрибут файла Архивный установлен, то файл нуждается в копировании. 

Всего предусмотрено пять возможных типов архивации: 

6. Обычная архивация. 

7. Добавочная архивация. 

8. Разностная архивация. 



 326 

9. Ежедневная архивация. 

10. Копирующая архивация. 

Одна из причин, по которым резервным копированием нередко пренебрегают – 

необходимость регулярно делать что – то без видимой пользы. Лучше всего 

автоматизировать процесс. Для выполнения резервного копирования по расписанию на 

компьютере должна работать служба Планировщик заданий. Настройка автоматического 

резервного копирования: 

5. Начните с подготовки задания обычным способом (без использования мастера). 

6. Сохраните задание. Задание – Сохранить выделенные. 

7. Нажмите кнопку Архивировать – откроется диалоговое окно Сведения о задании 

архивации 

8. Нажмите кнопку Расписание. В диалоговом окне Указание учетной записи введите 

свое регистрационное имя и пароль. Имейте в виду, что в ОС Windows XP резервное 

копирование может выполнять только администратор компьютера. 

В случае утраты, порчи или нежелательного изменения файлов данных их можно 

восстановить из резервной копии. Именно для этого резервные копии и служат. Параметры 

операции восстановления данных задаются на вкладке Восстановление и управление 

носителем в окне программы Архивация данных или с помощью Мастера (Добро пожаловать 

– Мастер восстановления). 

В обоих случаях надо сначала выбрать файлы и папки, подлежащие восстановлению, а затем 

указать, куда поместить восстановленные файлы. Чаще всего данные направляют в исходные 

папки, но можно указать и любое другие место. Это полезно, если текущее состояние 

восстанавливаемых файлов хочется сохранить. Можно также восстановить все данные в 

одной папке – при этом теряется структура папок в архиве. Это удобно, если надо найти 

конкретный файл, а в какой папке он находится – неизвестно. С помощью дополнительных 

настроечных параметров можно задать условия замены существующих файлов. 

Средство резервного копирования можно использовать и для резервного копирования 

важных системных файлов. Такая копия позволит реанимировать компьютер, если ОС 

выйдет из строя. Остается решить два вопроса: 

3. Какие именно системные файлы из числа имеющихся на жестком диске 

действительно важны и должны резервироваться. 

4. Как запустить восстановление системы, если компьютер не запускается из – за краха 

ОС. 

Оба вопроса можно решить одновременно, создав специальный восстановительный гибкий 

диск. Разумеется, по причине своего малого размера он не может содержать резервные копии 

системных файлов, а копия может располагаться и в другом месте, например, на стороннем 

жестком диске или на диске CD-ROM. 

Средство для создания резервной копии системных файлов и спасительной дискеты входит в 

состав программы Архивация данных. Это встроенный Мастер подготовки аварийного 

восстановления системы. (На вкладке добро пожаловать). Для работы с Мастером вам 

понадобится чистый, желательно проверенный гибкий диск и достаточно свободного места 

на избранном носителе данных для размещения резервной копии. Мастер должен сам 

отобрать файлы, включаемые в резервную копию. Указать надо только место хранения 

архива. После создания архива программа попросит вставить гибкий диск. По окончании его 

записи аварийный комплект готов. Если однажды не удастся загрузить ОС штатным 

образом, выполните загрузку с помощью дистрибутивного компакт – диска Windows XP. В 

момент отображения соответствующего запроса нажмите клавишу F2. Далее вам предложат 
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вставить гибкий диск из аварийного комплекта. Сделав это, следуйте указаниям, 

появляющимся на экране. 

 

2. ВОССТАНОВЛЕНИЕ УТРАЧЕННЫХ ДАННЫХ. 

Ценная информация жесткого диска может быть потеряна из – за случайных сбоев программ, 

действий вирусов, ошибок пользователя или же намеренного уничтожения данных 

злоумышленником. Можно ли восстановить файл, удаленный из корзины? Да, можно. Ведь 

при удалении файла данные никуда не исчезают с диска. Заметьте, как быстро происходит 

удаление файлов по сравнению с их записью. Операционная система просто 

переименовывает удаляемый файл, добавляя специальную метку в начало имени. После 

этого файл перестает быть виден – он помечается как удаленный, но сама информация 

остается на том же месте на жестком диске. Только теперь это пространство доступно для 

записи новых данных по первому требованию, безо всяких оговорок. То есть, если запись на 

место удаленного файла произошла, о теперь он уже потерян безвозвратно. Если же ничего 

записано не было, то удаленный файл еще можно восстановить. Похоже выглядит ситуация 

и при форматировании логического диска, удалении и создании логических разделов. 

Исключением является так называемое низкоуровневое форматирование – при этом вся 

поверхность жесткого диска обнуляется, данные исчезают навсегда. 

Без специального оборудования восстановить данные можно только в том случае, если 

физически диск остается исправным, то есть возможно восстановить данные, утраченные по 

причине логического сбоя или неумышленного уничтожения. Эту ситуацию ни в коем 

случае нельзя назвать простой, как нельзя и гарантировать успех операции. Но в любом 

случае вероятность успеха тем выше, чем раньше обнаружена утрата данных. Напомним, что 

самый простой способ восстановления – приобрести новый диск или отформатировать 

старый и перенести на него все нужные данные из резервной копии. Если у вас нет 

резервной копии, значит, вы уже сделали неправильно почти все, что только можно. 

Остается последний шанс: попытаться восстановить логическую структуру диска. 

Восстановить данные на жестком диске можно, только если сами эти данные еще целы. 

Принцип восстановления данных основан на том, что файловая система хранит не только 

сами данные, но и служебные таблицы, обеспечивающие к ним доступ. Повреждение этих 

таблиц эквивалентно, но не равно уничтожению данных. Скорее всего, данные целы и 

невредимы, только недоступны. Поэтому идея восстановления данных на самом деле 

сводится к восстановлению доступа к ним. 

Автоматическое восстановление данных на жестком диске при помощи специальных 

программ – это наиболее удобный метод восстановления. Существуют профессиональные и 

полупрофессиональные средства автоматического восстановления данных. С их помощью 

можно частично восстановить данные, даже если файловая структура диска повреждена 

очень сильно. Эти программы способны восстанавливать файлы некоторых типов 

анализируя их содержание. Пример такой программы – Easy Recovery (www.ontrack.com). 

Она является на сегодняшний день одной из наиболее удачных. Это прямой “потомок” 

популярной в свое время утилиты восстановления дисков Tiramitsu. Она позволяет 

восстанавливать данные относительно быстро и с удовлетворительным качеством. Она 

содержит не только средства восстановления жесткого диска и поврежденных файлов, но и 

диагностические команды. Главное меню программы Easy Recovery состоит из кнопок , 

расположенных вдоль левого края окна. Для операций по восстановлению жесткого диска 

необходимо щелкнуть по кнопке Data Recovery (Восстановление данных). В программе есть 

четыре основных режима восстановления данных. 

http://www.ontrack.com/
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 Advanced Recovery (Расширенное восстановление). Этот вариант используется в 

случае серьезных повреждений файловой структуры. Восстановление данных 

возможно даже в случае удаления разделов или серьезных вирусных атак. 

 Format Recovery (Восстановление при форматировании). Это вариант 

предназначен для тех случаев, когда раздел жесткого диска был отформатирован по 

ошибке. Программа игнорирует текущую файловую систему и ищет на диске 

информацию, относящуюся к предыдущей файловой системе. 

 Deleted Recovery (Восстановление удаленных файлов). Этот режим восстановления 

используется, когда файлы или папки были удалены по ошибке. Сразу после 

удаления их обычно можно восстановить. Дефрагментация диска или другие 

операции, активно меняющие структуру тома, значительно снижают шансы на успех 

этого действия. 

 Raw Recovery (Прямое восстановление). Этот режим восстановления применяют, 

когда диск находится в настолько плохом состоянии, что найти какие – либо 

закономерности в его внутренней структуре практически невозможно. Программа 

игнорирует все сведения о файловой структуре диска и непосредственно анализирует 

содержимое секторов. Она распознает некоторые структуры, используемые в файлах 

разных типов. Благодаря этому возможно восстановление коротких и 

нефрагментированных файлов. 

Программа Easy Recovery содержит еще одну полезную возможность. Вследствие 

физических дефектов на диске или воздействия компьютерного вируса данные файла могут 

быть утрачены частично. Но и частичное “спасение” данных нередко может оказаться 

полезным. Правда, такой “частично восстановленный” файл вызывает негативную реакцию у 

стандартных программ – они отказываются иметь с ним дело. Программа Easy Recovery 

способна “починить” испорченный файл, сделав его пригодным для открытия в 

соответствующей программе. Разумеется, некоторые повреждения в файле останутся, и их 

придется устранять вручную. С помощью программы Easy Recovery можно “ремонтировать” 

файлы Microsoft Office (Word, Excel, PowerPoint и Access), а также ZIP – архивы. Щелкнув на 

кнопке File Repair (Ремонт файла), выберите тип файла, подлежащий ремонту. На 

следующем этапе выберите один или несколько файлов, требующих вмешательства. В ходе 

выполнения ремонта программа сначала создает копию исходного файла, а затем создает 

новый файл, корректный с точки зрения используемой программы и содержащий всю 

информацию, которую удалось извлечь из исходного файла. 

3. УДАЛЕНИЕ ДАННЫХ БЕЗ ВОЗМОЖНОСТИ ВОССТАНОВЛЕНИЯ 

Актуальна и обратная задача – удаление данных без возможности восстановления. Главной 

идеей программного размагничивания (degaussing) как метода уничтожения данных является 

многократное (множественное, насколько это возможно) изменение ориентации каждого 

магнитного домена на носителе. При этом принципиально важно то, что битовые образы не 

должны повторяться во временной последовательности. То есть при последующем 

прохождении записи ее битовый образ для данного участка магнитного носителя должен 

отличаться от предшествующего. Есть немало специальных программ, перекодирующих 

пространства, занятые ранее удаленными файлами, и просто все пустые пространства. 

Одним из примеров является бесплатная программа, названная Eraser. 

 

3.ВОССТАНОВЛЕНИЕ ОПЕРАЦИОННОЙ СИСТЕМЫ. 

На случай мелких сбоев и повреждений, не ставящих под угрозу общую работоспособность 

системы, в Windows XP имеется два программных средства, обеспечивающих самозащиту: 

 Средство защиты системных файлов; 
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 Средство восстановления системы. 

Оба средства постоянно работают в автоматическом режиме, но это не запрещает 

пользователю обратиться к ним вручную, если в этом есть необходимость. 

Защита системных файлов. В Windows XP к системным относят файлы с расширениями 

имен .DLL, .EXE, .SYS и некоторыми другими. Все подобные файлы защищены при помощи 

цифровой подписи. Если какая – либо программа попробует заменить файл, необходимый 

для работы системы, или добавить новый системный файл, операционная система сразу же 

проверит его цифровую подпись. Если та отсутствует или некорректна, будет восстановлена 

корректная версия данного файла. 

Средство защиты системных файлов включено всегда и работает автоматически. Отключить 

его нельзя. Можно, наоборот, выполнить полную проверку всех текущих системных файлов 

по запросу. Для этого из командной строки надо дать команду: 

sfc /scannow 

Бываю случаи, когда в системной папке Windows XP нужно иметь именно измененные 

системные файлы. При ручной проверке и восстановлении вместо них будут записаны 

стандартные системные версии. В этом случае надо сразу после проверки внести 

необходимые изменения повторно. 

Средство восстановления системы. Программа Восстановление системы наблюдает за 

состоянием системных модулей. Периодически, а также при изменениях в программной 

конфигурации, она создает контрольные точки (точки восстановления). При наличии такой 

точки систему можно вернуть к зафиксированному в этой точке состоянию. 

Запуск средства восстановления системы: 

Пуск/Программы/Стандартные/Служебные/Восстановление системы. 

Для изменения настроек и даже для полного отключения средства используется вкладка 

Восстановление системы диалогового окна Свойства системы (Пуск/Панель 

управления/Система). 

 

4. СОЗДАНИЕ И ИСПОЛЬЗОВАНИЕ ОБРАЗА РАЗДЕЛА. 

Образ раздела – это специальный архив, в котором хранятся не только данные раздела, но и 

сведения об их размещении на диске. Можно сказать, что при восстановлении данных с 

образа раздел как бы заново размечается. Образ раздела включает все файлы и папки 

раздела, независимо от их атрибутов (в том числе скрытые и системные файлы), загрузочную 

запись, таблицу размещения файлов (FAT), корневой каталог (Root). Образ диска включает 

образы всех разделов на диске, а также образ начальной области диска (нулевой дорожки), 

включая главную загрузочную запись (Master Boot Record, MBR).  

Образ разделов создают специальными служебными программами. Например, это можно 

сделать с помощью программы PowerQuest Drive Image (www.powerquest.com). Для этой же 

цели предназначена и программа Norton Ghost, входящая в известный пакет служебных 

программ Norton Utilities. 

Создание образа раздела – это разновидность резервного копирования. Поэтому обычно для 

создания образа и для восстановления раздела используют одну и у же программу. Так, 

например, программа PowerQuest Drive Image имеет команды Create Image (Создать образ) 

и Restore Image (Восстановить образ). 

Преимущество такого копирования – возможность восстановления системных разделов или 

переноса готовых конфигураций с одного компьютера на другой. Образ раздела особенно 

удобно использовать для восстановления системного раздела или раздела, на котором 

http://www.powerquest.com/
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расположены установленные программы. После такой операции не требуется устанавливать 

ОС или программы заново. Недостаток – восстановить можно только те данные, которые 

существовали на момент создания образа. 

Acronis True Image. 

Программа Acronis True Image решает проблему резервного копирования данных, 

гарантируя полную сохранность всей информации, хранящейся на жестких дисках 

компьютера. С ее помощью можно производить резервное копирование как отдельных 

файлов и папок, так и целых дисков или их разделов. Acronis True Image сохраняет в образе 

только те участки жесткого диска, которые содержат данные (для разделов с 

поддерживаемыми файловыми системами). Кроме того, в образ не включаются файлы 

подкачки (win386.swp в Windows 98/Me и pagefile.sysв Windows NT/2000/XP) и hiberfil.sys 

(файл, в котором сохраняется содержимое оперативной памяти при переходе компьютера в 

спящий режим). Это позволяет уменьшить размер образа, повысить скорость его создания и 

восстановления. Важно заметить, что файлы и папки можно восстанавливать не только из 

файловых архивов, но также из образов дисков или разделов. Для этого следует подключить 

образ как виртуальный диск («Подключение образа в качестве виртуального диска») или 

начать восстановление образа и выбрать Восстановить файлы или папки.  

Полное, инкрементное и дифференциальное резервное копирование: 

При полном резервном копировании в архив включаются все архивируемые данные по 

состоянию на момент создания архива. Полный архив всегда лежит в основе последующего 

инкрементного или дифференциального копирования, можно также использовать его как 

самостоятельный архив. Время восстановления полного архива минимально по сравнению с 

временем восстановления инкрементного и дифференциального архивов.  

Инкрементный архив содержит только данные, изменившиеся с момента создания 

последнего полного или инкрементного архива. Поэтому такой архив обычно имеет гораздо 

меньший размер и создается несколько быстрее. Но, поскольку он содержит не все 

архивируемые данные, для их восстановления необходимо иметь все предыдущие 

инкрементные архивы и созданный вначале полный архив.  

В отличие от инкрементного резервного копирования, добавляющего еще один файл к 

имеющейся «цепочке», при дифференциальном копировании создается независимый файл, 

содержащий все изменения данных по отношению к базовому полному архиву. Как правило, 

дифференциальный архив восстанавливается быстрее, чем инкрементный, поскольку не 

происходит последовательной обработки длинной цепочки предыдущих архивов.  

Инкрементный или дифференциальный архив, созданный после дефрагментации диска, 

может иметь значительно больший размер, чем обычно. Это вызвано тем, что программа 

дефрагментации изменяет положение файлов на диске, и эти изменения отражаются в 

архиве. Поэтому после дефрагментации диска рекомендуется заново создать полный образ.  

Зона безопасности Acronis - это скрытый служебный раздел, предназначенный для 

хранения архивов. Обычные программы не имеют к нему доступа, и это защищает 

хранящиеся в Зоне архивы от возможного повреждения. Зона безопасности предназначена в 

первую очередь для работы совместно с Восстановлением при загрузке. Зона выполнена так, 

что на ней всегда можно создать архив, если его размер не превышает размера Зоны. Если 

образу не хватает места из-за того, что в Зоне хранятся более старые образы, они будут 

поочередно удаляться до тех пор, пока создание нового образа не будет завершено.  

Восстановление при загрузке. Функция Восстановление при загрузке позволяет запустить 

Acronis True Image без загрузки операционной системы. Такая возможность полезна, если по 

каким-то причинам операционная система перестала загружаться. Воспользовавшись 

Восстановлением при загрузке, вы можете запустить автономную версию Acronis True Image 
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и восстановить поврежденные разделы. Для того, чтобы воспользоваться Восстановлением 

при загрузке (оно должно быть предварительно активировано), включите компьютер и при 

появлении на экране надписи "Press F11 for Acronis Startup Recovery Manager" нажмите 

клавишу F11. Запустится автономная версия Acronis True Image, лишь незначительно 

отличающаяся от полной версии программы. Будьте внимательны. Буквы дисков в 

автономной версии Acronis True Image в некоторых случаях могут отличаться от букв тех же 

дисков в Windows.  

Чтобы активировать данную функцию, в основном окне программы Acronis True Image 

щелкните на пункте Восстановление при загрузке. Для активации Восстановления при 

загрузке на компьютере должна присутствовать Зона безопасности Acronis. Если такой Зоны 

нет, будет запущен мастер ее создания. Восстановление при загрузке будет активировано 

после создания зоны. Если зона безопасности Acronis уже существует, Восстановление при 

загрузке будет активировано сразу же.  

Acronis Snap Restore. Это возможность загрузить операционную систему до того, как 

системный диск будет полностью восстановлен, и начать работать уже через несколько 

секунд после запуска восстановления. Восстановление будет продолжаться в фоновом 

режиме. Данная версия программы поддерживает Acronis Snap Restore только при 

восстановлении архива, расположенного в Зоне безопасности Acronis. Понятно, что Acronis 

Snap Restore не действует в случае, если архив не содержит операционной системы (т.е. 

является образом логического диска/раздела или архивом файлов).  

В конце концов, образ будет полностью восстановлен, даже если пользователь не совершит 

никаких действий. Но если вам важно как можно скорее возобновить работу после отказа 

системы, вы выиграете как минимум несколько минут, учитывая, что восстановление образа 

размером 10-20 Гб (типичный размер образа) занимает около 10 минут.  

 

ПРОГРАММЫ (ПРИМЕРЫ) 

1) Резервное копирование 

Active Backup Expert. 

Удобная утилита для автоматического или ручного создания резервных копий локальных и 

сетевых файлов в популярном zip – формате на всех типах гибких, жестких и компакт – 

дисков. Мастер проведет вас через этапы создания проекта резервирования: задание путей и 

фильтров для включаемых и исключаемых файлов, указание каталога хранения и назначение 

расписания, выбор инкрементного или дифференциального метода создания копии. Включив 

отбор файлов по времени их создания, вы получите копию только новых и измененных 

файлов. Единожды сконфигурировав проект, вы вольны создать любое число резервных 

копий. Вы можете легко восстановить файлы копии, посмотреть и отредактировать их 

содержимое. Функции Экспорт и Импорт полезны для синхронизации каталогов на двух или 

более компьютерах и для разбиения больших копий на несколько сменных дисков. В числе 

других функций – отбор файлов по размеру и атрибутам, создание самораспаковывающихся 

копий, поддержка командной строки и ActiveX автоматизации. Подобная документация 

прилагается. ABE Pro создает автоматические копии используя Active Task Manager, 

включенный в дистрибутив. Эта утилита автоматизации может работать и самостоятельно, 

помогая вам автоматизировать другие задачи. Хотя вы также можете воспользоваться и 

стандартным Планировщиком Windows для автоматизации копий. Основные отличия версии 

Pro: возможность “качественного” шифрования, работы по расписанию, дополнительная 

фильтрация файлов, уведомление по e-mail. 

BackUp Time 
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Многофункциональная программа для создания архивов и резервных копий файлов. Даже 

если вы соблюдаете все меры предосторожности при работе с информацией, всегда остается 

шанс, что плоды вашего труда, хранящиеся на жестком диске, могут быть повреждены в 

результате случайного вируса, сбоя системы или механического повреждения диска. 

Защититься от подобных неожиданностей поможет программа BackUp Time. В указанное 

вами время она автоматически создаст резервную копию вашей информации, запакует ее в 

архив и запишет на любой носитель. Кроме того, ее можно использовать как планировщик – 

для вывода напоминаний или автоматического запуска внешних приложений. 

 Уникальная архитектура, позволяющая создавать самые немыслимые и сложные 

задания. 

 Копирует файлы и папки с локальных носителей (дисководы/винчестеры/карты 

памяти/оптические диски) на локальные носители, а также и по сети. 

 При наличии CD-R (CD-RW) привода и специального драйвера может копировать 

файлы и папки на CD-R (CD-RW) диски. 

 Удобный выбор времени активации. Активация в заданное время или через любые 

периоды времени. 

 Динамические файлы и папки. Например, вы можете настроить BackUp Time, чтобы 

он создавал копии с датой/временем создания копии в качестве имени папки или 

имени zip-архива. 

 Подробный лог со всеми предупреждениями/ошибками. Также есть и звуковая 

сигнализация об ошибках. 

2) Сохранение и восстановление конфигурации 

GoBack. 

Большинство утилит “отката”, позволяющих вернуться к стабильному состоянию системы в 

случае сбоя, ограничиваются лишь созданием резервных копий реестра и, в редких случаях, 

созданием дополнительных конфигурационных файлов. Но в случае фатальных сбоев, 

связанных, например, с повреждением файловой системы, такие утилиты оказываются 

бессильны. Вот на такой случай и подойдет программа GoBack, самый распространенный и 

доступный зверь из породы восстановителей конфигурации. Проживает он в знаменитом 

пакете утилит Norton SystemWorks, где, похоже, чувствует себя совсем неплохо. 

Но зато – и функциональность зверушки на высоте. GoBack добросовестно отслеживает и 

фиксирует все изменения, внесенные в информационную структуру компьютера, любую 

модификацию файловой системы. Программа денно и нощно сторожит ваш компьютер, 

оставаясь невидимой и неслышимой. Впрочем, это все – таки громко сказано: GoBack пусть 

не слишком заметно, но все же “притормаживает ваш компьютер”. К тому же для хранения 

собственных “протоколов” программа взимает с вашего винчестера “десятину” 

(действительно, под “склад” GoBack резервирует около 10% емкости диска, а в “сетевой” 

версии – даже до 20). 

Действительно, зверь – мощный, огромный, неторопливый. А посему применение GoBack 

могут себе позволить только пользователи с избытком оперативной памяти, да и 

процессором не из последних. 

Но в случае сбоя преимущества такого подхода станут видны сразу. Во – первых, благодаря 

дотошности GoBack вы сможете “вынуться в прошлое”, откатившись не только на день, но и 

час, и даже несколько минут назад! Если при установке какой – то программы или драйвера 

были испорчены или заменены важные системные файлы, GoBack восстановит и их. 

Интересно, что, восстанавливая содержимое диска, можно не просто “наложить” старую 

копию файловой системы на новую. GoBack предусматривает и иной вариант – создание 

нового раздела, на котором будет смонтирована тонная копия вашего диска на момент 
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сохранения последней “точки оката”. Конечно, такой вариант возможен только при наличии 

второго жесткого диска, либо достаточного свободного пространства на первом. 

Кстати, с помощью программы можно восстановить не только диск целиком, но и отдельные 

файлы и папки – это может помочь при потере или порче важного документа. 

Еще одно преимущество GoBack заключается в возможности запустить процесс 

восстановления еще до загрузки Windows: меню восстановления можно вызвать сразу после 

включения компьютера. 

ShadowUser. 

Отчаянные рискачи, любители поэкспериментировать со своей системой до полного 

посинения экрана с криками восторга вознесут эту программу на щит. Еще бы – благодаря ей 

вы сможете творить со своим компьютером все, что душе угодно: устанавливать программы 

любой степени сомнительности, превращать жесткий диск в рассадник вирусов и даже 

удалять важные системные файлы. Интернетчики оценят возможность бродить по 

сомнительным сайтам без риска заполучить на свой компьютер кучу заразы – причем без 

всякого файерволла или антивируса. В том случае, если вы активировали “теневой” режим 

работы этой программы, все эти фокусы не приведут к фатальным последствиям: после 

перезагрузки компьютера все вернется в норму. Достигается это за счет довольно изящного 

трюка: программа не создает резервных копий реестра и файловой системы, а формирует 

новый, “виртуальный” компьютер, используя для хранения информации незанятые секторы 

жесткого диска. Таким образом, при защите жестких дисков или важных папок никакие 

изменения в них не будут записаны в реальное “оглавление” диска – таблицу размещения 

файлов. Изменения коснутся лишь виртуальной файловой системы ShadowUser, которая 

бесследно исчезнет после перезагрузки. Впрочем, если вы захотите по завершении сеанса 

работы принять все сделанные изменения, программа позволит вам это сделать. Кстати, 

некоторые папки (например, для документов или скачанных из сети файлов) можно оставить 

незащищенными, внеся их в список исключений. 

3) Перенос информации и создание полных резервных копий разделов и дисков 

Acronis Migrate Easy. 

Еще один “мастер пересадки” нежной информационной “растительности” со старого 

жесткого диска на новый. На сей раз от уже известной нам российской компании Acronis – 

весьма амбициозного и талантливого новичка. 

Многие особенности, присущие Acronis OS Selector, мы находим и в этой программе – 

простота интерфейса, поддержка работы практически со всеми видами ОС и файловых 

систем, высокую скорость работы…Вот что нам обещают сами авторы: “В случае переноса 

данных со старого диска емкостью до 10 Гб на новый диск емкостью 20 – 30 Гб вам 

понадобится не более нескольких минут на выбор параметров установки жесткого диска и не 

более 1 часа работы самой программы, не требующей вашего внимания”. Звучит 

многообещающе – особенно если учесть, что программе приходится не только переносить 

информацию с одного диска на другой, но и подготавливать новый винчестер к хранению 

данных (форматировать диск под нужную файловую систему, при необходимости – 

разбивать его на разделы и делать загрузочным и так далее). 

Работать с программой можно в двух режимах: автоматическом, при котором вся 

информационная структура старого диска будет аккуратно продублирована на новом, и 

ручном. Последний предоставляет опытному пользователю немало интересных 

возможностей: вы можете управлять разделами как на старом, так и на новом винчестере, 

создавая, удаляя и перекраивая их по своему вкусу, выбирая для переноса отдельные папки и 

разделы… 
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И последнее – Acronis Migrate Easy не требует физической установки на жесткий диск и 

может запускаться с компакт – диска или с загрузочной дискеты. 

Acronis True Image 

Программа для создания файлов – образов, в которые будет упаковано содержимое раздела 

или всего жесткого диска в целом. Такой образ поможет вам в том случае, если необходимо 

быстро скопировать содержимое винчестера сразу на несколько новых дисков (например, 

при сборке компьютеров с идентичной программной начинкой). В обычных же условиях 

программы этого типа необходимы для создания резервной копии важной информации – 

благодаря им содержимое жесткого диска можно восстановить всего за пару минут. 

При создании образа – копии информация с вашего диска сжимается, поэтому конечный 

файл займет в несколько раз меньше места. Сохранить образ можно на другом винчестере 

(или же на втором разделе вашего основного жесткого диска), а также на CD-R (RW) или 

DVD. 

В большинстве случаев для этих операций используется Norton Ghost или PowerQuest Drive 

Image…Но как раз здесь способностей Acronis True Image (программы из совершенно другой 

ценовой категории) более чем достаточно. Кстати, в отличие от своих коллег, Acronis True 

Image позволяет создавать точные образы жесткого диска и/или отдельных разделов прямо в 

Windows без перезагрузки. Образ диска, включающий абсолютно все данные, приложения и 

операционные системы, может быть восстановлен на жесткий диск в случае сбоя старого 

диска, вирусной атаки и любых других фатальных ошибок программного и аппаратного 

обеспечения, даже когда обычные средства резервного копирования файлов не помогают. 

Norton Ghost 

Самая популярная программа – клонер поможет вам в тех случаях, когда необходимо быстро 

скопировать содержимое жесткого диска на другой винчестер, или же установить 

одинаковый набор программ на большое количество компьютеров. Программа создает 

сжатый файл – образ жесткого диска (коэффициент сжатия, по словам разработчиков, 

доходит до 70 процентов!), а затем за считанные минуты разворачивается на новый жесткий 

диск. Образ можно сохранить не только на жестком диске, но и на мобильных носителях – 

например, CD-R/CD-RW дисках. Коме того, Norton Ghost берет на себя ряд операций по 

подготовке жесткого диска, включая быстрое форматирование дисков и динамическое 

изменение разделов FAT12, FAT16, FAT32, и NTFS. Наконец, используя образы, вы можете 

восстанавливать не только содержимое жесткого диска целиком, но и отдельные папки! 

Один из немногих минусов программы – явно завышенная цена. Однако этот факт не будет 

вас удивлять, если вы вспомните, Symantec предпочитает “продвигать” Norton Ghost не 

отдельно, а в составе “набора” Norton System Works. А стоимость всего этого комплекта, в 

который также входят не менее известные программы Norton Utilities, Norton Antivirus и так 

далее, укладывается ровно в такую же сумму… 

4) Восстановление информации 

Acronis Disk Director Suite 

Acronis Disk Director Suite – комплексный программный пакет, который включает в себя: 

 Менеджер разделов, позволяющий осуществлять копирование, перемещение и 

изменение размеров любых разделов в Windows и Linux без риска потери данных; 

 Инструмент для восстановления разделов на жестком диске; 

 Менеджер загрузки, позволяющий установить несколько операционных систем на 

один ПК и управлять их загрузкой; 

 Редактор жесткого диска, позволяющий вручную редактировать записи на жестком 

диске. 
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В комплект программы входит утилита Recovery Expert – самый простой из инструментов 

восстановления. Как и остальные программы семейства, он работает только на уровне целых 

дисков или разделов – “вытянуть” потерянный файл или папку с диска с его помощью, увы, 

не получится. Для этого существуют более мощные и талантливые программы – например, R 

– Studio (http://www.r-tt.com/RStudio.shtml), Ontrack EasyRecovery 

(http://www.ontrack.com/easyrecovery/) или GetDataBack (http://www.runtime.org). 

EasyRecovery 

Программа для восстановления потерянных вами данных. В принципе, позволяет 

восстановить практически все что угодно – от ошибочно удаленного документа (даже в том 

случае, если вы успели очистить Козину) до целого раздела жесткого диска после сбоя 

файловой системы, ошибочного форматирования или показ хищного вируса. Что характерно, 

может работать не только в среде Windows, но и из DOS – режима. Кроме того, процесс 

восстановления можно запустить с загрузочной дискеты. 

Поддерживаются основные модификации файловых систем – как FAT32 (Windows 

95/98/Me), так и NTFS (Windows NT/2000/XP). 

Без регистрации программа восстанавливает 5 файлов и показывает, что еще она могла бы 

восстановить. Professional version умеет работать со SCSI – дисками, а также поддерживает 

WinNT/2000/XP. 

Упрощенная версия программы входит в комплект V-Com System Suite. 

5) Безвозвратное удаление информации 

Acronis Drive Cleanser 

Надежное средство уничтожения данных на жестких дисках. Acronis Drive Cleanser 6.0 

гарантированно уничтожает данные на выбранных разделах или/и дисках. 

Избавляетесь от старого компьютера, устанавливаете новый жесткий диск, возвращаете 

арендованный компьютер, или переустанавливаете все на компьютере вашей компании? 

Тогда просто необходимо надежно избавиться и гарантированно уничтожить все данные на 

старом или возвращаемом жестком диске. 

Пресса и Интернет полны сообщениями о случайно приобретенных компьютерах (при 

распродаже имущества ликвидируемых компаний), на жестких дисках которых осталась 

конфиденциальная информация: персональные данные сотрудников (номера лицевых счетов 

в банке, кредитных карточек, карт социального обеспечения, размер заработной платы), 

бухгалтерские и другие внутренние документы, материалы совещаний советов директоров. 

Конфиденциальная информация должна не только храниться с соблюдением строгих правил, 

но и надежно уничтожаться! Удаление файлов данных средствами операционной системы, 

форматирование разделов жестких дисков и их удаление не гарантируют невозможности 

восстановления информации специальными программными или аппаратными средствами. 

Гарантированное уничтожение конфиденциальной информации возможно только с помощью 

специально разработанных программ, реализующих зачастую довольно сложные алгоритмы. 

Основные возможности и особенности программы: 

 Гарантированное удаление всех данных и разделов на жестком диске. 

 Возможность – наряду с очисткой – отформатировать диск или раздел диска, или 

удалить раздел. 

 Возможность увидеть результаты выполнения сценария уничтожения информации 

раздела или/и жесткого диска с помощью встроенной программы DiskViewer. 

 Очень удобный в использовании интерфейс в стиле Windows XP в виде мастера 

подсказок. 

http://www.r-tt.com/RStudio.shtml
http://www.ontrack.com/easyrecovery/
http://www.runtime.org/
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Стандарты уничтожения данных: 

 Американский: DoD 5220.22-M 

 Американский: NAVSO P – 5239-26 (RLL) 

 Американский: AVSO P – 5239-26 (MFM) 

 Германский: VSITR 

 Российский: GOST P50739-95 

Для значительно более мощных предопределенных алгоритма, предложенных наиболее 

авторитетными экспертами по информационной безопасности: 

 Алгоритм Питера Гутмана 

 Алгоритм Брюса Шнайера 

Paragon Disk Wiper 

Не оставляйте свою конфиденциальную информацию на старом жестком диске. После 

удаления данных обычным путем их можно восстановить. 

Paragon Disk Wiper поможет безвозвратно удалить любые данные с жесткого диска. 

Позволяет затирать как целые диски и разделы, так и только свободное место на разделе, 

временные папки, файлы, а также временные файлы, cookies, history для браузеров и ICQ. 

 

ПРАКТИЧЕСКАЯ ЧАСТЬ 

ВНИМАНИЕ!!! ДЛЯ ПОСЛЕДУЮЩИХ ЗАДАНИЙ ВЫ БУДЕТЕ ИСПОЛЬЗОВАТЬ НЕ 

РЕАЛЬНУЮ, А ВИРТУАЛЬНУЮ МАШИНУ. ФАЙЛЫ ВАШЕЙ ВИРТУАЛЬНОЙ 

МАШИНЫ НАХОДЯТСЯ В ПАПКЕ С МЕТОДИЧКОЙ В ПОДПАПКЕ С ИМЕНЕМ 

ВАШЕЙ ГРУППЫ.  

1. РЕЗЕРВНОЕ КОПИРОВАНИЕ. 

1. Необязательное задание: Выполните резервное копирование данных системным 

средством Архивация данных. 

2. Выберите произвольный тип копирования. Поясните, каков механизм копирования 

при выбранном вами типе. 

3. Восстановите отдельные файлы с помощью программы Архивация данных. Как 

это можно сделать? 

4. Выполните резервное копирование состояния системы. 

 

5. Необязательное задание: Установите BackUp Time. Выполните резервное 

копирование данных средствами этой программы. Какие типы архивации 

предоставляет данная программа. Какие возможные способы восстановления? 

Сравните возможности программы со стандартным средством, с другими 

изученными программами. 

2. ВОССТАНОВЛЕНИЕ ОПЕРАЦИОННОЙ СИСТЕМЫ. 

1. Необязательное задание: Запустите Восстановление системы. Проанализируйте, 

какие точки восстановления созданы на вашем компьютере. Когда они были 

созданы, почему? Создайте свою точку восстановления. Верните свой компьютер в 

любое из более ранних состояний. Проанализируйте, какие изменения, произошедшие 
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после создания этой точки восстановления, вами были при этом утрачены. Можно 

ли отменить восстановление системы 

 

ВНИМАНИЕ!!! ДЛЯ УСТАНОВКИ ПРЕДЛОЖЕННЫХ ДАЛЕЕ ПРОГРАММ (А ТАКЖЕ 

ПРОГРАММ К ЛАБОРАТОРНЫМ РАБОТАМ 5 И 6) ВЫ БУДЕТЕ ИСПОЛЬЗОВАТЬ 

ОБРАЗ ОПТИЧЕСКОГО ДИСКА,КОТОРЫЙ НЕОБХОДИМО ПОДКЛЮЧИТЬ К 

ВАШЕЙ ВИРТУАЛЬНОЙ МАШИНЕ. ЧТОБЫ ПОДКЛЮЧИТЬ ОБРАЗ ДИСКА, 

НУЖНО ДЛЯ ЗАПУЩЕННОЙ ВИРТУАЛЬНОЙ МАШИНЫ ВЫБРАТЬ ПУНКТ: 

CD\CAPTURE ISO IMAGE. ФАЙЛ ОБРАЗА НАХОДИТСЯ В ПАПКЕ С МЕТОДИЧКОЙ – 

ПРОГРАММЫ К ЛАБАМ 2,5,6.ISO. 

ЧТОБЫ ВЫЙТИ ЗА ПРЕДЕЛЫ РАБОЧЕГО СТОЛА ВИРТУАЛЬНОЙ 

ОПЕРАЦИОННОЙ СИСТЕМЫ НАЖМИТЕ ПРАВЫЙ ALT. 

 

2. Установите программу ShadowUser. Изучите основные функции программы. 

Продемонстрируйте преподавателю работу в теневом режиме. 

3. ВОССТАНОВЛЕНИЕ УТРАЧЕННЫХ ДАННЫХ. 

1. Установите программу EasyRecovery. Изучите и оцените возможности программы. 

2. Выполните восстановление файлов с помощью этой программы. Пусть это будут 

офисные документы – потеря документов как правило наиболее вероятна и 

нежелательна в практической деятельности. 

3. Оцените степень восстановления данных. Какие файлы вы восстановили. Когда 

приблизительно они были удалены? С какого раздела жесткого диска они были 

удалены. Оцените теоретическую возможность восстановления этих файлов. В каком 

состоянии они были восстановлены у вас? 

4. Выполните ремонт восстановленных файлов. Поясните смысл этой операции. 

5. Установите и изучите какие – нибудь другие программы восстановления данных. 

 

6. Изучите программу Acronis Drive Cleanser. Какие алгоритмы безвозвратного 

удаления использует программа? 

7. Создайте свой алгоритм. Поясните, как он работает. Произведите удаление ненужных 

вам конфиденциальных данных. 

8. Попробуйте восстановить эти данные с помощью изученной вами ранее программы 

EasyRecovery. 

4. СОЗДАНИЕ И ИСПОЛЬЗОВАНИЕ ОБРАЗА РАЗДЕЛА. 

1. Установите программу Acronis True Image. 

2. Вспомните, что такое Зона безопасности. Для чего она нужна? Создайте Зону 

безопасности. Обратите внимание, что ее размер должен быть таким, чтобы туда 

поместился образ диска C:, но сжатый. При создании зоны обязательно оставьте 

галочку Активировать при загрузке. Почему? Обязательно проверьте, появляется 

ли возможность восстановления такого после перезагрузки!!!!! Как реализована эта 

функция? 
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3. Создайте образ системного раздела. Поместите его в Зону безопасности. Почему 

именно туда? 

4. Оцените время, размер и другие параметры создания образа. 

 

5. Надеемся вы все сделали правильно. На этом этапе мы искусственно инициируем 

отказ операционной системы. Здесь вы можете, например, попытаться испортить 

какой – либо из файлов, необходимых для загрузки операционной системы или 

проявить свою фантазию. Важно, чтобы после перезагрузки операционная система не 

загружалась. Добейтесь этого. Продемонстрируйте свои результаты преподавателю. 

Таблица. Файлы, необходимые для запуска Windows 2000/XP 

Файлы  Местоположение  

NTLDR  
Корневой каталог загрузочного 

диска  

Boot.ini  
Корневой каталог загрузочного 

диска  

Bootsect.dos (только в системах с двойной загрузкой, где в 

качестве альтернативной операционной системы 

используются MS-DOS, Windows 3.1x или Windows 9 x, 

этот файл необходим для загрузки альтернативной ОС)  

Корневой каталог загрузочного 

диска  

Ntdetect.com  
Корневой каталог загрузочного 

диска  

Ntbootdd.sys (только для SCSI)  
Корневой каталог загрузочного 

диска  

Ntoskrnl.exe  %SystemfloofS6\System32  

Hal.dll  %Systemfloof%\System32  

Раздел реестра SYSTEM  %SysfemffoomSystem32\Config  

Драйверы устройств  %Systemfloof%\System32\Drivers  

6. Попробуйте восстановить систему с помощью образа Acronis True Image и меню 

Восстановление при загрузке. 

7. Изучите возможность просмотра и восстановления отдельных файлов программы 

Acronis True Image. Как это можно сделать? Восстановите отдельные файлы. 

ТРЕБОВАНИЯ К ОТЧЕТУ: 

 Цель работы. 

 Для чего предназначена программа Архивация данных? 

Охарактеризуйте ее. 

 Для чего нужна программа BackUp Time? 

Охарактеризуйте ее. 

 Какой встроенный метод предложен для восстановления системных файлов 

операционной системы? 

Охарактеризуйте его. 

 Охарактеризуйте программу ShadowUser. 

Что такое Теневой режим? 



 339 

Как вы его задействовали, отключали? 

В чем заключается работа в этом режиме? 

 Охарактеризуйте программу EasyRecovery. 

Какие файлы были восстановлены, задействованное время, результат ремонта 

файлов? 

Оцените результаты. 

Сравните с результатами восстановления других программ. 

Сделайте выводы. 

 Охарактеризуйте программу Acronis Drive Cleanser. 

Какие методы удаления информации она предлагает? 

Как создать свой метод? 

 Охарактеризуйте программу Acronis True Image. 

Что такое Зона безопасности? Почему требуется создать образ раздела именно 

в этой зоне? Как ее создать? Какой объем она у вас занимает? Видно ли ее из 

операционной системы? 

Что такое восстановление при загрузке? Почему вам следовало его 

активизировать? Как его активизировать? Как его использовать? В какой 

момент следует к нему обращаться, какую клавишу для этого нужно нажать? 

Что такое образ раздела/логического диска? Как его создать? Где вы его 

создавали? Сколько места на диске он занимает? Видно ли его из 

операционной системы? Как можно поставить на него пароль? 

Какие файлы операционной системы вы удалили или какой другой способ 

использовали для потери ее функциональности? Как вы восстанавливали ее с 

помощью образа? Опишите последовательность действий. 
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Практическая работа 3. Концепция безопасности семейства Windows NT 

ЦЕЛЬ РАБОТЫ: Изучить основные администрирования безопасности в операционной 

системе Windows XP. 

ТЕОРЕТИЧЕСКАЯ ЧАСТЬ 

1. ОСНОВЫ БЕЗОПАСНОСТИ СЕМЕЙСТВА WINDOWS NT. 

ФАЙЛОВАЯ СИСТЕМА NTFS КАК ОСНОВА БЕЗОПАСНОСТИ. 

Файловая система NTFS всегда обладала большими возможностями, чем FAT и FAT32. В 

операционной системе Windows 2000, Windows XP и семействе Windows Server 2003 

используется новая версия файловой системы NTFS, поддерживающая ряд средств, 

включающих каталог Active Directory, который используется для доменов, учетных записей 

пользователей и других важных средств повышения безопасности. 

Дополнительные возможности NTFS: 

 Улучшенные возможности масштабирования при переходе к дискам больших 

размеров. Максимальный объем раздела или тома для системы NTFS значительно 

превышает максимальный объем раздела или тома для файловой системы FAT, и, в 

отличие от системы FAT, при увеличении объемов не происходит снижения 

производительности.  

 Active Directory (и домены, являющиеся частью Active Directory). С помощью Active 

Directory можно легко просматривать сетевые ресурсы и управлять ими. С помощью 

доменов, сохраняя простоту администрирования, можно настроить параметры 

безопасности. Контроллеры домена и Active Directory требуют наличия NTFS.  

 Возможности сжатия, включая возможность сжатия или распаковки диска, папки или 

определенного файла. (Файл не может быть сжат и зашифрован одновременно.)  

 Шифрование файлов, значительно повышающее безопасность. (Файл не может быть 

сжат и зашифрован одновременно.)  

 Разрешения, которые могут быть установлены для отдельных файлов, а не только для 

папок.  

 Внешнее хранилище, обеспечивающее расширение места на диске с помощью 

организации более совершенного доступа к съемным носителям, таким как магнитные 

ленты.  

 Регистрация событий по обращению к дискам, помогающая быстро восстановить 

данные в случае перебоя электропитания или других системных сбоев.  

 Разреженные файлы. Это файлы очень больших размеров, создаваемые в 

приложениях таким образом, что для их хранения требуется немного места на диске. 

В связи с этим NTFS выделяет дисковое пространство только для тех частей файла, в 

которые производится запись данных.  

 Дисковые квоты, с помощью которых можно управлять объемом дискового 

пространства, выделяемого конкретным пользователям.  

 

2. УПРАВЛЕНИЕ ЛОКАЛЬНЫМИ ПОЛЬЗОВАТЕЛЯМИ И ГРУППАМИ 

Для удобства управления локальными пользователями, их можно объединять в группы и 

управлять группами, чтобы не устанавливать одни и те же настройки для каждого 

пользователя в отдельности. Ограничения, установленные для группы, распространяются на 

всех пользователей этой группы. 

1) Управление учетными записями пользователей и группами осуществляется 

пользователями, входящими в группу Администраторы.  
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Встроенные учетные записи. Встроенные учетные записи создаются автоматически. 

Удалить их невозможно. 

Администратор. Эта учетная запись используется для полного управления пользователями 

и ресурсами. Администратор может создавать, изменять и удалять учетные записи 

пользователей, группы, управлять правами доступа пользователей и групп.Учетная запись 

администратора, как и все другие, имеет имя и пароль. Пароль вводился при установке 

системы. Администратор может изменить и имя, и пароль для своей учетной записи. Это 

можно делать регулярно для повышения безопасности. В школьных сетях, где пароли 

подбираются и подсматриваются достаточно часто, смена пароля администратора очень 

важна. 

Гость. Эту учетную запись используют для работы случайных пользователей. Пароль 

желательно задать. Учетную запись пользователя Гость нельзя удалить, но можно 

переименовать или отключить. 

Создание новой учетной записи: Зарегистрируйтесь под именем Администратор. 

Щелкните правой кнопкой мыши по значку Мой компьютер, выберите Управление. В 

открывшемся окне раскройте папку Локальные пользователи, щелкнув по значку «плюс» 

слева. Что бы создать новую учетную запись пользователя, поместите указатель мышки на 

папку Пользователи и нажмите правую кнопку мышки. В контекстном меню выберите 

Новый пользователь. Далее следует установить или сбросить «галочки» так называемых 

флажков: 

Параметр Описание 

Потребовать смену 

пароля при 

следующем входе в 

систему 

Для входа пользователя в систему используется пароль, заданный 

при создании учетной записи. Если флажок установлен, то сразу 

после регистрации пользователь получает запрос на смену пароля, в 

ответ на который он должен задать новый пароль. И это будет 

повторяться при каждой регистрации данного пользователя. Обычно 

это делают когда администратор системы не должен знать пароли 

пользователей. Если установлен этот флажок, вы не можете 

установить другие флажки, связанные с паролем  

Запретить смену 

пароля пользователем 

Пользователь не будет иметь права изменять пароль своей учетной 

записи. Иначе ученик, уходя с урока, может поменять пароль из 

вредности. Еще этот параметр устанавливается для учетных записей 

пользователей, работающих удаленно, или учетных записей, 

используемых для запуска различных служб. 

Срок действия пароля 

не ограничен 

По умолчанию срок действия пароля не ограничивается, но такое 

ограничение может быть установлено (и чаще всего 

устанавливается) через локальную или доменную политику 

безопасности. Данный параметр позволяет обойти это ограничение и 

используется обычно для учетных записей, от имени которых 

запускаются различные службы или для удаленных пользователей, 

не имеющих технической возможности сменить пароль по 

истечению срока его действия. Если срок действия пароля истек, 

пользователь не сможет войти в систему 

Отключить учетную 

запись 

Отключает учетную запись пользователя, запрещая ему вход в 

систему. Включать и отключать учетные записи может только 

администратор. 

Удобная функции для того, чтобы не удалять учетные записи, 

которые могут пригодиться в дальнейшем. 
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После заполнения всех свойств новой учетной записи щелкните кнопку Создать. Учетная 

запись будет создана, а окно Новый пользователь очистится для следующего пользователя. 

Если вы ввели всех пользователей, щелкните кнопку Закрыть. 

2) Управление локальными группами. Группами управляет администратор или 

пользователь с определенными правами. 

Для управления локальными группами раскройте ветвь дерева Управление компьютером -> 

Локальные пользователи и группы ->  Группы. Также как и учетные записи, в системе 

Windows XP Professional  определены локальные и встроенные группы. Локальные 

группы создаются администратором данного компьютера или пользователем, имеющим 

определенные права. Встроенные группы  создаются при установке Windows XP 

Professional. Встроенные группы уже наделены определенными правами доступа к файлам, 

папкам, системным объектам и т. п.  Достаточно включить пользователя в такую группу, и 

он получает весь набор прав этой группы. Например, чтобы предоставить пользователю 

полномочия администратора системы, его достаточно включить в группу 

Администраторы. Встроенные группы и их описание приведены в таблице: 

Группа Описание 

Администраторы Пользователи этой группы имеют неограниченные права в рамках 

локального компьютера. Большими правами обладает только 

системная учетная запись ОС 

Гости Пользователи этой группы обладают минимальными правами в 

рамках локального компьютера 

Операторы архива Пользователи этой группы могут обходить ограничения прав 

доступа при резервном копировании и восстановлении данных 

Опытные пользователи Пользователи этой группы могут устанавливать ПО и выполнять 

ряд операций, недоступных обычным пользователям 

Пользователи Пользователи этой группы обладают правами, достаточными для 

нормальной работы на компьютере, однако члены этой группы не 

могут устанавливать ПО и управлять компьютером 

Репликатор Пользователи этой группы могут осуществлять репликацию 

файлов в пределах домена 

HelpServicesGroup Группа для центра справки и поддержки 

Пользователи 

удаленного рабочего 

стола 

Члены этой группы имеют право на выполнение удаленного входа 

Операторы настройки 

сети 

Члены этой группы могут иметь некоторые административные 

права для управления настройкой сетевых параметров 

Группы создает только администратор или пользователь, имеющим определенные права. 

Для добавления группы выполните следующее: 

 Вызовите окно Управление компьютером.  

 Раскройте папку Локальные пользователи.  

 Выделите папку Группы.   

 Нажмите правую кнопку мыши и выберите Создать группу. 

После заполнения параметров новой группы щелкните кнопку Создать. Группа будет 

создана, вам будет предложено ввести данные следующей группы. Если вы не будете 
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создавать новую группу, щелкните кнопку Закрыть. Позже состав группы можно будет 

изменить, добавив в нее новых пользователей. 

 

3. ПРОФИЛИ ПОЛЬЗОВАТЕЛЕЙ. 

Профиль пользователя - специальная папка на локальном компьютере, в которой хранятся 

файлы и настройки конкретного пользователя. Если пользователь изменил свойства рабочего 

стола, работал с приложениями и т.п., то все данные и настройки сохраняются в папке 

профиля пользователя.  

Каждый пользователь обязательно имеет свой профиль, данные профиля надежно защищены 

от других пользователей.  

Папки профилей пользователей хранятся в папке Documents and Settings, которая обычно 

располагается на том же диске, что и операционная система. Папки профилей имеет имя, 

совпадающее с именем пользователя. Например, C:\ Documents and Settings\Ученик. 

Папка профиля пользователя обычно доступна администраторам компьютера, операционной 

системе и самому пользователю. Другие пользователи не имеют прав для просмотра, а тем 

более изменения данных, хранящихся в профиле.  

Виды профилей: 

 Профиль всех пользователей хранится в папке All Users. 

 Профиль пользователя по умолчанию хранится в папке Default User. 

 Профиль пользователя создается в момент регистрации пользователя на компьютере. 

Профиль пользователя создается на основе профиля, назначаемого по умолчанию. Он 

хранится на каждом компьютере, где работает Windows 2000/XP. Файл NTuser.dat, 

находящийся в папке Default User, содержит настройки конфигурации, хранящиеся в реестре 

Windows 2000/XP. Кроме того, каждый профиль пользователя использует общие 

программные группы, находящиеся в папке All Users.  

Содержимое папки локального профиля пользователя: 

Подпапка  Содержимое  

Application Data  Данные, относящиеся к конкретному приложению. Например, 

индивидуальный словарь. Разработчики приложений сами 

принимают решение, какие данные должны быть сохранены в 

папке профиля пользователя  

Cookies  Служебные файлы, получаемые с просматриваемых веб-серверов  

Local Settings  Данные о локальных настройках, влияющих на работу 

программного обеспечения компьютера  

NetHood  Ярлыки объектов сетевого окружения  

PrintHood  Ярлыки объектов папки принтера  

Recent  Ярлыки недавно используемых объектов  

SendTo  Ярлыки объектов, куда могут посылаться документы  

Главное меню (Start 

Menu)  

Ярлыки программ  

Избранное (Favorites)  Ярлыки часто используемых программ и папок  

Мои документы (My 

Documents)  

Данные о документах и графических файлах, используемых 

пользователем  

Рабочий стол (Desktop)  Объекты рабочего стола, включая файлы и ярлыки  
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Шаблоны (Templates)  Ярлыки шаблонов  

 

4. УПРАВЛЕНИЕ ДОСТУПОМ К ФАЙЛОВЫМ РЕСУРСАМ 

1) Управление доступом к локальным файлам и папкам. Использование разрешений 

NTFS. 

Если разделы или тома отформатированы под файловую систему FAT16 или FAT32, то они 

не поддерживают функций разграничения доступа. 

Разрешения NTFS являются очень мощным и гибким инструментом, позволяющим решить 

следующие задачи: 

 разграничивать доступ к файлам и папкам для отдельных пользователей и групп; 

 контролировать работу с файлами и папками при помощи системы аудита 

(определять, какие файлы открыты, сколько пользователей в данный момент 

подключено к каждой общей папке); 

 отслеживать владение файлами. 

Разрешения на файлы и папки устанавливаются с помощью программы Проводник или 

папки Мой компьютер. Для управления разрешениями выберите интересующую папку или 

файл, щелкните правой кнопкой мыши и в контекстном меню выберите Свойства. 

Управление разрешениями осуществляется на вкладке Безопасность окна свойств. 

Отсутствие вкладки Безопасность может быть по одной из двух причин: 

 Файл или папка расположены не на томе NTFS и для них не могут назначаться 

разрешения. Преобразуйте том в формат NTFS 

 Вид папки не настроен. Нажмите кнопку Пуск, затем выберите Все программы -> 

Стандартные ->  Проводник. В меню Сервис выберите Свойства папки, откройте 

вкладку Вид и снимите флажок Использовать простой общий доступ к файлам 

(рекомендуется). Нажмите кнопку Применить. 

На вкладке Безопасность вы можете просмотреть список пользователей и групп, которым 

назначены разрешения на доступ к выбранной папке или файлу. 

 Группа Все получает от системы разрешение Полный доступ к корневой папке 

диска. Это разрешение по умолчанию наследуется для всех создаваемых на этом томе 

файлов и папок. Любой пользователь при его создании автоматически включается в 

группу Все. Поэтому, чтобы не было полного владения диском, необходимо  

просмотреть и изменить разрешения каждого пользователя. 

 Разрешения, выданные на работу с родительской папкой, будут действовать и для 

вложенных папок и для файлов. Разрешения, которые пришли из родительских 

объектов, отображаются серыми флажками, их нельзя изменить, пока не отключите 

наследование. 

 Запреты обладают приоритетом над разрешениями, поэтому вы можете навсегда 

потерять доступ к объекту. Не используйте запреты без явной на то необходимости. 

Чтобы добавить в список разрешений пользователя или группы, которые будут иметь права 

на папку или файл, щелкните кнопку Добавить. Нажав кнопку Размещение, можно выбрать 

для поиска пользователя локальный компьютер или домен сети. Если компьютер входит в 

состав рабочей группы, то доступен только локальный компьютер. 

2) Администрирование общих папок. 

Общие папки являются средством, позволяющим организовать совместный доступ к файлам 

и папкам на компьютере всем пользователям сети. Любая папка на любом диске вашего 
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компьютера может быть предоставлена в общий доступ. Система разрешений действует 

только в NTFS, а общие папки создаются на томах с любой файловой системой NTFS или 

FAT. 

Общий доступ к папке настраивается при помощи программы Проводник или папки Мой 

компьютер. Для управления общим доступом выберите интересующую папку, щелкните 

правую кнопку мыши и в контекстном меню выберите Свойства. Управление общим 

доступом осуществляется на вкладке Доступ окна свойств. Кроме того, вы можете 

использовать пункт Доступ контекстного меню - откроется вкладка Доступ окна свойств 

папки. Чтобы предоставить папку в общий доступ установите переключатель Открыть 

общий доступ к этой папке.  

Все общие папки сети видны, когда пользователь компьютера открывает Мое сетевое 

окружение. Если общая папка используется для специальных целей и не должна быть видна 

всем пользователям сети, то ее сетевое имя завершают символом $. Это скрывает эти папки 

при просмотре списка общих ресурсов через Мое сетевое окружение. К таким папкам 

получат доступ только пользователи, знающие точное имя и имеющие соответствующие 

разрешения. 

С помощью кнопки Разрешения вы можете задать разрешения для общего ресурса. 

Разрешения задаются по аналогии с разрешениями на папки и файлы. Для общих папок 

Windows XP поддерживает следующие разрешения: 

 Чтение - пользователю разрешено чтение и запуск файлов;  

 Изменение - пользователи разрешено создание, изменение и удаление файлов и 

папок;  

 Полный доступ - помимо перечисленных выше операций пользователь может 

управлять разрешениями файлов и папок, а также становиться их владельцем.  

Для общих папок не поддерживается: 

 Наследование разрешений 

 Специальные разрешения.  

По умолчанию для каждой общей папки устанавливается разрешение Полный доступ для 

группы Все. Из соображений безопасности лучше изменить разрешения, выбирая их для 

каждого пользователя или группы.  

Для того, чтобы увидеть, какие папки компьютера являются общими, где они расположены, 

кто с ними работает и пр., вы можете воспользоваться консолью Управление компьютером. 

Для вызова консоли Управление компьютером выполните следующее: Пуск -> Программы 

-> Администрирование, или щелкните правой кнопки мыши значок Мой компьютер и в 

контекстном меню выберите Управление. 

 

5. MMC И ЛОКАЛЬНАЯ ПОЛИТИКА БЕЗОПАСНОСТИ 

Консоль управления Microsoft Management Console - это основа администрирования и 

управления системы Windows 2000/XP. Это средство операционной системы, которое 

предоставляет своим встроенным (интегрированным) компонентам или, другими словами, 

системным приложениям, удобный для использования графический интерфейс.  

Сама по себе ММС не содержит средств администрирования, сила ее в том, что она 

позволяет в любой момент добавлять новые интегрированные компоненты и координировать 

работу уже установленных. Консоль управления ММС работает на любой платформе Win32 

(например, Windows 2000/XP, Windows NT 4.0, Windows 9x). Разработчики Microsoft почти 
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все инструменты управления Windows 2000/XP встроили в систему в виде "оснасток" (snap-

ins) MMC  

С помощью MMC существует возможность объединять встроенные в систему 

(интегрированные) компоненты, создавая собственные надежные средства управления 

компьютерами предприятия. Созданные таким образом управляющие системы можно 

сохранить в файлах с расширением .msc (Management Saved Console - сохраненная консоль 

управления) и распространять их в пределах всей системы (например, задавая к ним доступ с 

помощью ярлыков или элементов меню Start, отправляя их по почте или размещая на 

страницах Web).  

Итак, в системе Windows 2000/XP любой интегрируемый компонент может быть включен в 

состав новой или уже существующей консоли.  

Чтобы открыть файл консоли, нужно выбрать меню Пуск/Выполнить (Start/Run ) и ввести в 

нем mmc. 

В Windows 2000/XP добавлены серьезные функции безопасности к тем возможностям, 

которые имели место в Windows NT. Польза от этих новых возможностей довольно 

ощутима. К сожалению, их использование требует гомогенной среды Windows 2000/XP. При 

использовании в смешанных средах Windows 2000/XP и Windows NT в системе должны быть 

установлены самые "слабые" настройки Windows NT для обеспечения взаимодействия. 

Windows 2000/XP не является защищенной системой сразу после установки (хотя уровень ее 

защиты по умолчанию выше, чем у Windows NT). Имея это в виду, необходимо произвести 

настройку некоторых параметров для повышения уровня безопасности, прежде чем система 

будет готова к работе. Параметры конфигурации подразделяются на параметры локальной 

политики безопасности и параметры конфигурации системы. 

 

В окне ММС откроется пустая консоль. 

 

Консоль может объединять несколько интегрируемых компонентов, автоматически 

размещаемых по именованным контейнерам (каждый компонент создает и именует свой 

контейнер). На этом рисунке в качестве примера показана консоль, содержащая 

интегрируемые компоненты. 
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Чтобы разместить в ней новый компонент, необходимо открыть меню Консоль и выбрать в 

нем элемент Добавить/удалить оснастку (Add/Remove Snap-in). При нажатии Добавить (Add) 

появится список автономных компонентов, как показано на рисунке. 

 

Параметры локальной политики безопасности 

В Windows 2000/XP появилось новое средство - графический пользовательский интерфейс 

редактирования локальной политики. Чтобы запустить эту утилиту, откройте Control 

Panel/Administrative Tools/Local Security Policy (Панель 

управления/Администрирование/Локальная политика безопасности) (см. рис.1). Это средство 

позволяет настраивать политики учетных записей и локальные политики безопасности. 

Давайте сконцентрируем внимание на локальных политиках безопасности. 

Графический пользовательский интерфейс локальных политик безопасности в 

действительности является лишь внешней оболочкой процесса внесения изменений в реестр. 

Следовательно, для внесения изменений в общие параметры реестра больше не требуется 

использовать программы regedit или regedit32 - лучше использовать утилиту, чем открывать 

реестр и вносить изменения собственноручно. 

На рисунке 2 показаны элементы политики безопасности, которые можно настраивать через 

графический пользовательский интерфейс локальных политик безопасности. Далее более 

подробно обсуждаются рекомендуемые изменения для внесения в политику безопасности. 
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Рис. 1.  Графический пользовательский интерфейс управления локальными политиками 

безопасности  

 

Рис. 2.  Настраиваемые элементы локальной политики безопасности  

Примечание  

Windows 2000/XP содержит набор шаблонов, которые используются для конфигурации 

системы, настройки локальной политики безопасности и параметров управления 

пользователями в системе. Если вы будете использовать один из этих шаблонов, убедитесь, 

что вам понятны изменения, которые будут внесены в систему. 

Сообщение входа 

В Windows 2000/XP имеются два параметра, настраивающие сообщение входа, 

отображаемое пользователям: 
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 Message Text for Users Attempting to Log On (Текст сообщения для пользователей, 

пытающихся осуществить вход);  

 Message Title for Users Attempting to Log On (Название сообщения для пользователей, 

пытающихся осуществить вход); 

Очистка файла виртуальной памяти при отключении системы 

Страничный файл виртуальной памяти содержит важную системную информацию во время 

работы системы, такую как ключи шифрования или пароли. Чтобы Windows 2000/XP 

очищала системный страничный файл при отключении системы, включите параметр Clear 

Virtual Memory Pagefile When System Shuts Down (Очистить файл подкачки при отключении 

системы). 

Разрешить отключение системы без осуществления входа 

Пользователи не должны иметь возможность отключать системы, если они не могут 

осуществлять вход. Следовательно, опция Allow System to Be Shut Down Without Having to 

Log On (Разрешить отключение системы без входа) должна быть отключена. 

Уровень аутентификации LAN Manager 

Аутентификация LAN Manager - это система аутентификации, позволяющая серверам 

Windows 2000/XP работать с клиентами Windows 95 и Windows 98 (а также Windows для 

рабочих групп). Схемы аутентификации LAN Manager значительно более слабы, нежели 

система аутентификации NT или Windows 2000/XP (которая называется NTLM v2) и, таким 

образом, могут позволить злоумышленнику произвести атаку грубой силой на 

зашифрованные пароли с использованием гораздо меньших вычислительных мощностей. 

Чтобы в принудительном порядке использовать аутентификацию NTLM v2, примените 

следующие параметры. 

1. Выберите параметр политики LAN Manager Authentication Level (Уровень 

аутентификации LAN Manager).  

2. Выберите соответствующий уровень в ниспадающем меню. 

Устанавливаемое значение зависит от рассматриваемой среды. Существуют шесть уровней: 

 Send LM and NTLM Responses (Отправлять ответы LM и NTLM). Это уровень по 

умолчанию. Происходит отправка обоих ответов - LAN Manager и NTLM. В системе 

никогда не будет использоваться защита сеанса NTLM v2;  

 Send LM и NTLM, Use NTLM v2 If Negotiated (Отправка LM и NTLM, использование 

NTLM v2 при согласии);  

 Send NTLM Response Only (Отправлять только ответ NTLM);  

 Send NTLM v2 Response Only (Отправлять только ответ NTLM v2);  

 Send NTLM v2 Response Only, Refuse LM (Отправка только ответа NTLM v2, 

отклонение LM);  

 Send NTLM v2 Response Only, Refuse LM and NTLM (Отправка только ответа NTLM 

v2, отклонение LM и NTLM). 

Внимание! 

Перед тем как вносить изменение в эти настройки политики, определите функциональные 

требования для рассматриваемой сети. Если в сети установлены клиенты Windows 95 или 

Windows 98, необходимо разрешить ответы LAN Manager. 

Дополнительные ограничения для анонимных соединений 

Этот параметр политики позволяет администратору определить, какие действия разрешены 

для выполнения через анонимное соединение. Он имеет три опции: 



 350 

 None, Rely On Default Permissions (Нет ограничений, использовать разрешения по 

умолчанию);  

 Do Not Allow Enumeration of SAM Aсcounts and Shares (Запретить перечисление 

учетных записей и общих местоположений в SAM);  

 No Aсcess Without Explicit Anonymous Permissions (Запретить доступ без отдельных 

разрешений на анонимный доступ). 

Эти параметры могут предотвратить получение доступа к информации о пользователях 

системы при работе в недействительных пользователей через недействительные сеансы. 

Дополнительные параметры локальной политики безопасности в Windows 2003 

Единственным отличием локальных политик безопасности Windows 2003 Server и Windows 

2000/XP являются политики ограничения программного обеспечения (Software Restriction 

Policies) (см. рис. 3). Политики ограничения программного обеспечения позволяют 

осуществлять контроль над тем, какие программы могут выполняться на данном локальном 

компьютере. Преимуществом этой возможности является то, что администратор может 

указывать, выполнение каких программ разрешено в системе, и, таким образом, 

предотвращать выполнение программ, не пользующихся доверием. 

 

Рис. 3.  Политика ограничения программного обеспечения для локальной системы  

Вы можете определить уровень безопасности по умолчанию Unrestricted (Без ограничений) 

(разрешить все, что не запрещено) или Disallowed (Запрещено) (Запретить все, что не 

разрешено). Последний вариант лучше с точки зрения безопасности, однако при его 

использовании могут возникнуть проблемы из-за того, что этот уровень окажется слишком 

ограничительным. Настоятельно рекомендуется потратить время на то, чтобы проверить эти 

настройки на тестовой системе, перед тем как применять их на работающих системах. 

После установки уровня по умолчанию можно указать исключения в данном уровне 

безопасности посредством создания правил политики ограничения программного 

обеспечения для конкретных программ. Исключения могут быть указаны на основе 

программного обеспечения: 

 хеши;  

 сертификаты;  

 пути (включая путь реестра);  

 зоны интернета. 

Некоторые примеры действий, которые можно реализовать посредством политик 

ограничения программ: 
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 запрет на запуск определенных типов файлов в каталоге вложений электронной почты 

используемой почтовой программы;  

 ограничение того, какие программы могут запускаться пользователями на серверах 

терминала. 

 

ПРАКТИЧЕСКАЯ ЧАСТЬ 

ВНИМАНИЕ!!! ДЛЯ ВЫПОЛНЕНИЯ ЗАДАНИЙ ИСПОЛЬЗУЙТЕ ВАШУ 

ВИРТУАЛЬНУЮМАШИНУ..  

ЧТОБЫ ВЫЙТИ ЗА ПРЕДЕЛЫ РАБОЧЕГО СТОЛА ВИРТУАЛЬНОЙ 

ОПЕРАЦИОННОЙ СИСТЕМЫ НАЖМИТЕ ПРАВЫЙ ALT. 

0. ПРЕДВАРИТЕЛЬНАЯ НАСТРОЙКА КОМПЬЮТЕРА (НЕОБЯЗАТЕЛЬОЕ 

ЗАДАНИЕ) 

1) Имя вашего компьютера – VMN, где N – номер реального компьютера – уточните у 

преподавателя. Настройка данного параметра: Мой компьютер – свойства/Имя 

компьютера/Свойства. 

2) Ваш компьютер пока не включен ни в один домен. Отнесите его к рабочей группе – 

VM. Настройка данного параметра: Мой компьютер – свойства/Имя 

компьютера/Идентификация. 

3) Настройте протокол TCP/IP. Настройка данного параметра: Мое сетевое окружение – 

свойства/Подключение по локальной сети - свойства/Internet Protocol TCP/IP – 

свойства. Установите переключатели (строго) – получить IP – адрес 

автоматически, получить адрес DNS – сервера автоматически. 

4) Проверьте подключение по локальной сети – в папке Мое сетевое окружение вы 

должны видеть другие компьютеры, в том числе виртуальные вашей виртуальной 

рабочей группы. 

1. УПРАВЛЕНИЕ ЛОКАЛЬНЫМИ ПОЛЬЗОВАТЕЛЯМИ И ГРУППАМИ 

1) Создать 4 пользователя – членов групп: Администраторы, Опытные пользователи, 

Пользователи, Гости. Поясните использование флажков. Запретите всем, кроме 

администратора менять свой пароль. 

2. УПРАВЛЕНИЕ ДОСТУПОМ К ФАЙЛОВЫМ РЕСУРСАМ 

1) Отображается ли в вашей системе вкладка безопасность. Если нет, то почему? 

Задействуйте ее с помощью панели управления. 

2) Изучите доступ к папкам профиля пользователей. Поясните, кто и почему имеет к 

ним доступ. 

3) Запретить доступ к диску D: всем кроме администраторов. 

4) Создать на диске C: папку, доступ к который для администраторов и опытных 

пользователей – полный, для остальных – чтение. 

5) Для пользователей и гостей запретите доступ к встроенным играм. 

6) Создать для гостей папку, в которой будет разрешено постоянное хранение их 

документов. 

7) Создать общую папку, доступ к которой разрешен только администраторам; общую 

папку, доступ к которой разрешен всем. Проверьте с помощью соседнего компьютера, 

что папка действительно отвечает своим задачам? 



 352 

3. ПОЛИТИКА БЕЗОПАСНОСТИ 

1) Установить требование нажимать Ctrl+Alt+Del при регистрации. 

2) Установить минимальную длину для пароля – 8 символом. Максимальный срок 

действия – 6 месяцев. Минимальный срок действия – 1 месяц. 

3) Установить очистку файла подкачки при завершении работы. 

4) Создать сообщение входа для пользователей. 

5) Установить уровень аутентификации NTLMv.2. 

6) Запретите отключение системы без осуществления входа. 

7) В Windows XP политика ограниченного использования программ не предоставляет 

меньше возможностей, чем в Windows 2003. Создадим список запрещенных для 

пользователей программ. С помощью локальной политики безопасности запретите 

доступ, например к командной строке и некоторым служебным программам или 

программам связи всем кроме администраторов. 

4. ЗАПРЕТ ЗАПУСКА ПРОГРАММ ЧЕРЕЗ РЕЕСТР (НЕОБЯЗАТЕЛЬНОЕ ЗАДАНИЕ) 

1) Внимание!!! Работайте в экспериментальной учетной записью 

административной группы 

 

Знаете ли Вы, что Windows позволяет запретить запуск всех программ, кроме 

разрешенных в специальном списке? А это действительно так, и порой эта 

возможность бывает очень полезно. 

 

Итак, для ограничения запускаемых программ надо открыть раздел 

HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVerson\Policies\Expl

orer реестра и создать там ключ RestrictRun типа DWORD со значением 0х00000001. 

Затем тут же надо создать подраздел с аналогичным именем и в нем перечислить 

список РАЗРЕШЕННЫХ к запуску программ. Для этого заходим в раздел и создаем 

для каждой программы строковый ключ с названием "1" (без кавычек) - для первой 

разрешенной программы, "2" - для второй и т.д. в качестве значений которых надо 

указать имена файлов разрешенных к запуску программ. Файлы должны быть с 

расширением, путь указывать не обязательно. Например, Word.exe, Excel.exe ... 

 

Не забудьте указать файл Regedit.exe, иначе Вы сами не сможете больше запустить 

редактор реестра :). Если на компьютере есть несколько пользователей, то это не 

страшно: можно зайти под другим именем и оттуда изменить записи реестра, но если 

пользователь один - это может составить серьезную проблему. Спасти в такой 

ситуации может только создание файла с расширением REG, в котором будут 

отменены настройки. Чтобы снять ограничения надо установить значение ключа 

RestrictRun в ноль или удалить его. С помощью REG-файла удалить ключ 

невозможно, а вот установить его в 0 не составит труда. Вот пример такого файла: 

 

Widows Registry Editor Version 5.00 

[HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\Ex

plorer] 

"RestrictRun"=dword:00000000 

 

Давайте разберем его подробнее. В первой строке должна обязательно присутствовать 

строка версии реестра, после нее должна быть пустая строка, а затем идут записи 

реестра. В квадратных скобках указывается раздел реестра, а под ним перечисляются 
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ключи, которые в него входят: имя ключа в кавычках и после знака "=" его значение. 

 

Все эти настройки вступают в силу только после перезагрузки компьютера. 

 

Чтобы окончательно заблокировать систему от постороннего вмешательства можно 

запретить запуск пользователем редактора реестра. Для этого надо в разделе 

HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVerson\Policies\Syste

m добавить ключ DisableRegistryTools со значением 0х00000001. Запуск редактора 

реестра будет запрещен, однако останется возможность вносит изменения с помощью 

программного обеспечения сторонних разработчиков и с помощью REG-файлов, как 

описано выше. 

2) Вспомните задачу, которую вы решали средствами разрешений NTFS:  

   1. … разрешить использование только служебных программ и калькулятора. 

Ограничитесь рассмотрением только тех программ, которые отображены в меню 

Пуск/Программы. 

   2. … запретите доступ к встроенным играм. 

 

В качестве субъекта защиты рассмотрите произвольного из созданных вами 

пользователей. 

Какую из этих 2 – х задач позволяет решить описанная методика? Выполните 

соответствующие настройки. 

Не забудьте, что запуск редактора реестра должен быть разрешен в любом 

случае. 

3) Необязательное задание. Установите программу NeoUtilities (или NeoTweaker) 

Решите эту подзадачу ее средствами. 

ТРЕБОВАНИЯ К ОТЧЕТУ: 

 Цель работы. 

 Выпишите характеристики вашей системы, выполненные на этапе 

предварительной настройки. 

 Выпишите имена и пароли созданных вами пользователей. 

К каким группам они относятся? 

Какие флажки вами были использованы при создании каждой учетной записи, 

а какие нет? Почему? 

У какого из созданных пользователей временный профиль? Почему вы сделали 

такой вывод? 

 Отображалась л на вашем компьютере вкладка безопасность? 

Если нет, то по какой причине она не отображалась? 

Как вы ее задействовали? 

Опишите доступ к папкам профилей созданных вами пользователей? К папке 

All Users? К папке Defaul User? 

Что вы делали, чтобы запретить доступ к диску D в соответствии с описанием? 

Название и процесс создания папки, доступ к который для администраторов и 

опытных пользователей – полный, для остальных – чтение. 

Как вы запрещали доступ к программам? 

Опишите создание общих папок. 

 Где, с помощью какого средства вы управляли заданными вам параметрами 

безопасности? Каким образом были установлены ограничения использования 

программ. 
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 Какие ключи и разделы реестра вы создавали для соответствующего задания? 

Какие меры предосторожности следует использовать при выполнении этого 

задания. Что в результате произошло и для какого пользователя? 
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Практическая работа 4. Шифрование файлов и папок 

ЦЕЛЬ РАБОТЫ: Изучить основные способы шифрования файлов и папок жесткого диска. 

Изучить программу PGP. 

ТЕОРЕТИЧЕСКАЯ ЧАСТЬ  

1. ПРОБЛЕМА ЗАГРУЗКИ СО СЪЕМНОГО НОСИТЕЛЯ 

Если вход в компьютерную систему закрыт паролем доступа, то хакер может попытаться 

загрузить систему со съемного носителя - дискеты или компакт-диска (естественно, при 

наличии дисководов). Чего, казалось бы, проще - вставляй загрузочную дискету с системой 

MS-DOS в дисковод и включай компьютер! Дело в том, что все ограничения операционной 

системы действуют только в рамках работы с этой операционной системой. Поэтому с этим 

связаны две возможности: 

 Загрузка со съемного носителя и с альтернативной операционной системой 

предоставляет полный доступ к информации жесткого диска. 

 При его удалении файла SAM операционная система Windows 2000 создает 

пользователей по умолчанию – Администратор и Гость. Так что злоумышленник в 

дальнейшем сможет пройти аутентификацию системы от имени Администратора без 

пароля и также получить доступ ко всем ресурсам вашего компьютера (актуально для 

Windows 2000, но не для Windows XP) 

 Злоумышленник может скопировать SAM – файл и в дальнейшем с помощью 

специальных утилит расшифровать его. 

Рассмотрим загрузку с дискеты. Операционная система MS DOS. Здесь мы можем 

столкнуться с проблемой доступа к файловой системе NTFS, поддерживаемой только 

системами Windows 2000/XP. Таким образом, после загрузки системы MS-DOS вы просто-

напросто не увидите жесткого диска - вожделенного хранилища информации, из-за которого 

все и было затеяно. Однако справиться с этой проблемой, можно используя специальные 

утилиты (драйверы файловых систем). Одной из наиболее известных является утилита 

NTFSDOS Pro. Применение утилиты NTFSDOS Pro заключается в следующем. После 

инсталляции программы в главном меню Windows создается папка NTFSDOS Professional с 

командой вызова мастера NTFSDOS Professional Boot Disk Wizard (Мастер загрузочных 

дисков NTFSDOS Professional). Запуск этого мастера создает загрузочную дискету или 

жесткий диск, который может быть использован для работы с томами NTFS.  

Загрузка с оптического диска. 

Широко известна загрузка альтернативной операционной системы с использованием дисков 

Knoppix. К сожалению, использование Knoppix имеет небольшую проблему - на разделе 

NTFS нельзя менять информацию. Как бы упростилась ситуация, если бы Microsoft создала 

загрузочный диск Windows наподобие Knoppix! В конце концов, ведь именно Microsoft 

лучше всего знает, как нужно работать с разделами NTFS.  

К счастью, выход есть. И такую систему создать можно. Приложив немного усилий, можно 

записать CD или DVD, с которого будет запускаться Windows - Предустановочное 

окружение Windows: мини-Windows. "Microsoft Windows Preinstallation Environment 

(Windows PE) минимальная версия операционной системы на основе ядра WinXP SP1. 

Запускается полностью с загрузочного CDROM и заменяет MSDOS при необходимости 

подготовки диска к установке операционной системы (format и др. операции). Windows PE 

также позволяет автоматизировать установку Windows, предоставляет доступ к NTFS 
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дискам, файлам и registry для резервного копирования и восстановления работоспособности 

системы, поддерживает работу в сети." 

Windows PE можно загрузить с CD, после чего мы получим полный доступ к Windows, а 

также возможность чтения и записи разделов NTFS. 

BartPE: строим Windows PE сами  

 
Стартовый экран BartPE. 

Программист Барт Лагервей (Bart Lagerweij) обнаружил, что Windows PE базируется на ядре 

XP, что позволяет создавать схожий загрузочный CD на основе файлов, присутствующих на 

оригинальном Windows XP CD. Эта операция вполне легальна, если вы владеете 

оригинальной лицензией Windows XP. С помощью небольшой утилиты систему BartPE 

можно перенести на CD или DVD. Самое хорошее здесь в том, что система поддерживает 

плагины, в результате чего на CD/DVD можно перенести многие программы. В итоге мы 

получим универсальный инструмент, подходящий для решения любой задачи.  

Что нам потребуется? Нужно немного. Для создания BartPE CD/DVD вам потребуется 

следующее.  

 Установочный CD для Windows XP (Home или Professional) или Windows Server 2003. 

В случае Windows XP требуется Service Pack 1. Вообще, рекомендуется установить 

Service Pack 2. 

 Программа записи CD, работающая с файлами ISO; мы использовали Nero Burning 

Rom.  

 PE Builder Барта Лагервея.  

 Дополнительные утилиты для записи на DVD - на ваш выбор.  

Замечание. Существует также другой способ получить SAM файл. Для этого вам не 

понадобится перезагрузка компьютера, т.к. копируемый файл не будет заблокирован 

операционной системой. Нужный нам файл расположен в каталоге \Windows\repair либо же 

на диске резервного восстановления. Всегда при использовании программы RDISK для 

резервного восстановления файл SAM запаковывается и сохраняется в файл "sam". Однако 

есть один недостаток такого метода. Дело в том, что с момента создания диска аварийного 

восстановления пароли могли измениться, и, возможно, файл "sam" содержит устаревшие 

данные. 

Поэтому помните: Пароли операционной системы обязательно периодически изменять. 

 

2. ШИФРУЮЩАЯ ФАЙЛОВАЯ СИСТЕМА EFS  

Кроме установки пароля BIOS эффективной защитой от несанкционированного доступа к 

данным путем загрузки альтернативной операционной системы является шифрование 

файлов. В качестве средства шифрования в Windows XP Professional включена система 

шифрования файлов (EFS). Эта система работает только с файлами NTFS. 

Шифрование позволяет: 

http://www.nu2.nu/pebuilder/


 357 

 защитить важные файлы от несанкционированного доступа к ним других 

пользователей и злоумышленников даже в случае изъятия жесткого диска из 

компьютера и подключения его к другому компьютеру;  

 обеспечить автоматическую дешифрацию файлов при обращении к ним законного 

владельца;  

 хранить шифрованные данные пользователя на различных компьютерах в локальной 

сети. Сертификат пользователя хранится на сервере, что позволяет пользователю 

работать на любом компьютере домена. 

 многие приложения в процессе редактирования документов создают временные 

файлы, которые могут оставаться на диске в незашифрованном виде. Можно 

включить шифрование временных файлов. 

Только владелец файла, может открывать этот файл и работать с ним, как с обычным 

документом - расшифровывание будет производиться системой автоматически. Снимать 

шифрование может только владелец файла. 

Шифрование можно выполнять для каждого файла. А можно создать папку и зашифровать 

ее. Для этого откройте окно Свойства для этой папки, на вкладке Общие нажмите кнопку 

Другие и включите флажок Шифровать содержимое для защиты данных. Все файлы, 

помещенные в эту папку, будут зашифрованы, а сама папка помечена как зашифрованная. На 

самом деле шифруются только файлы в этой папке, а не сама папка. 

Владелец файлов работает с зашифрованными файлами также, как и с другими файлами. 

Если файл попытается открыть кто-то другой, то он не сможет этого сделать. 

Чтобы файл сделать незашифрованным нажмите правую кнопку мыши на имени файла или 

папки и вызовите Свойства. Отключите флажок Шифровать содержимое для защиты 

данных. 

 

3. КРИПТОГРАФИЧЕСКАЯ ПРОГРАММА PGP. 

“PGP отдает власть над приватностью народа в руки самого народа. И в этом есть 

общественная необходимость. Вот почему я написал эту программу” Фил Зиммерманн. 

PGP - Pretty Good Privacy - Почти Полная Приватность - это семейство программных 

продуктов, которые используют самые стойкие из существующих криптографических 

алгоритмов (алгоритмов шифрования) и предназначены для защиты приватности твоих 

файлов и сообщений электронной почты в глобальных вычислительных и 

коммуникационных средах. 

PGP реализует технологию, известную как "криптография с открытыми ключами". Она 

позволяет безопасно обмениваться сообщениями и файлами по каналам открытой связи без 

наличия защищенного канала для обмена ключами. Эта технология также позволяет 

накладывать на сообщения и файлы цифровую подпись, с помощью которой можно 

проверить, были ли они посланы номинальным отправителем и не претерпели ли 

модификации в пути. 

PGP была разработана американским программистом и гражданским активистом Филом 

Зиммерманном, обеспокоенным эрозией личных прав и свобод в информационную эпоху. В 

1991 г. в США существовала реальная угроза принятия закона, запрещающего 

использование стойких криптографических средств, не содержащих "черного хода", 

используя который, спецслужбы и связанные с ними группировки могли бы 

беспрепятственно читать зашифрованные сообщения. Тогда Зиммерманн бесплатно 

распространил PGP в Интернет. 
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В результате, PGP стал самым популярным криптографическим пакетом в мире (свыше 2 

млн. используемых копий), а Зиммерманн подвергся трехлетнему преследованию властей по 

подозрению в "незаконном экспорте вооружений". 

PGP реализована для множества популярных платформ. 

Насколько надежна PGP? Длина ключей в PGP так велика, что исключает прямую 

дешифровку текстов при любых вычислительных средствах или их комбинациях в 

обозримом будущем. "Дыры", то есть ошибки разработчиков, встречаются во многих 

программах, но ни в одной из них "дыра" не имеет такого значения, как в программе 

обеспечения безопасности данных. PGP - благодаря ее открытому коду - проверяют "на 

прочность" тысячи увлеченных профессионалов-программистов. Найдя недостатки в защите, 

они тут же оповещают остальных, разработчики вносят исправления, и программа 

становится со временем все более совершенной. Ни у одного продукта с закрытым кодом 

никогда не будет столь мощной поддержки. Получается, что у нас с вами куда больше 

оснований доверять PGP, чем коммерческим шифровальным программам с закрытым кодом. 

Последние, вполне вероятно (и некоторые производители это признают!), содержат 

"закладки", то есть, секретные лазейки, позволяющие службам национальной безопасности и 

полиции проникать в секреты шифра, когда им это захочется.  

 

ПРОГРАММЫ (ПРИМЕРЫ) 

1) Шифрование 

DriveCrypt 

Это и есть тот самый продукт, из – за которого прекратилась поддержка Scramdisk-a. 

Продукт действительно вышел более чем удачным – он перенял все лучшее, что было в 

Скрамдиске, включая основную функциональность, и добавил несколько новых приятных 

свойств. Во – первых, файлы, в которых хранятся зашифрованные данные, не имеют каких – 

либо специфичных заголовков, так что в случае возникновения каких – то сложностей 

практически невозможно доказать, что тот большой файл на диске на самом деле является 

виртуальным контейнером. Во – вторых, в программу встроена улучшенная защита от 

взлома – время проверки пароля после каждой неудачной попытки увеличивается, что 

помогает защититься от попыток взлома по словарю. Кроме того, встроена защита от кражи 

пароля троянцами или чем – то подобным. В – третьих, появилась возможность 

многопользовательской работы – при установке программы создается администраторский 

пароль, а администратор может выдавать пароли с более низким приоритетом 

пользователям. Причем эти пароли могут быть ограничены во времени. В четвертых, в 

программу встроен скринсейвер, запирающий компьютер, если он на какое – то время был 

оставлен без присмотра. В – пятых, программа умеет “качественно” удалять данные с диска. 

В – шестых… В – седьмых… В общем много всего добавилось. 

Steganos Security Suite 

Эта программа “выродилась” из сравнительно простой шифровалки в целый программный 

комплекс, обеспечивающий безопасность ваших данных. Изначально Steganos получил 

признательность во всем мире за умение “прятать” зашифрованные данные внутри других 

“невинных” файлов, например, картинок или звуковых файлов. То есть вы могли написать 

сообщение, “вложить” его, скажем, в картинку и по открытой электронной почте отправить 

своему коллеге. А тот, зная пароль, мог без проблем “извлечь” ваше сообщение из 

полученной картинки. 

Эта способность осталась и сейчас, но к ней добавились системы надежного удаления 

информации с винчестера, “запирание” компьютера от любопытных коллег, шифрование 
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электронной почты, утилита для хранения паролей, виртуальные диски, все данные на 

которых автоматически шифруются и многое другое. Словом – “мой компьютер – моя 

крепость”… 

PGP Desktop 

PGP (Pretty Good Privacy) – лучшая программа шифрования данных для настольных систем, 

созданная Филиппом Циммерманом еще в 1991 году! PGP уже давно признана фактическим 

стандартом стойкого шифрования в Интернете. Она позволяет надежно защитить от 

прочтения как вашу электронную почту, пока она находится на пути к адресату, так и файлы, 

хранящиеся на любом носителе. Даже если вы не герой – разведчик, передающий в Центр 

сверхсекретную информацию, а простой человек, не желающий, чтобы его информация 

стала достоянием третьих лиц, - эта программа для вас. 

Ее работа основана на принципах криптографии с открытым ключом: вам не будет нужды 

вместе с файлом или письмом передавать к нему пароль. Все, что нужно, это сгенерировать 

пару ключей и опубликовать один из них – открытый – в Интернете, откуда его сможет 

получить каждый. Этот ключ позволит любому человеку, даже тому, с кем вы прежде 

никогда не общались, зашифровать для вас послание, которое только вы сможете прочитать 

благодаря второму ключу из пары – закрытому, хранящемуся только у вас. На первый взгляд 

это может показаться сложным, но на самом деле все очень просто. 

PGP Desktop состоит из нескольких модулей каждый из которых ориентирован на 

определенную задачу: 

PGPmail – защита почтовых отправлений 

PGPdisk – создание виртуального шифрованного диска (аналог BestCrypt) 

PGPicq – этот модуль для популярной программы ICQ позволяет шифровать вашу 

переписку, ведущуюся с помощью данной программы. Хорошая штучка для любителей 

посекретничать… 

2) Ограничение доступа к файлам жесткого диска 

Folder Lock 

Программа для ограничения доступа к выбранным вами файлам и папкам. Конечно, 

возможность защиты папок паролем реализована в Windows XP и Vista. Но штатные 

средства, как всегда, хотя и действенны, но не слишком удобны. Поэтому работенка для 

отдельных программ типа Folder Lock найдется всегда… 

С помощью Folder Lock вы можете защитить выбранные файлы – папки паролем, закрыть к 

ним доступ, запретить вносить изменения – или вовсе спрятать их с глаз долой. 

Вы можете спрятать не только отдельные файлы и папки, но и целые диски – достаточно 

запустить Folder Lock и отдать ему соответствующую команду. Для получения доступа к 

спрятанным данным достаточно запустить Folder Lock и ввести правильный пароль. 

Управление программой очень простое – поддерживается метод drag & drop (перетащил – 

отпустил - спрятал). Еще одна (пусть и не самая важная) особенность программы – 

оригинальный нестандартный интерфейс. 

WimdowsGuard 

Программа для ограничения доступа, ранее известная как WinGuard. Позволяет защитить 

паролем любые ресурсы компьютера (программы, приложения, системные процессы и т.д., - 

на каждую программу может быть свой пароль доступа). Также имеется: 

 Шифрование личных файлов и папок, а также любой другой строго 

конфиденциальной информации (это полностью обезопасит доступ к вашему 

компьютеру); 
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 Установка индивидуальных настроек для нескольких пользователей (таким образом, 

на одном компьютере могут работать несколько пользователей, каждый из которых 

буде иметь возможность пользоваться только тем, что ему доступно, однако будет 

ограничен в доступе к другой информации). 

Платная версия используется в основном в корпоративных сетях, а для домашних 

пользователей вполне достаточно возможностей бесплатного варианта. 

 

ПРАКТИЧЕСКАЯ ЧАСТЬ 

ВНИМАНИЕ!!! ДЛЯ ВЫПОЛНЕНИЯ СЛЕДУЮЩИХ ЗАДАНИЙ ИСПОЛЬЗУЙТЕ 

ВАШУ ВИРТУАЛЬНУЮ МАШИНУ. 

1. НЕОБХОДИМОСТЬ ЗАЩИТЫ BIOS ПАРОЛЕМ 

1. Рассмотрим использование в качестве альтернативного устройства загрузки - 

загрузочный диск. В качестве альтернативной операционной системы – Microsoft 

Windows PE. 

2. Запустите редактор для создания Windows PE – pebuilder и с помощью образа диска с 

Windows XP и этого редактора создайте образ загрузочного диска Windows PE или 

используйте уже готовый ISO – образ диска (находится в папке вместе с 

методичкой). Чтобы подключить образ загрузочного диска к виртуальной машине вы 

должны выбрать пункт CD\CAPTURE ISO IMAGE. 

3. Загрузите виртуальную машину с полученного ISO – образа загрузочного диска. 

4. Диск некорректно работает с русскими именами, поэтому используйте не 

стандартный проводник, а обзор в меню Run. Заметьте – теперь вы получили 

доступ ко всему жесткому диску. Вы можете просматривать, копировать, изменять и 

удалять любые файлы. 

2. ШИФРУЮЩАЯ ФАЙЛОВАЯ СИСТЕМА EFS. 

1. На предыдущем задании мы познакомились с угрозой доступа к файлам компьютера, 

в т.ч. SAM. Мы заметили, что при альтернативной загрузке игнорируются все 

ограничения на доступ к папкам и файлам операционной системы. Пользователь 

получает полный доступ ко всем файловым ресурсам компьютера. Как защитить свои 

данные от такой угрозы? Выход один – шифрование. Шифрование данных можно 

производить системными и альтернативными средствами. 

2. Попробуйте зашифровать и дешифровать какие – либо папки и файлы. Как 

происходит расшифрование? Нужно ли вам вводить какой – либо пароль? Почему? 

3. Зашифруйте папку Мои документы. Попробуйте получить к ней доступ с помощью 

ISO – образа Windows PE. Как обозначается эта папка, почему? 

ВНИМАНИЕ!!! ДЛЯ ВЫПОЛНЕНИЯ ЗАДАНИЙ В ПРОГРАММЕ PGP ИСПОЛЬЗУЙТЕ 

РЕАЛЬНУЮ МАШИНУ. 

3. КРИПТОГРАФИЧЕСКАЯ ПРОГРАММА PGP. 

Изучим последнюю бесплатную (freeware) версию PGP 8.1.  

После установки и перезагрузки в правом нижнем углу Windows появится маленький 

золотой замочек, так называемый PGPtray. С его помощью вы получаете быстрый доступ к 

основным функциям PGP - достаточно лишь щелкнуть по замочку мышью.  



 361 

 

Создание пары ключей 

Первое, что нужно сделать, - создать собственную пару ключей (открытый и закрытый). Это 

можно сделать сразу после установки (программа предлагает сама), или в любое другое 

время (щелкнуть по PGPtray и выбрать в появившемся меню пункт PGPkeys, а также 

выбрать в меню Keys пункт New key). Появится окно с приветствием Welcome to the PGP Key 

Generation Wizard. Дальше будем следовать советам "мастера создания ключей".  

Нажмите на кнопку Далее и введите по-английски имя (Full Name) и адрес электронной 

почты (E-mail address). Эта информация поможет потом другим пользователям Интернета 

определить, кто является хозяином ключа. Нажмите Далее.  

Закрытый ключ защищен паролем, который вам нужно ввести в следующем окне. Фраза-

пароль вводится дважды (во второй раз - для проверки). Длина пароля не должна быть 

меньше 8 символов (лучше - больше; можно ввести и целое предложение). Не используйте 

простые, легко запоминающиеся имена и названия, а также номера телефона, машины, 

квартиры, кличку собаки и прочие окружающие вас (и бросающиеся в глаза) "пароли". Не 

подходят даже длинные слова из словаря. Если вы вводите слишком короткий пароль, 

программа выдаст предупреждение: Passphrase Problem. Впрочем, это не мешает вам 

использовать выбранный пароль.  

После ввода фразы-пароля программа создаст пару ключей и выдаст фразу: Current status: 

Done. Нажмите Далее, а в следующем окне - Готово. В окне PGPkeys вы увидите свою пару 

ключей (DH/DSS key pair).  

При закрытии окна PGPkeys программа посоветует сделать резервную копию вашей пары 

ключей. Даже если вы сейчас не хотите искать в столе чистую дискету, лучше все-таки 

сделать копию - на всякий случай. Люди довольно часто теряют ключи, и не только в 

компьютерном мире.  

Создайте пару своих ключей. 

Шифрование текста через буфер обмена 

Давайте попробуем зашифровать какое-нибудь послание.  

 

1. Выделите текст (например, в редакторе Outlook Express или в Microsoft Word) и 

переместите (скопируйте) его в буфер памяти (Clipboard).  

2. Щелкните по изображению замочка (PGPTray) в правом нижнем углу Windows и 

выберите в меню Clipboard - Encrypt (зашифровать содержимое буфера обмена).  

3. Вам предложат все доступные открытые ключи. Дважды щелкните мышью по нужному 

ключу (или ключам, если вы шифруете сразу для нескольких адресатов) в верхнем окошке. 

Ключ (или ключи) переместится в нижнее окошко. Нажмите ОК.  

4. Теперь в буфере обмена находится уже не оригинальный, а зашифрованный текст. Можете 

вставить его в редактор своей почтовой программы командами меню или сочетанием клавиш 

[Ctrl]+[V].  
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Зашифрованный текст имеет вид:  

-----BEGIN PGP MESSAGE-----  

Version: PGPfreeware 8.0.2 - not licensed for commercial use: www.pgp.com  

qANQR1DBwU4DtqhKdM4m1zYQCACKM5VKNZGO2KWtdfUgLicnFKHSM5C16GfT0pEG 

sVGBAGtN1gzt+8UsYdvt+BZrbIhwjsN+wA0cy9F2WSVhBorjkCeVYcXkStn4gE95 

lG1ANqE6qBTCeyG5mb1BTT7F0bNewGJG3E+Z7SOYTIYxdQl38lJB3vZl/GaIkxc9 

L6CWs4LHqw7H5LidFp/LvJFVSNspGWnfS3BqnHNPbQN36/2SFIPmEKUqbq71HBgI 

Ian30+DD79nGKIdkZx5UpGyGu0L0U/g2PQu5kFJky4qa8KHn7KYrsHo5qA3/Ed/M 

0CRudTxlJUYskFZQ8CQkvOKTKajL4UGB1YIlRMhoUCxBscrQB/4/9pIBs3ul12He 

Sh0cRrlrrjIrtNhDNlpOHbnCgtNdTo6MEHE/Na77qEDjVJBj5CkQV3fGQ01PHSOu 

W0kHqYxW+6XtOWaC/3c/RK5wTCIq9o5gyRNdl73abdm6iHCCsSfMENEyupiFgmyI 

8Qff7GUdFePka0u8TeN5MmUG6pOoVDksw0IiY4AEr1Pj2Ckr+DNeFpMuvCxYa0iL 

=0hfP  

-----END PGP MESSAGE-----  

Поскольку в зашифрованном тексте использованы только текстовые символы, его можно без 

проблем отправлять по электронной почте "как есть".  

Иногда бывает полезно зашифровать сообщение, помимо открытого ключа адресата, еще и 

своим собственным открытым ключом. Тогда, в случае чего, вы сможете получить к нему 

доступ. PGP можно автоматически настроить на такое поведение. В окне PGPkeys щелкните 

по нужному ключу правой кнопкой мыши и в полученном меню выберите пункт Set as 

Default ("Текущий ключ").  

Для расшифровки сообщения PGP через буфер обмена:  

 

1. Скопируйте нужный фрагмент в буфер.  

2. Вызовите PGPtray и выберите в меню Clipboard - Decrypt and Verify.  

3. Появится окно для ввода пароля. Пароль нужен для доступа к вашему закрытому ключу. 

Введите пароль и нажмите ОК.  

4. Появится небольшое окошко просмотра текста (Text Viewer), и в нем ваш 

расшифрованный текст. Скопируйте его в буфер обмена ([Ctrl]+[C]) и дальше делайте с ним 

то, что захотите.  

Выполните шифрование текста через буфер обмена. 

Шифрование текста в окне 

Шифрование текста в окне выполняется аналогично, только вместо Clipboard всюду нужно 

выбирать Current Window.  

Выполните шифрование текста в окне. 

Цифровая подпись 
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Цифровая подпись подтверждает ваше авторство и обеспечивает целостность письма или 

файла. Здесь все наоборот. Для цифровой подписи вы используете свой закрытый ключ, а 

проверить авторство документа может кто угодно с помощью вашего открытого ключа. 

Степень защиты цифровой подписи от подделки такая же высокая, как степень стойкости 

при шифровании с помощью PGP.  

Попробуем подписать документ, хранящийся в файле Word. Находясь в файловом 

менеджере, щелкните по файлу правой кнопкой мыши и найдите в меню пункт PGP - Sign.  

 

Введите пароль для закрытого ключа. Посмотрите: рядом с вашим файлом появляется 

маленький файл с расширением .sig (англ. signature - "подпись"). Теперь этот малютка с 

вашим первым файлом, - не разлей вода.  

Щелкните по файлу sig. Появится окошко, в котором указано, как называется файл-

документ, а также кто и когда его подписал. Теперь откройте документ в редакторе Word и 

сделайте какое-нибудь маленькое изменение - например, добавьте пробел в конце абзаца. На 

глаз эта правка совершенно незаметна. Сохраните документ, закройте его и снова щелкните 

по файлу подписи sig. Видите? Там, где была указана дата подписи, теперь мрачное Bad 

signature ("Плохая подпись").  

Можно подписывать также содержимое окна и буфера обмена.  

Как вы уже, наверное, догадались, шифрование и электронная подпись могут с успехом 

применяться вместе. Подпись удостоверяет личность, шифрование защищает письмо от 

чужих глаз. Сделать это можно, выбирая не Encrypt или Sign по отдельности, а Encrypt & 

Sign. Такой ход мешает злоумышленнику просто изъять из письма цифровую подпись. 

Поставьте к файлу цифровую подпись. Проверьте, что будет, если теперь изменить этот 

файл. 

Шифрование файлов 

Довольно часто возникает ситуация, когда нужно отправить по почте файл-приложение к 

письму - например, документ Word или таблицу Excel. Бывает, что отдельные файлы на 

диске нуждаются в защите. С помощью PGP можно успешно шифровать и файлы. Самый 

простой путь: в файловом менеджере выберите нужный файл, щелкните правой кнопкой 

мыши и в меню найдите пункт PGP - Encrypt. Вам осталось выбрать открытый ключ. 

Зашифрованный файл появится в той же папке, что и оригинал, но с расширением .pgp. 

Можно делать это и через буфер, словно вы работаете не с файлом, а с фрагментом текста 

(порядок действий см. выше). Можно шифровать несколько файлов и даже папки с файлами. 

Если вы хотите зашифровать данные на диске, чтобы потом иметь к ним доступ, используйте 

свой собственный открытый ключ.  
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Расшифровывать файлы еще проще, чем текст. Нужно дважды быстро щелкнуть левой 

кнопкой мыши по зашифрованному файлу, словно вы запускаете программу. Потребуется 

ввести пароль для закрытого ключа, после чего расшифрованный файл появится в текущей 

папке на диске. 

Создайте файл в папке Для студентов. Зашифруйте этот файл. 

Экспорт и импорт ключей 

Где и в каком виде хранятся ключи PGP? Ответ на этот вопрос легко получить, если выбрать 

в PGP keys пункт меню Edit -> Options и далее закладку Files. Вы увидите полный путь к 

связкам открытых и закрытых ключей. Можете перенести ключи в другую папку, только не 

забудьте указать в этом окне правильный путь.  

Ключи объединяются в так называемые "связки" (keyrings). Это файлы с расширением 

.pkr. На вашем компьютере хранятся, как минимум, две связки: связка открытых ключей и 

связка закрытых ключей. Прежде, чем использовать PGP, нужно "вытащить" из связки 

открытых ключей свой собственный открытый ключ и передать его адресату. Тогда он 

сможет написать вам конфиденциальное письмо.  

Как экспортировать ключ?  

Есть два основных способа. Первый - послать копию открытого ключа на специальный 

сервер открытых ключей, откуда его потом может взять любой другой пользователь PGP. 

Последовательность действий такая:  

 

1. Запустите PGPkeys.  

2. Выберите ключ.  

3. Выберите в меню Server -> Send to -> Domain server.  

Второй способ - экспортировать свой открытый ключ из связки, сохранить его на диске в 

виде файла, а затем послать приятелю по электронной почте:  

1. Запустите PGPkeys.  

2. Выберите ключ.  

3. Выберите пункт меню Keys - Export. Сохраните ключ на диске в виде файла с 

расширением .asc. Полученный файл можете послать другу как приложение к письму.  
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Получив ваш открытый ключ, люди смогут писать вам конфиденциальные сообщения. 

Чтобы поддерживать тайну переписки в обоих направлениях, вам нужно получить и 

импортировать себе в программу ключи ваших партнеров. Сделать импорт ключа тоже очень 

просто. Чтобы взять его с сервера открытых ключей:  

1. Запустите PGPkeys.  

2. Выберите Server - Search.  

3. Ключей на сервере много, поэтому нужно указать какой-нибудь критерий поиска. 

Обычно это адрес электронной почты. Нажмите Search.  

4. Все ключи, удовлетворяющие критерию, будут отображаться в окне. Выберите 

нужный вам ключ и щелкните по нему дважды. В новом окошке выберите Import.  

Чтобы добавить в связку чей-то открытый ключ из файла, воспользуйтесь пунктом меню 

Keys - Import. Или так: в менеджере файлов щелкните дважды по файлу-ключу: появится 

окошко, в котором следует выбрать Import. 

Экспортируйте ключи в файл. 

Выполните с соседом обмен зашифрованными сообщениями с помощью открытого ключа. 

Для обмена информацией вы будете использовать папку Для PGP в папке Мое сетевое 

окружение. Передайте соседу свой экспортированный в файл открытый ключ. Сосед должен 

импортировать этот ключ. Далее он зашифровывает сообщение вашим ключом и пересылает 

вам, а вы расшифровываете сообщение вашим секретным ключом. И наоборот. Заметьте, что 

секретный ключ при этом не передается. 

Проверка подлинности ключей 

"Погодите, - скажете вы. - Но злоумышленнику и не нужно вскрывать коды. Он может 

создать и распространить по Интернету открытый ключ якобы от моего имени. И тогда 

обманутые люди будут посылать письма, зашифрованные фальшивым ключом, думая, что он 

принадлежит мне. А злоумышленник будет их перехватывать и спокойно читать!"  

Да, такое может случиться. Что же делать? А вот что.  

Положим, Андрей из Астрахани ведет переписку с Борисом, который живет в Брянске. Борис 

(человек осторожный и предусмотрительный) связывается с общим знакомым Владимиром, 

которому оба друга доверяют. Борис просит Владимира подписать его (Бориса) открытый 

ключ. Владимир выполняет просьбу и подписывает ключ Бориса своим закрытым ключом. 

Теперь Борис отправляет свой заверенный ключ Андрею.  

Злоумышленник Захар тоже создает открытый ключ и под видом ключа Бориса отправляет 

его Андрею. Какому из полученных ключей Андрей поверит больше? Конечно, тому, где 

стоит подпись Владимира.  
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Чтобы подписать открытый ключ:  

1. Откройте PGP Keys.  

2. Выберите ключ.  

3. В меню Keys выберите Sign.  

4. Откроется окно с названием ключа и разъяснением, что такое подпись и как она должна 

использоваться. Поставьте галочку в поле Allow signature to be exported ("Разрешить 

экспорт подписи вместе с файлом"). Нажмите OK.  

5. Введите пароль для своего закрытого ключа. Теперь посмотрите на ключ в окне PGP keys 

(щелкните по нему, чтобы увидеть подробности): к нему теперь прилагается ваша 

цифровая подпись.  

Обратите внимание, что подписанные ключи выделяются в общей связке.  

Удалить подпись при желании можно простым нажатием клавиши Del. 

ТРЕБОВАНИЯ К ОТЧЕТУ: 

 Цель работы. 

 Какую альтернативную операционную систему вы использовали? 

Охарактеризуйте ее. 

Как вы подключили загрузочный диск? 

Каким образом просматривали содержимое жесткого диска? 

Были ли запрещения на доступ к каким – либо объектам, например, к 

указанным в задании? 

Сделайте вывод. 

 Что такое EFS? 

Зачем нужно шифровать файлы? 

Отражается ли шифрование при работе в основной операционной системе (из 

которой они были зашифрованы)? 

…в альтернативной операционной системе? 

Как шифровать файлы с помощью EFS? 

Как зашифрованные файлы обозначатся в Windows PE? 

 Охарактеризуйте программу PGP. 

Какой метод шифрования она использует: с закрытым или с открытым 

ключом? 

Как создать ключи? 

Как зашифровать информацию через буфер обмена? 

Как зашифровать информации в окне? 

Как установить и проверить электронную цифровую подпись? 

Как зашифровать файлы и папки? 

Как импортировать и экспортировать ключ? 

Как обменяться зашифрованной информацией? 

Передается ли при этом секретный ключ? 
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Практическая работа 5. Защита от вредоносного программного обеспечения 

ЦЕЛЬ РАБОТЫ: Изучить работу антивирусных программ и антитроянов. 

ТЕОРЕТИЧЕСКАЯ ЧАСТЬ 

1. КОМПЬЮТЕРНЫЕ ВИРУСЫ 

Существует категория программ, использование которых ориентировано на заведомое 

причинение вреда компьютерным системам. Такие программы называют вредоносными. Их 

создание и умышленное распространение карается по законам большинства государств. 

От прочих категорий вредоносных программ компьютерные вирусы отличаются двумя 

особенностями: 

3. Скрытным характером проникновения на компьютер 

4. Способностью к самовоспроизведению, которую называют размножением. 

Механизмы распространения компьютерных вирусов: 

1) Загрузочные вирусы. Загрузочные вирусы получили свое наименование по механизму 

проникновения на компьютер. Они представляют собой программный код, размещенный в 

загрузочном секторе магнитного носителя. 

2) Файловые вирусы. В файловых вирусах вредоносный код имплантируется внутрь 

исполнимых файлов и запускается вместе с ними. Первый раз злоумышленник выполняет 

имплантацию вручную. В дальнейшем активированный вирус копирует себя в другие 

исполнимые файлы (.EXE, .COM), а также в библиотеки процедур (.DLL). Существуют и 

другие типы файлов, содержащие программный код, которые тоже могут быть поражены 

файловыми вирусами. 

3) Макровирусы. При запуске макровируса происходит заражение шаблонов, на основе 

которых в текстовом процессоре создаются новые документы. Заражение основного шаблона 

Normal.Dot ведет к тому, что все документы, создаваемые или правленые на данном 

компьютере, автоматически становятся носителями вируса. 

4) Сценарные вирусы. Выпуском ОС Windows 98 Microsoft открыла новую эру развития 

компьютерных вирусов. С этого времени вредоносным может быть не только программа или 

документ, но и простое текстовое сообщение (последовательность символов). Начиная с 

1998 г. На каждом компьютере с ОС Windows по умолчанию установлен и задействован т.н. 

сервер сценариев Windows Scripting Host (WSH). Его внедряли, чтобы дать системным 

администраторам полезный инструмент для дистанционного управления подконтрольным 

компьютером. 

5) Почтовые вирусы и сетевые черви. С внедрением Windows XP количество уязвимостей, 

которые может эксплуатировать вирус, резко увеличилось. Основной средой для их 

распространения стал Интернет вообще и его отдельные службы в частности. Например, 

почтовая служба. К сожалению, сегодня приходится иметь дело с вирусами, способными 

атаковать компьютер даже без необходимости каких – то активных действий со стороны 

пользователя. Ему уже не надо открывать какие – то документы, посещать определенные 

Web – сайты или запускать вредоносные программы. Самого факта подключения к 

Интернету зачастую достаточно для заражения компьютера, после чего он сам становится 

источником заражения для других компьютеров всемирной сети. 

6) Троянские программы (Троянские кони). Их вредная деятельность заключена в том, 

что они функционируют на компьютере в качестве сетевых серверов, способных получать 

запросы от удаленных партнеров, исполнять их команды, принимать и поставлять данные. 
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“Хозяин” троянца, знающий, как с ним следует обращаться, способен взять зараженный 

компьютер под свое управление. В прошлом удаленное управление использовали в Сети для 

совершения противоправных действий против определенных серверов и сетевых служб. В 

последнее время наметилась тенденция использования троянцев в коммерческих целях: 

 

2. ЗАЩИТА ОТ КОМПЬЮТЕРНЫХ ВИРУСОВ 

К сожалению, обеспечить полную защиту от вирусов невозможно. Но вероятность заражения 

можно снизить, а потенциальный вред минимизировать. Защита осуществляется на трех 

рубежах: 

4. Защита данных. Самый эффективный метод защиты – резервное копирование. Перед 

восстановлением данных убедитесь, что в резервной копии вирусов нет. 

5. Специфические меры антивирусной профилактики – см. выше. 

6. Активный – меры подавления вирусов и ликвидации последствий их деятельности в 

случае заражения. На этом этапе применяют антивирусные программы. 

Антивирусные программные средства. 

Наиболее эффективны в борьбе с компьютерными вирусами антивирусные программы. 

Антивирусные программы могут использовать различные принципы для поиска и лечения 

заражённых файлов.  

ПОЛИФАГИ. Самыми популярными и эффективными антивирусными программами 

являются антивирусные программы полифаги. Принцип работы полифагов основан на 

проверке файлов и секторов дисков и оперативной памяти и поиске в них известных и новых 

(неизвестных полифагу) вирусов. 

Для поиска известных вирусов используются так называемые "маски". Маской вируса 

называют некоторую постоянную последовательность программного кода, специфичную для 

этого вируса. Если антивирусная программа обнаружит такую последовательность в каком-

либо файле, то файл считается заражённым вирусом и подлежит лечению.  

Для поиска новых вирусов используются алгоритмы "эвристического анализа", т.е. анализ 

последовательности команд в проверяемом объекте. Если "подозрительная" 

последовательность команд обнаруживается, то полифаг выдаёт сообщение о возможном 

заражении объекта. 

Вот наиболее известная пятерка антивирусных средств: 

 Программа Norton Antivirus компании Symantec (www.symantec.com) 

распространяется самостоятельно, а также в рамках интегрированных пакетов, таких 

как Norton System Works. 

 Программа McAfee VirusScan. Компания McAfee (www.mcafee.com) находится в 

Израиле и занимается только антивирусами. Она считается одной из наиболее 

квалифицированных на западе. 

 Широкую гамму продуктов под общим названием Антивирус Касперского выпускает 

российская компания Лаборатория Касперского (www.kaspersky.ru). Это название 

объединяет большую группу антивирусных программ для разных категорий 

пользователей. Для домашнего применения желательно использовать пакет 

Антивирус Касперского Personal, стоимость годовой подписки его около 40 $. 

 Пакет Doctor Web – это альтернативный антивирусный пакет от другой российской 

компании: Санкт – Петербургской антивирусной лаборатории И. Данилова 

(www.drweb.ru). 

http://www.symantec.com/
http://www.mcafee.com/
http://www.kaspersky.ru/
http://www.drweb.ru/
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 Испанский антивирусный пакет Panda (www.pandasoftware.com) появился позже, чем 

другие антивирусные средства, но быстро завоевал популярность. Он ежедневно 

автоматически обновляет базу данных и создает минимальную нагрузку на систему. 

Разные антивирусные программы могут конфликтовать друг с другом и генерировать 

ложные сигналы. 

РЕВИЗОРЫ. Принцип работы ревизоров (например ADinf) основан на подсчёте 

контрольных сумм для присутствующих на диске файлов. Эти контрольные суммы затем 

сохраняются в базе данных антивируса, как и некоторая другая информация: длины файлов, 

даты их последней модификации и т.д. При последующем запуске ревизоры сверяют данные, 

содержащиеся в базе данных, с реально подсчитанными значениями. Если информация о 

файле, записанная в базе данных, не совпадает с реальными значениями, то ревизоры 

сигнализируют о том, что файл был изменён или заражён вирусом. Недостаток ревизоров 

состоит в том, что они не могут обнаружить вирус в новых файлах (на дискетах, при 

распаковке файла из архива, в электронной почте), поскольку в их базах данных отсутствует 

информация об этих файлах.  

БЛОКИРОВЩИКИ. Антивирусные блокировщики - это программы, перехватывающие 

"вирусоопасные" ситуации и сообщающие об этом пользователю. К "вирусоопасным" 

относится, например, запись в загрузочный сектор дисков. Такая запись происходит при 

установке на компьютер новой операционной системы или при заражении загрузочным 

вирусом. Наибольшее распространение получили антивирусные блокировщики, "зашитые" в 

Setup компьютера. С помощью программы BIOS Setup можно произвести настройку BIOS 

таким образом, что будет запрещена (заблокирована) любая запись в загрузочный сектор 

диска и компьютер будет защищён от заражения загрузочными вирусами. Не следует 

забывать, что современные BIOS сами являются перезаписываемыми и могут быть заражены 

вирусами. Поэтому в настройках современных BIOS также появилась соответствующая 

настройка, запрещающая запись в перезаписываемую FLASH-BIOS. К достоинствам 

блокировщиков относится их способность обнаруживать и останавливать вирус на самой 

ранней стадии его размножения. 

Две основные категории антивирусных средств – монитор и сканер. 

9. Монитор активен постоянно. Он контролирует программную среду и не позволяет 

вирусам проникать на компьютер и активизироваться. Проверке подвергаются только 

новые поступающие файлы. При обнаружении вируса (и только в этом случае) 

монитор выдает сигнальное сообщение. 

10. Сканирующая программа запускается отдельно: по команде, по расписанию или по 

событию. Она проводит проверку файлов и носителей на наличие вирусов. Полнота 

этой проверки определяется настройками программы. 

По последним данным, еженедельно в мире появляется до 500 новых вирусов. Учащаются 

глобальные эпидемии. Если в 2002 году была зарегистрирована всего 1 глобальная эпидемия, 

а в 2003 году их было уже 6, то за первые четыре месяца 2004 г количество эпидемий 

перевалило через десяток. 

Приобретение хорошей антивирусной программы – это только первый шаг. Мало ее 

установить и настроить. Необходимо еще наладить регулярное обновление антивирусных 

баз. 

 

3 ADWARE И SPYWARE. 

Должно быть, каждый пользователь может вспомнить одну из программ, которой он 

пользовался бесплатно, но за это был вынужден любоваться баннерами, которые эта 

http://www.pandasoftware.com/
http://works.fio.ru/Karelia/r1/bios.htm
http://works.fio.ru/Karelia/r1/bios.htm


 371 

программа загружала из Интернета. Это Adware - встроенный в программу рекламный 

модуль, который имеется у сотен программ. Назовем лишь несколько из них, пользующихся 

особой популярностью в народе: Gator, GetRight, Go!Zilla, CuteFTP, Opera.  

А вот другой вид шпионских программ - Spyware - встраивается в бесплатные и условно-

бесплатные программы без ведома пользователя. Последний может даже не подозревать об 

их наличии в устанавливаемой программе, поскольку разработчики подобных программ не 

афишируют такие недокументированные возможности своих творений. 

Какую именно информацию собирают Adware и Spyware, зависит от интересов их 

заказчиков: ваши любимые страницы в Интернете, загружаемые файлы, предпочитаемая 

музыка, литература - вплоть до вашего настоящего имени и домашнего адреса. Кому и зачем 

нужна такая информация? 

 

4. ТРОЯНСКИЕ ПРОГРАММЫ. ЗАЩИТА ОТ ТРОЯНСКИХ ПРОГРАММ. 

Теоретически, "троянским конем" называют программу, которая помимо своей основной 

документированной функции делает еще что-то нехорошее. В старые времена трояны 

писались именно как некие дополнительные функции какой-то основной программы. В наше 

время "чистых" троянов осталось очень мало. Основным различием между вирусом и 

троянцем можно считать то, что вирус после своего "выхода в свет" не имеет никакой связи с 

создателем, а троянец предназначен как раз для последующего взаимодействия с 

запустившим его лицом.  

Что делают трояны? По большей части, они занимаются тем, что воруют пароли для доступа 

в Интернет и другую "секретную" информацию (например, номера кредитных карточек) и 

пересылают ее "хозяину" (а как вы думаете, откуда на "хакерских" сайтах берутся пароли для 

бесплатного подключения?) Другой распространенный вариант - это установка различных 

серверов для удаленного управления. Также, "серверный" троянец может представлять из 

себя, скажем, FTP-сервер, и позволять злоумышленнику загружать к вам или скачивать от 

вас любые файлы. 

 

ПРОГРАММЫ (ПРИМЕРЫ) 

В мире имеется немало компаний, занимающихся выпуском антивирусных средств. 

Основные различия между конкурирующими продуктами заключаются в информативности 

баз данных, скорости работы, степени загрузки компьютерной системы и удобстве 

интерфейса.  

1) Антивирусные программы 

Ad-aware 

Существует категория троянских программ, которые проживают на нашем компьютере 

вполне легально. Их взяли в союзники производители программного обеспечения, поселив 

их в своих программах категории adware или freeware. Правда, теперь “прирученные 

троянцы” уже не ворую пароли, а просто работают “подсадными утками”, исправно 

оповещая производителей программ о ваших действиях: куда вы ходите, что ищете, какие 

сайты предпочитаете. А те в ответ радую вас хорошей порцией рекламы…Стоит ли бороться 

с этими “шпионами”? Пользователи с обостренной совестью считают, что нет у нас 

морального права – за все ведь надо платить. В том числе и за услуги “бесплатных” 

программ. А потому со вздохом позволяют “троянцам” стучать на себя и добросовестно 

созерцают всю поступающую рекламу. 
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Пользователи же с обостренным инстинктом самосохранения не столь покладисты, и при 

первых признаках наличия в программе “троянца”, пусть даже и “окультуренного”, гонят его 

с компьютера в шею вместе с программой – носителем. Хотя существует более простой 

выход – прибегнуть к услугам программы Ad-aware, которая позволяет вычистить из 

компьютера всю рекламно – шпионскую нечисть, не нарушая при этом работоспособности 

программ – носителей. Бывают, конечно, и исключения – так, популярный менеджер докачки 

Go!Zilla после удаления “троянской” начинки работать отказывается, а вот его коллеги 

GetRight и FlashGet более покладисты. 

Ad-aware выпускается в виде трех версий. Базовая, бесплатная, способна только избавить 

ваш компьютер от уже установленных “шпионских” и рекламных модулей. Работает эта 

версия как обычный антивирус в режиме “сканера” – на проверку среднего жесткого диска 

уходит от 3 до 10 минут. 

Платная версия Plus обладает еще и функцией мониторинга – то есть она способна не просто 

почистить систему от уже проникшей нечисти, но и предотвратить саму установку 

шпионских модулей на ваш компьютер. 

Наконец, самая мощная версия Professional способна охранять не только один компьютер, а 

сразу несколько объединенных в локальную сеть машин. 

Все три версии работают с единой базой данных, которую время от времени необходимо 

обновлять через Интернет. Новые базы для Ad-aware появляются примерно два раза в месяц 

– этого хватает, чтобы зафиксировать все новые изобретения неутомимых рекламщиков. 

Помните только, что Ad-aware умеет бороться только с “легальными троянцами” – против 

обычных вирусов и парольных воров она беззащитна. А значит, запускать эту программу 

нужно не вместо, а вместе с обычным антивирусом. 

NOD32 

Этот французский антивирус уже давно стал культовым в кругах опытных пользователей – 

его предпочитаю за высокую скорость работы, малый размер и стабильность. Что же 

касается надежности его работы, то она просто вошла в легенду: NOD более тридцати раз 

удостаивался высших наград антивирусного журнала Virus Bulletin, при этом более 20 раз он 

оказывался первым в рейтинге! В последнем на момент этого обзора тестировании NOD32 

тоже стал победителем… Так что титул “лучший антивирус мира” в данном случае – не 

рекламный трюк, а объективная реальность. Увы, за “лучшее” всегда приходится платить – а 

NOD32 отличается не только довольно высокой ценой, но и лучшим уровнем защиты. 

Конечно, вы можете установить на компьютер “пиратскую” версию программы – но 

функция автоматического обновления в ней проработает всего несколько дней. Существуют, 

правда, “альтернативные” серверы обновления, созданные самими пиратами, но с их 

настройкой новички предпочитают не возиться, отдавая предпочтение другим программам. 

Ключевые возможности программы: 

 Простой в использовании графический пользовательский интерфейс (поддерживается 

также выполнение из командной строки). 

 Интеграция в контекстные меню Windows Explorer, что обеспечивает возможность 

быстрой проверки файлов или каталогов с помощью нажатия на правую кнопку 

мыши. 

 Сканирует оперативную память и проверяет собственную целостность. 

 Лечит, удаляет и перемещает в карантинную область зараженные объекты. 

 Удаляет заражения из заблокированных на запись файлов (к примеру, из загруженных 

библиотек DLL). 

 Удаляет вирусы, червей и троянов. Последние версии способны также выявлять 

рекламные и “шпионские” модули (adware, spyware). 
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 Сканирует почтовые базы Outlook и Outlook Express. 

 Имеет возможность запуска по расписанию с помощью различных пользовательских 

профилей. 

 Содержит детальные, интерактивные подсказки. 

Антивирус Касперского (KAV, ранее - AVP) 

Безусловно, самый популярный и мощный из отечественных антивирусов, да и на мировой 

антивирусной сцене он котируется весьма высоко. Программа “подстроена” под российскую 

“вирусную атмосферу” и способна дать отпор вирусам отечественного производства (когда 

еще они доберутся до лабораторий западных борцов с вирусами?). Кстати, антивирусная база 

KAV на момент обзора насчитывала около 93 тысяч вирусов, при этом новые дополнения к 

программе выпускаются ежедневно и могут быть автоматически скачаны из Интернета. 

Антивирус Касперского вчера. В недавнем прошлом (4 – ая версия Антивируса 

Касперского) Антивирус Касперского представлял собой пакет из нескольких программ, 

основными из которых были: Монитор, Сканер и Центр управления, который служил для 

настройки расписания работы прочих средств и для исполнения служебных операций. В 

частности, именно он отвечал за периодическое обновление самой программы и за 

регулярное обновление ее информационных баз. 

Антивирус Касперского сегодня.В пятой версии Антивируса Касперского жалобы 

пользователей были услышаны и программа стала не только мощной и эффективной, но еще 

и быстрой и удобной. В ней больше нет таких понятий, как Монитор, Сканер и Центр 

управления. Вместо Центра – главное окно с тремя функциональными вкладками: Защита, 

Настройка и Поддержка. Функции Монитора теперь выполняет режим постоянной 

защиты, который может быть включен или выключен, а вместо Сканера имеется режим 

проверки по требованию, который можно запустить прямой командой или по расписанию. 

Упростилась настройка глубины проверки. Ее можно задать установкой графического 

движка. 

Интересно заметить, что последующие проверки выполняются быстрее первой, потому что 

программа ведет учет изменениям файлов. 

Режим постоянной защиты. В режиме постоянной защиты проверяются все запускаемые 

программы и открываемые документы, все копируемые файлы и все объекты, поступающие 

из Интернета. Постоянная защита осуществляется в фоновом режиме и отображается на 

Панели индикации. Над зараженным объектом можно выполнять различные действия. 

Проверка по требованию. Проверку любого объекта или небольшой группы удобно 

назначать через контекстное меню. В тех случаях, когда проводится глобальная проверка, 

лучше действовать через вкладку Защита. Здесь выбираются проверяемые объекты: 

 Мой компьютер – проверка оперативной памяти и всех носителей. 

 Проверить объекты – проверка отдельных носителей, специальных папок и структур 

данных электронной почты. 

 Проверить съемные диски – проверка избранных носителей. 

Ускорение проверки по требованию. Основной недостаток проверки по требованию связан 

с ее выдающейся продолжительностью. Для этого можно: 

 Выбрать упрощенный уровень проверки 

 Исключить некоторые объекты из проверки 

 Составить список файлов и папок, исключаемых из проверки. 

Например, можно исключить мультимедийные файлы. 

Обновление антивирусных баз. Лаборатория Касперского обновляет антивирусные базы 

восемь раз в сутки. О состоянии антивирусных баз можно узнать в главном окне программы 
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– на вкладке Защита. В идеале здесь должно быть сообщение Антивирусные базы в 

актуальном состоянии. Можно настроить обновление антивирусных баз по расписанию. 

Помните, что после обновления баз данных все файлы подлежат повторной перепроверке без 

исключения – даже те, которые не изменялись после последней перепроверки. 

Просмотр отчетов. Когда с компьютером работает квалифицированный пользователь, 

целесообразно настроить программу так, чтобы она выдавала оповещение в случае 

обнаружения зараженного объекта. 

Если проверка происходит в автоматическом режиме, то факт обнаружения должен 

содержаться в отчете. 

У антивируса Касперского масса достоинств – удобство управления, регулярность и частота 

выпуска обновлений (база вирусов пополняется чуть ли не каждый день), а также большое 

количество версий для различных операционных систем. Возможно, именно поэтому KAV 

лидирует на корпоративном рынке – большинство фирм использует для защиты своих 

локальных сетей именно этот продукт. 

Однако назвать KAV идеальным антивирусом для дома мешает его громоздкость и 

медлительность – KAV очень требователен к аппаратным ресурсам. К тому же цену на новые 

версии KAV трудно назвать низкой. 

2) Защита от “троянских” программ 

Trojan Remover 

Как известно, далеко не все традиционные антивирусы способны отлавливать и 

обезвреживать троянские программы. Небольшая утилита от Simply Super Software – одна из 

немногих, созданных специально для борьбы с троянцами. При запуске программа сканирует 

реестр и INI – файлы Windows в поисках подозрительных модулей. Если найденные 

программы числятся в базе данных как троянцы, они будут удалены. В сомнительных 

случаях программа предоставляет выбор самому пользователю. 

С программой поставляется база на 16 000 сигнатур вредоносных программ. К сожалению, 

базы данных Trojan Remover обновляются не слишком часто, что несколько снижает 

эффективность программы. 

Tauscan 

Распространением этой программы занимается компания Agnitum – создатель знаменитого 

файерволла Outpost (а это уже достаточно веская причина присмотреться к программе 

внимательнее). 

Разработчики программы сконцентрировали свои усилия именно на поиск и классификацию 

всех типов “троянских коней”, что позволило создать библиотеку, насчитывающую почти 

4000 этих опасных “существ”! Это все же несколько меньше, чем у того же Trojan Remover – 

но количество записей в его базе данных, на наш взгляд, не самый главный показатель. 

Поскольку Trojan Remover старше, то в его архивах осело немало “ископаемых” троянов, в 

“дикой природе” уже благополучно вымерших. Зато Tauscan сканирует жесткий диск 

гораздо тщательнее своего конкурента. 

К тому же, в отличие от Trojan Remover, Tauscan работает не только в режиме сканера, 

проверяя компьютер при загрузке, но и в режиме монитора! То есть эта программа 

постоянно находится в памяти, как и обычный антивирус, и может не только вычистить с 

компьютера уже просочившийся в его недра Троян, но и предотвратить саму возможность 

его проникновения. 

Сразу после установки программы, как и в случае с антивирусом, рекомендуется провести 

“глубокий” поиск, просканировав все файлы на жестком диске. 
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ПРАКТИЧЕСКАЯ ЧАСТЬ 

1. ЗАЩИТА ОТ КОМПЬЮТЕРНЫХ ВИРУСОВ 

1. Изучите установленную на компьютере антивирусную программу. Как она 

называется? Какая версия антивирусной программы? Кто ее автор? Какие методы 

определения вирусов она использует? К какой из перечисленных групп она 

относится? Изучите различные способы запуска программы: с помощью главного 

меню, панели быстрого запуска, контекстного меню файлов, папок и дисков. 

2. Изучите функцию обновления антивирусной базы программы. Какова текущая версия 

антивирусной базы? Когда было выполнено последнее обновление? Есть ли 

информация о количестве известных программе вирусов? Если да, то какое это 

количество? С какого адреса (Интернет - сервера) выполняется обновление? 

Выполните обновление антивирусной базы. Какая текущая версия базы? 

3. Изучите функцию монитора программы. Задействован или отключен антивирусный 

монитор? Задействуйте его, если он отключен. Изучите настройки антивирусного 

монитора. Какие файлы проверяются? Какова строгость проверки? 

4. Изучите функцию сканирующей компоненты программы. Изучите настройки 

антивирусного сканера. Какие файлы проверяются? Какова строгость проверки? 

Запустите сканирование диска C:. Зафиксируйте время и результат сканирования. 

5. Установите программу Kaspersky Anti-Virus Personal. Настройте программу на 

автоматическое обновление вирусной базы, регулярность обновления – не реже 1 раза 

в неделю. Определение прокси – сервера – автоматически. Включите постоянную 

работу Монитора программы. Для чего? Настройки монитора определите сами или 

оставьте по умолчанию. Выполните сканирование вашего жесткого диска на 

наличие вирусов. При выявлении зараженных файлов, попробуйте вылечить их. 

Результаты осмотра продемонстрируйте преподавателю. 

 

6. Необязательное задание. Теперь изучим возможности и работу сетевых 

антивирусных средств. Установите программу NOD32. Изучите возможности 

зеркала программы. Разбейтесь на пары. В каждой паре настройте зеркало NOD32 

так, чтобы обновление одного компьютера происходило не напрямую через 

Интернет, а через другой компьютер. Установите на один компьютер программу 

Symantec в серверной конфигурации. Изучите серверную конфигурацию программы. 

Управление и установка антивирусной программы на клиентсткие компьютеры 

может быть выполнена централизованно с компьютера с серверной конфигурацией. 

Выполните централизованную установку на клиентский компьютер. Изучите и 

отработайте возможность управления клиентской компонентой. 

2 ADWARE И SPYWARE. 

7. Установите программу Ad-aware. Проверьте ваш компьютер на наличие программ – 

шпионов. 

3. ТРОЯНСКИЕ ПРОГРАММЫ. ЗАЩИТА ОТ ТРОЯНСКИХ ПРОГРАММ. 

8. Установите программу Trojan Remover. Проверьте компьютер на наличие троянских 

программ. 

4. МОНИТОРИНГ АВТОМАТИЧЕСКИ ЗАПУСКАЕМЫХ ПРОГРАММ 
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1) Ключи RUN 

 

Ключ: HKLM\SOFTWARE\Micrisift\Windows\CurrentVersion\Run 

Ключ: HKLM\SOFTWARE\Micrisift\Windows\CurrentVersion\RunOnce 

Ключ: HKLM\SOFTWARE\Micrisift\Windows\CurrentVersion\RunOnceEx 

 

Печально знаменитые ключи Run получили широкую известность благодаря 

появлению вирусов и троянских программ. Ключи Run выглядят одинаково 

практически в каждой версии Windows. Ключи Run расположены в улье реестра 

HKEY_LOCAL_MACHINE и выполняются при входе любого пользователя. 

Следовательно, при входе администратора указанные в них программы будут 

выполняться с администраторскими правами. При очередном входе администратора 

вирус сможет делать с компьютером все, что угодно, - запускать службы, портить 

учетные записи. 

К несчастью для подобных программ, полный доступ к этим трем ключам 

предоставляется в Windows только администраторам и системе. Обычные 

пользователи имеют доступ по чтению, а опытные пользователи, кроме доступа по 

чтению, получают специальные разрешения для первого ключа Run, в том числе 

возможность изменять текущие значения и добавлять новые. 

 

В общем случае рекомендуется изменить разрешения для ключей Run, оставив 

полный доступ только администраторам и системе. 

Проанализируйте автоматически запускаемые на вашем компьютер программы. 

Каково назначение этих программ. Нет ли среди них каких – либо подозрительных, 

неизвестных вам программ. 

Установите разрешения к этим ключам в соответствии с рекомендациями. 

2) Необязательное задание. Выполните мониторинг и очистку автозагрузки с помощью 

этой программы MSConfig. Установите программу Jv16 PowerTools. Выполните 

мониторинг и очистку автозагрузки с помощью этой программы. 

ТРЕБОВАНИЯ К ОТЧЕТУ: 

 Цель работы. 

 Изучив материал, заполните таблицу в отчете. 

  ПОЛИФАГИ РЕВИЗОРЫ БЛОКИРОВЩИКИ 

Принцип работы       

Достоинства       

Недостатки       

Примеры программ       

 Запишите в отчет ответы на вопросы из заданий 1, 2, 3 и 4 пункта 1. ЗАЩИТА 

ОТ КОМПЬЮТЕРНЫХ ВИРУСОВ. 

 Запишите выполненные настройки для Kaspersky Anti-Virus Personal. 

 Запишите создание зеркала NOD32. 

 Опишите возможности серверной версии Symantec. 

 Запишите результата сканирования на наличие в системе программ – шпионов. 

 Запишите результаты сканирования системы на наличие троянских программ. 
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 Выпишите пути к изучаемым ключам реестра. Как они связаны с вирусами и 

троянскими программами? 
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Практическая работа 6. Безопасность в Интернет 

ЦЕЛЬ РАБОТЫ: Изучить настройки безопасности в браузере; настройку межсетевого 

экрана. 

ТЕОРЕТИЧЕСКАЯ ЧАСТЬ 

1. НАСТРОЙКИ БЕЗОПАСНОСТИ БРАУЗЕРА 

1) Правила безопасности — это совокупность настроек, позволяющих Обозревателю 

автоматически принимать решения о том, как действовать при проведении операций, 

считающихся опасными. Настройка правил безопасности выполняется в диалоговом окне 

Параметры безопасности. Чтобы открыть это окно, откройте окно Свойства обозревателя 

(Сервис > Свойства обозревателя), перейдите на вкладку Безопасность, выберите зону 

Интернет и щелкните на кнопке Другой. Откроется диалоговое окно Параметры 

безопасности. С помощью переключателей на панели Параметры задайте желаемые 

настройки параметров безопасности. Рекомендуемый набор параметров приведен в таблице. 

Этот набор рассчитан на пользователя, которому важен баланс между уровнем безопасности 

и удобством работы. 

Элементы управления Рекомендуемое 

значение 

Примечание 

Загрузка файла Разрешить Действие выполняется по явному 

запросу 

Загрузка шрифта Разрешить Не представляет опасности 

Проверка подлинности 

пользователя 

Автоматический 

вход в сеть только в 

зоне интрасети 

Комфортный уровень 

безопасности 

Доступ к источникам данных за 

пределами домена 

Отключить На домашнем компьютере не 

нужен 

Запуск программ и файлов в окне 

IFRAME 

Отключить или 

Предлагать 

Автоматический запуск подобных 

программ использовался для 

активации вирусов 

Не запрашивать сертификат 

клиента, когда он отсутствует или 

имеется только один 

Отключить Не влияет на удобство работы 

Отображение разнородного 

содержимого 

Предлагать Оставьте за собой окончательное 

решение 

Передача Незашифрованных 

данных форм 

Разрешить Данные форм чаще всего не 

шифруются. Иной вариант 

настройки осложнит работу 

Перетаскивание или копирование 

и вставка файлов 

Разрешить Не влияет на безопасность 

Переход между кадрами через 

разные домены 

Разрешить Не влияет на безопасность 

Разрешения канала Программного 

обеспечения 

Высокий уровень 

безопасности 

Автоматическая загрузка и 

установка программного 

обеспечения нежелательны 

Разрешить Метаобновление Разрешить Этот прием часто используется на 

современных Web-страницах и не 

несет прямой угрозы 

Установка элементов Рабочего Предлагать Оставьте контроль за собой 
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стола 

Активные сценарии Разрешить Используются очень часто 

Выполнять сценарии приложений 

Java 

Предлагать или 

Разрешить 

Не представляют особой 

опасности 

Разрешить операции вставки из 

сценария 

Разрешить Не представляют особой 

опасности 

Выполнять сценарии элементов 

ActiveX, помеченных как 

безопасные 

Предлагать или 

Отключить 

Для модулей ActiveX не 

предусмотрены внутренние 

механизмы обеспечения 

безопасности. Поэтому их следует 

использовать с особой 

осторожностью. К счастью, они 

встречаются значительно реже, 

чем, например, сценарии 

JavaScript, так что их отключение 

почти не приводит к неудобствам 

в работе 

Загрузка неподписанных 

элементов ActiveX 

Отключить 

Загрузка подписанных элементов 

ActiveX 

Предлагать или 

Отключить 

Запуск элементов ActiveX и 

модулей подключения 

Предлагать или 

Отключить 

Использование элементов 

ActiveX, не помеченных как 

безопасные 

Отключить 

2) Конфиденциальность при работе в Internet. Известно, что ваши путешествия по Web – 

страничкам фиксируются как самим браузером, так и внешними программами, например, 

фаэрволлом. 

1) Внутренняя конфиденциальность. В первом случае ваш маршрут фиксируется: 

 В журнале, который ведет браузер, сохраняются адреса всех сайтов, посещенных за 

определенный период времени (по умолчанию — за последние 20 дней). Это очень 

удобный инструмент, позволяющий вернуться к недавно просмотренным документам, 

если даже вы не помните их адресов. Для просмотра журнала щелкните на кнопке 

Журнал на панели инструментов обозревателя. Открывшаяся панель позволяет вновь 

просмотреть историю работы и вновь посетить недавние узлы. Уничтожить 

отдельные записи в журнале можно через контекстное меню (команда Удалить). 

Чтобы очистить журнал целиком, откройте диалоговое окно Свойства обозревателя и 

щелкните на кнопке Очистить на вкладке Общие. 

 В КЭШе браузера на жестком диске, где остаются лежать открытые вами странички – 

временные файлы. Правда, содержимое КЭШа активно меняется и затирается новым. 

Однако нередко из КЭШа можно извлечь информацию о сайте, который вы посещали 

месяца полтора назад. Чтобы стереть все эти накопления, откройте диалоговое окно 

Свойства обозревателя и щелкните на кнопке Удалить файлы на вкладке Общие. 

 В папке Cookies (C:\Windows\Cookies). Эти файлы сохраняют на вашем диске многие 

Интернет странички. Чтобы удалить все имеющиеся на компьютере маркеры cookie, 

откройте диалоговое окно Свойства обозревателя и щелкните на кнопке Удалить 

«cookie» на вкладке Общие. 

 В папке “Избранное” мы сами фиксируем интересующие нас адреса страниц 

Очистка списка адресной строки. Все адреса, которые вводились в адресную строку 

вручную, заносятся в список, прикреплены к этой строке. Чтобы повторно выбрать любой из 

этих адресов, достаточно щелкнуть на раскрывающей кнопке в правой части адресной 

панели. Полная очистка этого списка происходит при очистке журнала. 

Отключение автозаполнения адресной строки. При ручном вводе адреса в адресную 

строку Обозреватель Internet Explorer готов «оказать помощь», предложив те адреса, 

которые уже использовались ранее. Надо честно сказать, что этот механизм вовсе не удобен. 

Его проще всего отключить. Для этого откройте диалоговое окно Свойства обозревателя, 
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выберите вкладку Дополнительно и в разделе Обзор сбросьте флажок Использовать 

встроенное автозаполнение. 

Очистка журнала автозаполнения. Все, что зарегистрировано в журнале автозаполнения 

до отключения флажка Использовать встроенное автозаполнение, никуда не девается. Чтобы 

убрать эту информацию, откройте диалоговое окно Свойства обозревателя, а в нем — 

вкладку Содержание. Нажмите кнопку Автозаполнение. Сбросьте все флажки на панели 

Использовать автозаполнение для и щелкните на кнопках Очистить формы и Очистить 

пароли. 

Для обеспечения полной приватности вам необходимо периодически очищать все эти 4 

папки. 

С Cookies все обстоит сложнее. Рассмотрим этот вопрос более подробно. Простейшая защита 

от маркеров Cookie cсостоит в ограничении их приема. Соответствующая настройка может 

быть изменена в браузере. Например, в программе Internet Explorer для этого надо дать 

команду Сервис/Свойства обозревателя и выбрать вкладку Конфиденциальность. 

Полностью блокировать прием маркеров Cookie обычно не имеет смысла. Для некоторых 

сайтов (например, для Интернет - магазинов) их использование вполне обосновано. Кроме 

того, некоторые сайты начинают обработку запроса к Web – странице с отправки такого 

маркера на компьютер получателя. Если маркер отвергнут, то и страницу вы не увидите. Для 

большинства пользователей оптимальным будет следующий вариант настройки: 

Сервис/Свойства обозревателя/Вкладка конфиденциальность/Дополнительно/Флажок 

Перекрыть автоматическую обработку файлов “Cookie”. В группе Основные “Cookie” 

установите переключатель Принимать. Это разрешает прием маркеров Cookie с узлов, к 

которым вы обращаетесь явно. В группе Сторонние “Cookie” установите переключатель 

Блокировать. Это запрещает прием маркеров Cookie с тех узлов, обращения к которым носят 

косвенный характер. Так удается заблокировать значительную часть маркеров Cookie, 

связанных с рекламой. Установите флажок Всегда разрешать сеансовые “Cookie”. Маркеры, 

действующие на время сеанса, безобидны, их можно не запрещать. 

Многие Web – сайты применяют изощренные приемы для “проталкивания” нужных им 

маркеров. Ни один из механизмов блокирования не идеален. Какие – то из нежелательных 

маркеров могут проникнуть на компьютер при любых настройках. Поэтому специалисты по 

безопасности рекомендуют “отсекать” нежелательные Cookie с помощью специальных 

утилит - самое надежное средство — применить какой-нибудь нехитрый ревизор от третьей 

фирмы, который «зачистит» не только маркеры cookie, но и рекламу, и прочую ненужную 

гадость. Например, попробуйте испытать программу Web Washer (www.webwasher.com), 

которая представляет собой фильтрующий прокси – сервер (см. далее). 

Выселить уже имеющиеся Cookies можно, очистив содержимое папки C:/Windows/Cookies с 

помощью любого файлового менеджера или способом который описан далее. Но удобнее 

прибегнуть к помощи уже известных нам средств очистки системы. 

2) Внешняя конфиденциальность. Для преодоления этой напасти можно прибегнуть к 

услугам Web – маскировщиков (anonymizer) или столь же анонимных прокси – серверов. 

Прокси – сервер – компьютер или программа его подменяющая, через который и происходит 

общение с Сетью. Именно на него отправляются все наши запросы на получение 

информации со страничек или файлов. Прокси - сервер — это сервер, который встает между 

нами и Интернетом. Обычно услуги прокси - сервера обеспечивает сервис-провайдер. Если у 

него нет прокси -сервера, он может договориться с другим провайдером, имеющим такой 

сервер, и он будет нас обслуживать. В большинстве случаев провайдер должен при 

заключении договора сообщить, как следует настроиться на работу через прокси - сервер. 

http://www.webwasher.com/
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В Обозревателе Internet Explorer настройка прокси - сервера выполняется на вкладке 

Подключение диалогового окна Свойства обозревателя. Здесь приведен список соединений, 

созданных на данном компьютере. Одно из соединений можно назначить в качестве 

принятого по умолчанию (кнопка По умолчанию). Соединение, принятое по умолчанию, 

будет автоматически использоваться для восстановления связи в случае разрыва во время 

работы. Оно же будет использоваться для автоматического подключения к Интернету при 

запуске Обозревателя. Чтобы настроить свойства прокси - сервера по данным, полученным 

от провайдера, надо выбрать соединение, принятое по умолчанию, и щелкнуть на кнопке 

Настройка — откроется диалоговое окно настройки свойств соединения. Установите флажок 

Использовать прокси - сервер. Заполните поле Адрес данными, полученными от провайдера. 

Введите номер порта в поле Порт. Полный адрес прокси – сервера состоит из его имени и 

порта доступа, например: 

Имя Порт 

Proxy.provider.net 8028 

Все реквизиты прокси – сервера вводятся в меню Сервис/Свойства 

обозревателя/Подключение/Настройка Internet Explorer. 

3) Контроль за поступающим содержанием 

Internet Explorer позволяет управлять поступающим содержанием, то есть если мы чего-то 

видеть не желаем, то он нам этого и не покажет. Обозреватель способен блокировать 

отображение Web-страниц, содержащих описание сцен насилия, секса, ненормативную 

лексику. Мы можем принудительно задать список Web-узлов, содержание которых не 

желаем видеть вообще ни в каком виде. С другой стороны, можно, наоборот, задать список 

разрешенных Web-узлов, содержание которых нас интересует. Такой список можно защитить 

паролем. В тех случаях, когда надо выйти за пределы разрешенного круга, можно 

предъявить пароль. Для настройки свойств отображаемого содержания служит вкладка 

Содержание в диалоговом окне Свойства обозревателя. На этой вкладке имеется группа 

элементов управления Ограничение доступа к информации, получаемой из Интернета. 

Щелчок на кнопке Включить открывает диалоговое окно Ограничение доступа. На вкладке 

Оценки можно задать предельные уровни оценок по каждой из категорий ограничений. На 

вкладке Разрешенные узлы можно задать списки узлов, разрешенных или, наоборот, 

запрещенных для посещения. Службы, оценивающие содержание Web-узлов, уже 

существуют и называются системами оценок. С помощью средств вкладки Общие можно 

самостоятельно разыскать действующие системы оценок (Поиск систем оценок) и 

настроиться на работу с одной из них (кнопка Системы оценок). 

Другой аспект контроля за поступающим содержанием – контроль Интернет – рекламы, 

которую демонстрируют нам Интернет – странички. Чаще всего реклама отображается в 

виде небольших статических или динамических изображений. Более агрессивный рекламный 

прием – использование всплывающих окон, которые автоматически появляются при 

открытии или закрытии связанной с ними Web – страницы. Определенные средства защиты 

от рекламы включаю в себя браузеры. С этой целью могут быть эффективно использованы и 

некоторые другие программы. В качестве универсального средства можно использовать, 

например, программу WebWasher, о которой уже упоминалось ранее. Она устанавливается 

на компьютер как фильтрующий прокси – сервер и пропускает через себя все запросы на 

отображение Web – страниц. (о прокси – серверах смотри ранее). В данном случае прокси – 

сервер анализирует анализирует текст каждой запрошенной страницы и корректирует его, 

устраняя элементы, вызывающие воспроизведение рекламы. Измененный текст поступает в 

браузер. Браузер выдает дополнительные запросы в Internet, связанные с отображением 

элементов станицы. Запреты, связанные с рекламой, отсутствуют, т.к. они исключены из 

текста страницы. 
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У Интернет – рекламы есть еще один хитрый способ проникновения на компьютер. Сегодня 

в Интернете можно найти много программ для выполнения разных полезных действий. Одна 

из моделей их распространения – adware. Она заключается в том, что программу можно 

использовать бесплатно, но при ее работе вы видите периодически меняющиеся рекламные 

объявления. При этом сама программа обычно не занимается получением рекламы. Для этой 

цели к ней подсоединены дополнительные модули, обычно библиотеки .DLL. Подобные 

программы имею как минимум одну тайную функцию. Они не только поставляют нам 

рекламу, но еще оповещают своего “хозяина” обо всем, чем мы занимаемся в Интернете. 

Подобные программы получили название spyware. После удаления “материнской 

программы”, вместе с которой шпион проник на компьютер, он может остаться и 

продолжить свою деятельность. Для поиска и устранения шпионов есть несколько программ. 

Они работают примерно также, как антивирусные средства – определяют врага по его 

характерным признакам. Им, как и антивирусным программам, периодически требуется 

обновлять базу данных. К счастью, это не надо делать столь же часто, как для антивирусов. 

Сегодня можно указать две наиболее популярные программы для борьбы со шпионскими 

программами. Это Ad – aware (www.lavasoftusa.com) и Spy Sweeper (www.webroot.com).  

 

2. ПОРТЫ 

Пакеты TCP и UDP содержат номера исходного порта и порта назначения. 

Порт — это точка ввода/вывода, связывающая сеть с приложением (или со службой либо 

демоном). Порты имеют номера от 0 до 65535. Такая схема нумерации выбрана потому, что в 

заголовках пакетов TCP и UDP на номера исходных портов и портов назначения выделяется 

16 (216) разрядов (216 соответствует 65336 возможным номерам портов). 

Нумерация точек ввода/вывода — удобный способ, позволяющий как компьютерам, так и 

пользователям следить за тем, какой порт какой программе принадлежит. 

Еще на заре эпохи Internet организация Internet Assigned Numbers Authority (IANA), 

ответственная за распределение номеров, решила зарезервировать первые 1024 номера 

портов (т. е. номера от 0 до 1023) для направляющих запросы объектов. IANA назначает эти 

так называемые хорошо известные номера портов (некоторые типичные хорошо известные 

номера портов приведены в табл. 1). Хотя почти все списки хорошо известных номеров 

портов ныне устарели и уже не являются на 100% точными, популярные номера портов для 

наиболее широко распространенных служб и протоколов остаются неизменными на 

протяжении более 10 лет. 

Номера портов от 1024 до 49151 называются зарегистрированными номерами портов, а 

порты от 49152 до 65535 именуются динамическими или частными номерами портов. На 

практике порты от 1024 до 65535 генерируются динамически, и ими может пользоваться 

любая прикладная программа. Когда запускается какая-либо прикладная программа или 

служба, она обычно выясняет, можно ли использовать тот или иной номер порта, и если 

номер еще не занят, эта программа либо служба открывает данный порт. Номера портов, 

открываемых приложением, могут всегда быть одними и теми же, но могут и генерироваться 

произвольно. Чем популярнее приложение, тем выше вероятность того, что разработчики 

программных средств для Internet дадут этой программе возможность пользоваться 

эксклюзивным номером порта. В табл. приводятся некоторые номера портов для популярных 

приложений, а также список типичных номеров портов для Windows. 

DNS-сервер — 53-й порт протокола UDP. 

Веб-сервер — 80-й порт TCP 80. 

FTP — следующие порты протокола TCP: 20 и 21. 

http://www.lavasoftusa.com/
http://www.webroot.com/
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SMTP (для отправки писем) — порт TCP 25. 

POP3 (для приема писем) — порт TCP 110. 

IMAP (для приема писем) — порт TCP 143. 

ICQ — обычно TCP порт 5190. 

Мы знаем, что есть программы, использующие хорошо известные порты, и что есть порты, 

активно применяемые системой Windows. «Троянские» программы тоже часто используют 

определенные номера портов. 

Поскольку портам свыше 1023 номера официально не назначаются, такие номера могут 

использоваться любой программой. Чаще всего программы задействуют порты по принципу 

«первым пришел — первым обслужили». Поэтому, если для новой программы разработчик 

использует номер порта популярной программы, возможно, эта новая программа не будет 

функционировать корректно. Две программы могут одновременно пользоваться одним и тем 

же портом, но если это не предусмотрено в коде, они могут конфликтовать друг с другом. 

Если два приложения пользуются одним и тем же портом, протоколы TCP и UDP могут 

«потерять ориентировку» и в сети возникнут проблемы со связью. Однако известно, что 

некоторые программы, в том числе вредоносные, внедряются в компьютерные системы 

таким образом, что получают возможность использовать тот или иной порт совместно с 

другой программой. 

Две программы одним и тем же номером порта пользоваться не должны. Порт 80 — важное 

исключение из этого правила. В большинстве брандмауэров данный порт открыт; это 

необходимо для того, чтобы клиенты могли исследовать ресурсы Web. Многие программы 

направляют свой трафик через порт 80 с тем, чтобы обойти экраны сетевой защиты. Так, 

программы мгновенного обмена сообщениями часто автоматически направляют свой трафик 

на порт 80 (с использованием протокола HTTP), если их стандартные порты заблокированы. 

Эти программы могут даже содержать подпрограммы, сканирующие брандмауэры в поисках 

открытых портов для исходящего трафика, которые они могут использовать. 

Порты, которые используют популярные трояны 

TCP 21 - используется программами: Back Construction, Blade Runner, Doly Trojan, Fore, FTP 

Trojan, Invisible FTP, Larva, MBT, Motiv, Net Administrator, Senna Spy FTP Server, WebEx, 

WinCrash 

TCP 23 - Tint Telnet Server, Truva Atl 

TCP 25 - Ajan, Antigen, Email Password Sender, Gip, Haebu Coceda, Happy 99, I Love You, 

Kaung2, Pro Mail Trojan, Shtrilitz, Stealth, Tapiras, Terminator, WinPC, WinSpy 

TCP 666 - Attack FTP, Back Construction, Cain & Able, NokNok, Satanz Backdoor, ServeU, 

Shadow Phyre 

TCP 1243, 2773 - используется SubSeven 

TCP 12345 - NetBus, GabanBus, X-Bill, Pie Bill Gates 

TCP 12346 - NetBus 1.0, GabanBus, X-Bill 

TCP 5000 - Bubbel, Back Door Setup, S ockets de Troie, Socket 23 

TCP/UDP 31337 - Back fire, Back Orifice, Deep BO 

TCP/UDP 31338 - Back Orifice, Deep BO 

TCP 54320 - Back Orifice 2000 

TCP 54321 - Back Orifice 2000, SchoolBus v1.6 и v2.0 



 384 

3. ОСНОВНЫЕ ПОНЯТИЯ И ТИПЫ МЕЖСЕТЕВЫХ ЭКРАНОВ 

Межсетевой экран (firewall) - это устройство контроля доступа в сеть, предназначенное для 

блокировки всего трафика, за исключением разрешенных данных. Этим оно отличается от 

маршрутизатора, функцией которого является доставка трафика в пункт назначения в 

максимально короткие сроки. 

Типы межсетевых экранов 

Существуют два основных типа межсетевых экранов: межсетевые экраны прикладного 

уровня и межсетевые экраны с пакетной фильтрацией. В их основе лежат различные 

принципы работы, но при правильной настройке оба типа устройств обеспечивают 

правильное выполнение функций безопасности, заключающихся в блокировке запрещенного 

трафика. Из материала следующих разделов вы увидите, что степень обеспечиваемой этими 

устройствами защиты зависит от того, каким образом они применены и настроены. 

Межсетевые экраны прикладного уровня, или прокси-экраны, представляют собой 

программные пакеты, базирующиеся на операционных системах общего назначения (таких 

как Windows NT и Unix) или на аппаратной платформе межсетевых экранов. Межсетевой 

экран обладает несколькими интерфейсами, по одному на каждую из сетей, к которым он 

подключен. Набор правил политики определяет, каким образом трафик передается из одной 

сети в другую. Если в правиле отсутствует явное разрешение на пропуск трафика, 

межсетевой экран отклоняет или аннулирует пакеты. 

Межсетевые экраны с пакетной фильтрацией могут также быть программными пакетами, 

базирующимися на операционных системах общего назначения (таких как Windows NT и 

Unix) либо на аппаратных платформах межсетевых экранов. Межсетевой экран имеет 

несколько интерфейсов, по одному на каждую из сетей, к которым подключен экран. 

Аналогично межсетевым экранам прикладного уровня, доставка трафика из одной сети в 

другую определяется набором правил политики. Если правило не разрешает явным образом 

определенный трафик, то соответствующие пакеты будут отклонены или аннулированы 

межсетевым экраном. 

Сегодня на рынке присутствуют гибридные межсетевые экраны. Практически невозможно 

найти межсетевой экран, функционирование которого построено исключительно на 

прикладном уровне или фильтрации пакетов. Это обстоятельство отнюдь не является 

недостатком, так как оно позволяет администраторам, отвечающим за безопасность, 

настраивать устройство для работы в конкретных условиях. 

Разработка конфигурации межсетевого экрана  

Теперь давайте рассмотрим некоторые стандартные сетевые архитектуры и выясним, каким 

образом следует настраивать сетевой экран в той или иной конкретной ситуации. В этом 

упражнении подразумевается, что в организации присутствуют указанные ниже системы, и 

что эти системы принимают входящие соединения из интернета: 

 веб-сервер, работающий через порт 80;  

 почтовый сервер, работающий только через порт 25. Он принимает всю входящую и 

отправляет всю исходящую почту. Внутренний почтовый сервер периодически 

связывается с данной системой для получения входящей почты и отправки исходящих 

сообщений. 

Существует внутренняя система DNS, которая запрашивает системы интернета для 

преобразования имен в адреса, однако в организации отсутствует своя собственная главная 

внешняя DNS. 

Интернет-политика организации позволяет внутренним пользователям использовать 

следующие службы: 
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 HTTP;  

 HTTPS;  

 FTP;  

 Telnet;  

 SSH. 

На базе этой политики можно построить правила политики для различных архитектур.  

Архитектура с использованием одного межсетевого экрана. Стандартная архитектура 

показана на рис. В данной архитектуре используется один межсетевой экран для защиты как 

внутренней сети, так и любых других систем, доступных из интернета. Эти системы 

располагаются в отдельной сети. В таблице приведены правила межсетевого экрана. 

 
Рис. 10.4.  Один межсетевой экран 

Таблица. Правила межсетевого экрана для архитектуры с одним межсетевым экраном 

Номер Исходный IP Конечный IP Служба Действие 

1 Любой Веб-сервер HTTP Принятие 

2 Любой Почтовый сервер SMTP  Принятие 

3 Почтовый сервер Любой SMTP  Принятие 

4 Внутренняя сеть Любой HTTP, HTTPS, FTP, telnet, SSH  Принятие 

5 Внутренняя DNS Любой DNS Принятие 

6 Любой Любой Любая Сброс 

Мы видим, что не существует явного правила, позволяющего внутреннему почтовому 

серверу подключаться к почтовому серверу в отдельной сети. Причиной этому является 

правило 2, позволяющее любой системе (внутренней или внешней) подключаться к 

упомянутой системе. 

Построение набора правил межсетевого экрана  

Качественно созданный набор правил не менее важен, чем аппаратная платформа. Большая 

часть межсетевых экранов работает по принципу "первого соответствия" при принятии 

решения о передаче или отклонении пакета. При построении набора правил согласно 

алгоритму "первого соответствия" наиболее специфичные правила располагаются в верхней 

части набора правил, а наименее специфичные (т. е. более общие) - в нижней части набора. 

Такое размещение правил гарантирует, что общие правила не перекрывают собой более 

специфичные. 

 

4. ПЕРСОНАЛЬНЫЕ МЕЖСЕТЕВЫЕ ЭКРАНЫ 

Брандмауэр Windows XP Service Pack 2. 

http://www.intuit.ru/department/security/netsec/10/3.html#image.10.4#image.10.4
http://www.intuit.ru/department/security/netsec/10/4.html#table.10.2
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Доступ к настройкам файрвола (брандмауэра) Windows XP Service Pack 2 можно получить 

при помощи Пуск – Панель управления – брандмауэр Windows. 

В первом окне можно включить или выключить файрвол для всех соединений с сетью. 

Пункт Не разрешать исключения активизирует режим работы файрвола, при котором 

файрвол не выводит на экран оповещений о блокировке и отключает список исключений, 

который можно задать на следующей вкладке окна управления файрволом. 

Файрвол разрешает входящие подключения для приложений, перечисленных в специальном 

списке, если они отмечены флажком. Можно разрешить входящие подключения на 

определенный локальный порт, создав соответствующее правило. На следующей вкладке 

окна настроек файрвола собраны дополнительные настройки. В этом окне можно отключить 

файрвол для определенного подключения или настроить дополнительные параметры 

фильтрации для каждого из подключений при помощи кнопки Параметры. В этом же окне 

настраивается журнал работы файрвола, задаются параметры фильтрации протокола ICMP. 

При помощи кнопки По умолчанию можно вернуть все настройки файрвола к исходным. 

При запуске на компьютере программы, которая должна прослушивать определенный порт, 

ожидая подключения к нему из сети, файрвол выведет на экран запрос, пример которого 

представлен ниже. 

 

Пользователю предоставляется следующий выбор:  

 Блокировать – приложение, попытавшееся открыть порт, будет блокировано и 

подключится из сети к этому приложению будет невозможно. В списке исключений 

файрвола будет создано правило блокирующее это приложение.  

 Разблокировать – приложению будет предоставлена возможность открыть 

порт и подключения из сети к приложению, открывшему порт, будут доступны. В 

список исключений файрвола будет добавлено правило, которое будет и впредь 

разрешать этому приложению открывать порт для ожидания входящих подключений.  

 Отложить – попытка приложения открыть порт будет пресечена, но 

исключение создано не будет. При следующей попытке приложения открыть порт 

будет вновь выведен запрос, показанный выше.  

Выбор Отложить оптимален, если нет уверенности в том, какое приложение пытается 

открыть порт, и будет ли система нормально работать после отказа приложению в открытии 

порта. В принципе, можно заблокировать попытку открытия порта приложением и если 

выбор будет неверен, то в последствии можно будет исправить автоматически созданное 

исключение вручную. 

Если приложение, которое должно принимать входящие подключения из сети, заранее 

известно, то для него можно создать исключение вручную. Для этого нужно открыть окно 

настройки файрвола и выбрать вкладку Исключения. Чтобы создать исключение нужно 

нажать кнопку Добавить программу..... В этом окне в списке программ перечислены те из 

них, которые установлены на компьютере. Если программа, которой необходимо разрешить 

принимать входящие подключения, отсутствует в списке, то при помощи кнопки Обзор 

можно указать путь к ней. После нажатия кнопки OK исключение будет создано и добавлено 
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в список, где будет отмечено флажком, который говорит о том, что данное правило 

разрешает указанному приложению открывать порты и ожидать подключения из сети. Если 

необходимо запретить приложению открывать порты, то флажок следует снять. 

Файрвол предоставляет возможность открыть любой порт, разрешив, таким образом, 

устанавливать соединения из сети с сервисом, работающим на открываемом порту. Чтобы 

открыть порт нужно в окне исключений нажать кнопку Добавить порт.... В этом окне 

необходимо указать протокол и номер порта, подключения к которому из сети файрвол не 

будет блокировать. В поле имя нужно ввести краткое описание причины по которой порт 

был открыт, чтобы по прошествии времени ненужное правило можно было легко найти и 

удалить или исправить. 

При ручном создании или при редактировании созданного ранее исключения для 

приложений или порта можно указать диапазон адресов, с которых могут быть установлены 

подключения к указанному приложению или порту. Для этого предназначена кнопка 

Изменить область.... В этом окне можно задать список адресов, подключения с которых 

будут пропущены файрволом. Есть возможность указать, что подключения необходимо 

разрешить как с любого адреса, так и со строго определенных. Также, может быть указана 

подсеть, в которой находится компьютер под защитой файрвола. 

Доступ к дополнительным настройкам файрвола можно получить на вкладке 

Дополнительно главного окна настройки файрвола. 

 Параметры сетевого подключения – здесь перечислены все сетевые подключения, 

которые существуют на компьютере под защитой встроенного файрвола. Путем 

установки или снятия флажка напротив каждого из подключений можно включить или 

выключить файрвол для каждого из подключений. При помощи кнопки Параметры 

можно настроить параметры работы файрвола для каждого из подключений, если 

используется общий доступ к этому подключению.  

 Ведение журнала безопасности – при помощи кнопки Параметры можно настроить 

протоколирование событий, происходящих во время работы файрвола в журнале работы.  

 Протокол ICMP – позволяет настроить фильтрацию файрволом сообщений, 

которыми обмениваются по протоколу ICMP. В частности, можно запретить или 

разрешить отклик компьютера на команду ping.  

 Параметры по умолчанию – нажатие кнопки По умолчанию возвращает все 

настройки файрвола к исходным.  

Kaspersky Anti-Hacker 

На данный момент существуют самые разнообразные программные брандмауэры, которые 

отличаются набором функций, удобством в использовании и, конечно же, стоимостью. 

Одним из лучших брандмауэров считается Kaspersky Anti-Hacker, разработкой которого 

занимается Лаборатория Касперского. 

Программа Kaspersky Anti-Hacker разработана для защиты компьютера от 

несанкционированного доступа к информации и атак хакеров из Интернета или локальной 

сети. Лицензионная копия Kaspersky Anti-Hacker стоит около $50, однако разработчики 

предлагают различные скидки. 

Пользователи данной программы имеют право на круглосуточную поддержку по телефону и 

электронной почте. Если учесть ее невысокую стоимость, то Kaspersky Anti-Hacker идеально 

подходит для защиты небольших локальных сетей. 

Программа выполняет следующие функции. 

 Мониторинг сетевой активности (через протокол TCP/IP) всех программ, 

установленных на данном компьютере. Если будет замечена подозрительная актив-
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ность какого-нибудь приложения, брандмауэр сообщит об этом и предоставит 

возможность заблокировать доступ для данного приложения. Например, если 

троянский конь будет пытаться направить собранные на вашем компьютере данные в 

Интернет, Kaspersky Anti-Hacker закроет для него доступ во всемирную сеть. 

 Мониторинг сканирования портов вашего компьютера и блокирование дальнейшего 

взаимодействия с атакующим компьютером. 

 Использование технологии SmartStealth значительно усложняет нахождение 

конкретного компьютера в сети, что приводит к потере объекта атаки. Кроме этого, 

данная технология способна защитить от любых DoS (Denial of Service — отказ в 

обслуживании) атак. Помните, что работа в невидимом режиме не мешает вашей 

работе в сети. 

 Просмотр списков всех активных соединений, открытых портов и работающих 

сетевых программ (а также разрыв опасных соединений). 

 Блокирует атаки хакеров, фильтруя входящий и исходящий трафик (существует 

возможность уведомления о попытке несанкционированного доступа). 

 Позволяет использовать данное приложение, минуя сложный процесс 

конфигурирования. Kaspersky Anti-Hacker предусматривает упрощенное 

администрирование, используя пять режимов безопасности: Разрешить все, Низкий, 

Средний, Высокий и Запретить все. С самого начала включается режим Средний 

(способный обучаться), который изменяет настройки системы безопасности, опираясь 

на вашу реакцию на определенные события. 

 Позволяет достаточно гибко настраивать систему защиты (настроить фильтрацию 

разрешенных и запрещенных сетевых операций, а также активировать детектор атак). 

 Позволяет вносить определенные события в журнал. При необходимости можно 

изменять уровень подробности записи событий в журналы. 

Программа позволяет установить один из пяти следующих режимов безопасности. 

 Разрешить все — защита отключена, допускается любая активность. 

 Низкий — приложение допускает сетевую активность всех программ, кроме тех, 

которые запрещены в правилах брандмауэра системным администратором. 

 Средний — программа сообщает пользователю о каждом случае проявления сетевой 

активности приложений. При попытке программы выполнить сетевую операцию 

брандмауэр включит режим обучения. Вам будет предоставлена полная информация о 

данной сетевой активности, на основе которой вам нужно решить: разрешить или 

блокировать подобное событие только в этот раз, заблокировать любые попытки 

сетевой активности данной программы, разрешить активность программы или 

настроить дополнительные параметры для данного приложения. В зависимости от 

того, как вы себя поведете в данной ситуации, брандмауэр будет составлять правила 

сетевого доступа для данного приложения. 

 Высокий — доступ разрешен только программам, перечисленным в правилах. 

 Запретить все — брандмауэр полностью блокирует доступ каких-либо приложений к 

сети. Работу в данном режиме можно сравнить с физическим отключением кабеля. 

В режимах Высокий, Средний и Низкий возможно подключение дополнительного режима — 

Режима невидимости. В данном случае допускается только сетевая активность пользователя, 

все остальные подключения блокируются, если только какое-то из приложений не внесено в 

список правил, позволяющих доступ. Таким образом, компьютер становится «невидимым» в 

сети, и злоумышленники теряют объект для атаки. Мониторинг атак включен для всех 

режимов безопасности, кроме Разрешить все. При необходимости этот детектор можно 

отключить в настройках программы. 

Для рабочих станций рекомендуется использовать режим безопасности Средний и заняться 

после этого обучением брандмауэра. Высокий уровень безопасности подойдет для сервера, 
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однако при этом нужно вручную настроить разрешающие и запрещающие правила и 

активировать детектор атак. 

Настройка может быть произведена с помощью создания правил фильтрации операций в 

сети. Часть фильтрации производится детектором атак автоматически путем обнаружения 

попыток сканирования портов, DoS-атак и тому подобных проблем (кроме того, может 

осуществляться блокировка атаки). Вы можете создать свои правила фильтрации, чтобы 

обеспечить наилучшую защиту компьютера. 

Каждому виду сетевых операций в Kaspersky Anti-Hacker соответствуют специальные 

наборы правил. 

Правила для приложений 

Если в главном окне программы вы выберете Сервис > Правила для приложений, то сможете 

создавать, редактировать и изменять правила фильтрации программ, имеющих доступ к 

Интернету и локальной сети. 

Каждому приложению можно разрешить специфический вид активности. В левой верхней 

части окна расположен список доступных правил. В столбце Приложение показан значок 

приложения, название и флажок, показывающий, активно ли данное правило сейчас. В 

столбце Действие находится краткое описание правила: Разрешить — разрешает, Запретить 

— наоборот, запрещает. 

Правила отображены в порядке понижения приоритета их исполнения. При попытке любого 

приложения проявить сетевую активность список правил будет просмотрен сверху вниз, 

пока не найдется такое, которое разрешает или запрещает проводимую операцию, либо пока 

список не будет изучен полностью. Если необходимого правила не существует, выполняется 

действие, принятое по умолчанию. Если вы собираетесь заблокировать для приложения 

часть операций, нужно создать два правила. Одно — разрешающее часть операций (должно 

быть в списке выше), а другое — запрещающее все операции для данной программы. Если 

приложение попытается выполнить разрешенную операцию Kaspersky Anti-Hacker, то будет 

применено разрешающее правило (которое находится выше), а выполнение любой другой 

операции приведет к использованию запрещающего правила из нижней части списка. Если 

будет обнаружена операция, которая не отвечает вашим правилам, брандмауэр тут же 

уведомит вас об этом, чтобы можно было разрешить или заблокировать данную активность 

(при использовании режима Средний). 

Правила фильтрации пакетов 

Если выбрать в главном окне программы Сервис > Правила фильтрации пакетов, то вы 

можете настроить список разрешенных и запрещенных портов. 

Например, если вы заблокируете порт 80, то доступ к веб-страницам будет закрыт, в то время 

как электронная почта, использующая другой порт, будет по-прежнему работать. Обратите 

внимание, что установленные правила фильтрации будут иметь более высокий приоритет, 

чем правила для приложений, следовательно, они обрабатываются и исполняются первыми. 

Решение принимается с помощью заголовка пакета с данными: номеров используемых 

портов, протоколов, IP-адресов и др. Здесь вы можете установить целый набор правил, 

которые будут использованы для абсолютно всех приложений. Если вы таким образом 

заблокируете произвольный IP-адрес, то тем самым полностью запретите сетевые операции, 

которые исходят от него. 
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ПРОГРАММЫ (ПРИМЕРЫ) 

1) Фильтры рекламы 

Ad – Muncher 

Из досье программы: 

“Ad – Muncher – утилита для удаления всплывающих окон и баннерной рекламы. Главная 

особенность – небольшой размер. Работает из системной панели, интегрируется практически 

со всеми браузерами, а также удаляет рекламу из ICQ, Morpheus, Kazaa, Opera, iMesh и 

некоторых других программ. Несмотря на скромный размер, программа великолепно удаляет 

рекламу с посещаемых страниц, определяя их по: 

 Адресу 

 Подписи (тег alt) 

 размеру 

Помимо баннеров, Ad – Muncher успешно борется с: 

 выскакивающими окнами (pop - ups) 

 музыкой на страницах 

 автоматически обновляющимися страницами 

 фоновыми картинками 

 скриптами, блокирующими правую кнопку мыши 

 скриптами, изменяющими состояние status bar’a 

Ad – Muncher не требует дополнительной настройки программного обеспечения, он работает 

“прозрачно” для вашего браузера или другого ПО. 

Как и другие “фильтры”, после установки программа Ad – Muncher “просеивает” 

содержимое всех открываемых вами Интернет – страниц. Теперь ваш браузер может 

обращаться к сети только посредством Ad – Muncher! Напомним, что программы, 

работающие по этому принципу, называют еще прокси – серверами. 

WebWasher 

Своим появлением на свет эта программа обязана специалистам компании Siemens – 

первоначально она создавалась исключительно для внутреннего использования с целью хоть 

как – то оптимизировать громадные расходы на работу с Интернетом в масштабе всей 

корпорации. “Обкатав” новорожденный продукт в стенах родной компании, ее разработчики 

решили выдать отличившемуся детищу “вольную”. 

Видимо, вследствие своего корпоративного происхождения внешность WebWasher лишена 

каких – либо излишеств. Что, впрочем, является скорее достоинством, нежели недостатком: 

все настройки WebWasher доступны пользователю в одном окне, без хитро спрятанных 

меню. Все просто и удобно. 

Конечно, возможностей у WebWasher в несколько раз меньше, чем у Proxomitron, однако их 

базовый набор обычного пользователя устроит вполне: 

 Блокирование баннеров 

 Блокирование всплывающих окон 

 Блокирование загрузки форм, флэш – анимации, фоновых картинок и т.д. 

 Полное и частичное блокирование содержимого страниц и сайтов по их адресу (URL) 

или его части. 

 “Заморозка” анимированных GIF – изображений, что позволяет загружать на ваш 

компьютер только первый кадр анимации. 
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Но самые главные таланты WebWasher проявляются именно при работе с баннерами: для их 

изничтожения программа применяет собственную, весьма оригинальную технологию. 

Отделить зерна полезных картинок от плевел баннеров можно двумя способами. Первый, 

самый распространенный, позволяет отфильтровывать рекламу по адресам, на которые веду 

прикрепленные к ним ссылки (URL). Как правило, эти ссылки содержат в себе адрес (или 

часть адреса) баннерной “сети” или сайтов – поставщиков рекламы. Значит, достаточно 

создать базу данных с “черным списком” нежелательных URL – и прикрепленные к ним 

картинки просто не буду загружаться из Сети. 

Этот метод имеет немало достоинств – но у него есть и недостатки. Во – первых, базу 

данных нужно регулярно обновлять. Во – вторых, в каждой стране имеется свой список 

поставщиков рекламы, и учитывать их все ни одна программа не в состоянии. Вот и 

получается, о программы типа AdsGone, на все лады расхваленные западными 

обозревателями, в России просто “буксуют”. 

WebWasher использует иную методу, отлавливая хитрые баннеры по стандартным размерам 

картинки. Известно, к примеру, что большинство стандартных “вытянутых” баннеров имеет 

размер 4686×60 точек, распространены и квадратные “плашки” размером 125×125 точек…И 

таких “типоразмеров” в базе данных WebWasher содержится около 50, что позволяет 

бороться практически с любыми модификациями графических баннеров. 

Помимо антирекламных функций в программу встроены инструменты для обеспечения 

приватности и безопасности в сети, однако в качестве “сторожа” эту программу 

использовать не рекомендуется. Профессиональные специализированные пакеты – 

файерволлы – справляются с этим гораздо лучше. 

2) Программы для защиты от “взломов” (файерволлы) 

Outpost Firewall 

Эта программа отечественного происхождения – почти полная противоположность 

брандмауэру от Symantec. Впечатляющим габаритам Norton Internet Security 

противопоставлена компактность. Внешней пышности – предельный аскетизм интерфейса. 

Наконец, если нортоновский файерволл рассчитан на минимально подкованных домашних 

пользователей, то Outpost, напротив, максимально гибок в настройке. И не только допускает, 

но и предполагает самостоятельную настройку. При грамотном подходе эта программа 

превращается в один из самых мощных и надежных файерволлов, обладающих, к тому же, 

массой интересных изюминок. 

Помимо своих прямых обязанностей (фильтрации входящего и исходящего Рафика, 

контроль за запущенными программами) Outpost, как и Norton Internet Security, способен 

блокировать рекламные вставки на веб – страницах, а в случае необходимости – и 

ограничивать доступ к “опасным” сайтам. Интересно, что Outpost, в отличие от большинства 

своих коллег, может обучаться новым трюкам с помощью дополнительных модулей – 

плагинов. В том числе и созданных сторонними разработчиками. Около десятка самых 

удачных плагинов встроено в Outpost Pro изначально, другие можно скачать и установить 

дополнительно. Вот лишь некоторые из возможностей Outpost, которыми программа обязана 

именно предустановленным плагинам: 

 Детектор атак. Ловит и блокирует все известные Интернет – атаки. Замечает любой 

вид сканирования портов. Распознает и блокирует DoS – атаки. Может быть настроен 

блокировать IP – адрес и подсеть атакующего. 

 Блокировка содержимого. Может блокировать целые домены, такие как sex.com, 

или любые другие страницы, содержащие специфические слова “бомба” “взрывчатка 

в домашних условиях”, “секс” и другие. Однажды настроенный модуль, который 

нельзя изменить без пароля, делает его идеальным ля родителей и работодателей. 
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 Кэширование DNS. Кэширует все разрешенные DNS – имена в специальной базе, что 

значительно уменьшает время соединения (при посещении сайтов, 

получении/отправке почты, новостей, сообщений ICQ и т.д.). 

 Фильтрация активного содержимого. Блокирует Cookies, историю посещений 

сайтов, Java – аплеты, Java – скрипты, VB – скрипты в веб – страницах, почте и 

новостях. Для каждого сайта можно разрешить или запретить то или иное активное 

содержимое. 

 Защита почтовых вложений. Блокирует Трояны, вирусы, червей, VB – вирусы (как 

Melissa) во вложениях входящей почты. Блокировка активных элементов в e – mail. 

Из дополнительных плагинов самым интересным является WhoEasy, который позволяет вам 

узнать максимум сведений об атаковавшем вас человеке по его IP – адресу (адрес и имя 

провайдера, телефонный номер администратора сети). 

Радует интерфейс программы – компактный, удобный и открытый: вам не придется рыскать 

в его дебрях, как это было при работе с NIS. Однако не наблюдается здесь и “синдрома 

ZoneAlarm”: простота простотой, но возможность тонкой подстройки любого из 

инструментов Outpost также присутствует. Например, создать правила для блокировки 

портов здесь так же легко, как и правила для сортировки поты в знакомом нам всем Outlook 

Express. Сделать это можно в меню Параметры/Системные/Общие правила. 

Работа с правилами в Outpost реализована очень интересно: правила позволяю программе не 

только блокировать порты, но и совершать любые другие действия. Так, например, при 

обращении к определенному сайту или порту программа может выключить компьютер 

(подобные штучки обычно приходятся по вкусу родителям), запустить другую программу 

или вывести текстовое сообщение. Разумеется, для каждой программы можно создавать 

сложные правила, которые регламентируют доступ к портам, сетевым ресурсам и так далее. 

Как и в случае с другими файерволлами, оптимальным режимом работы Outpost является 

обучающий – программа будет регулярно спрашивать вас, разрешить или нет доступ к Сети 

тому или иному приложению. При однозначном ответе “Да” в дальнейшем Outpost не будет 

мучить вас вопросами, однако можно разрешить лишь однократный допуск приложения к 

заветному каналу, оставив окончательное решение ее судьбы на потом. Помимо обучающего 

режима, существуют еще три: режим разрешения – соединяться с Интернетом разрешено 

любым программам, за исключением внесенных в четный список, режим запрещения – 

блокирует доступ к Сети любых программа, за исключением внесенных в белый список и 

режим бездействия – приостановка работы файерволла. 

После установки программа автоматически создает правила доступа для большинства 

популярных программ – в Outpost уже имеется большая библиотека шаблонов. Так что в 

большинстве случаев вам даже не придется мучительно думать, пускать в Сеть тот или иной 

модуль или нет. Во всяком случае, при общении с Norton Internet Security это пришлось бы 

делать гораздо чаще… 

Кроме платной версии Pro, существует еще и бесплатная модификация Outpost, лишенная 

ряда важных, но не принципиальных возможностей, - например, она не умеет блокировать 

рекламу, создавать расширенные правила и т.д. 

Кстати и обновляется Outpost куда чаще других файерволлов – новая версия программы 

выкладывается на страничке практически еженедельно. 

ZoneAlarm 

Один из самых известных и популярных брандмауэров. Простота, простота и еще раз 

простота – вот девиз создателей этого продукта. 

При работе с базовой, бесплатной версией программы от вас требуется всего лишь 

отрегулировать требуемый уровень безопасности – слабый, обычный или высший. После 
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этой процедуры программа мирно свернется в значок в правом нижнем углу экрана, давая о 

себе знать лишь в тот момент, когда какая – то программа затребует разрешить ей доступ в 

сеть. Если это будет, к примеру, браузер или клиент электронной почты – все в порядке: 

смело давайте ZoneAlarm команду на разрешение доступа, и в дальнейшем она уже не будет 

беспокоить вас по столь пустяковому поводу. Но если вы видите, что в сеть рвется 

совершенно посторонняя программа…что ж, возможно, имеет смысл воздвигнуть на ее пути 

заслон. Кстати, при помощи ZoneAlarm можно не просто мгновенно “окоротить” отдельную 

программу, но и мгновенно “заморозить” весь поток данных, льющихся от вашего 

компьютера в сеть и обратно. Эта возможность – уникальная, практически у всех коллег 

ZoneAlarm она отсутствует. 

Для тех программ, которым по своей природе можно и даже нужно регулярно лазить в сеть, 

ZoneAlarm использует уникальный, присущий только ему механизм шифрованной подписи, 

что позволяет выявить маскирующихся под полезные программы троянцев. Этим во многом 

и объясняется высокая эффективность программы при борьбе с этим классом заразы. Заодно 

ZoneAlarm надежно защитит вас от попыток нюкнуть ваш компьютер и просканировать 

порты. 

Но простота и бесплатность не дается даром: ZoneAlarm вряд ли справится с вирусной 

атакой (хотя блокировать тоянцев и некоторых червей она сможет) или скриптами – 

убийцами. Поэтому, познакомившись на его пиме с алгоритмом работы файеволлов, стоит 

поискать продукт классом повыше. Часть этих функций (например, антивирусная защита, а 

также механизм защиты и шифрования системных паролей) реализована в 

профессиональной, платной версии программы – ZoneAlarm Plus. Версия же Pro заодно и 

умеет бороть с рекламными модулями на страничках – всплывающими окнами, баннерами и 

так далее. 

В самую продвинутую версию – ZoneAlarm Security Suite – встроен также антивирус (на базе 

C.A Vet Anti - Virus), а также модули для обеспечения приватности и фильтрации веб – 

контента. 

Как и в любом серьезном файерволле, в платной версии ZoneAlarm Pro вы сможете 

самостоятельно задать список блокируемых портов – пусть и не так просто и удобно, как в 

Norton Internet Security. Зато работает программа гораздо быстрее. 

3) Обеспечение приватности 

Acronis Privacy Expert 

Гарантированно избавитесь от всех следов вашей деятельности за компьютером и в 

Интернете! Acronis Privacy Expert обеспечивает вашу полную конфиденциальность при 

работе как за одиночным, так и подключенным к сети компьютером, удаляя свидетельства 

вашей работы за компьютером и в Интернете. Каждое нажатие клавиши и любое ваше 

действие регистрируется в Windows. 

Очистка Интернет – компонентов: 

 Очистка Интернет – КЭШа 

 Очистка Cookies 

 Очистка Истории и последних посещенных страниц в Интернете 

 Удаление ActiveX компонентов 

 Очистка списка автозаполнения Internet Explorer 

 Очистка списка предыдущего поиска в Internet Explorer 

Очистка компонентов системы: 

 Надежное затирание свободного места на диске и уничтожение удаленных файлов, во 

избежание их восстановления 
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 Постоянная очистка файла подкачки 

 Надежная очистка Корзины 

 Очистка папок для временных файлов 

 Очистка списка найденных файлов 

 Очистка списка найденных компьютеров 

 Очистка списка запускаемых команд Windows 

 Очистка списка последних использованных документов 

 Очистка истории Общего диалога (последние посещенные места, история 

открытия/сохранения) 

 Очистка резервных копий реестра 

 Удаление всех свидетельств поиска файлов на подключенных дисках и сетевых 

компьютерах 

IE Security Pilot 

Информация автора: 

IE Security Pilot поможет вам уничтожить следы путешествий по сайтам в Интернете. Просто 

кликните на иконку программы в рее, включите программу и просматривайте любые сайты. 

Для завершения безопасного просмотра – просто кликните иконку программы снова и IE 

Security Pilot уничтожит все следы просмотра Интернет – страниц (кэш, Куки и историю) без 

возможности восстановления с помощью спец. Программ, таких как “unerase” и многих 

других. 

Ключевые возможности: 

3 режима безопасности: 

Нормальный (normal) – основан на обычном сравнении файлов. 

Высокий (high) – основан на детальном сравнении файлов (включая атрибуты файлов). 

Высочайший (highest) – основан на вычислении дайджеста для каждого файла плюс все 

предыдущие режимы. 

Возможность уничтожения следов путешествий по Интернету в КЭШе, cookies и истории IE 

вместо обычного удаления файлов. 

Итак, вы можете быть уверены, что даже специалист не сможет никаким образом 

обнаружить следы просмотра тех или иных ресурсов с помощью Internet Explorer и IE 

Security Pilot. 

4) Сканеры портов 

ShadowSecurityScaner 

Программа для проверки защищенности указанного сервера (или вашего компьютера) от 

сетевых атак. 

Проверяет открытые порты и стандартные “дыры”. Может просматривать диапазон IP – 

адресов. Заодно рассказывает, чем именно опасна та или иная “дыра”… Удобный интерфейс, 

толковые настройки, полезные отчеты… Очень хороший инструмент для сисадмина! 

PC Super Scanner 

Кроха – сканер, способный за несколько секунд проверить ваш компьютер на уязвимость. 

Программа выдает вам список открытых портов и порекомендует средства для устранения 

брешей в защите. На сайте разработчика вы сможете найти подробную документацию по 

различным портам с указанием степени потенциальной опасности каждого из них. 

 



 395 

ПРАКТИЧЕСКАЯ ЧАСТЬ 

1. НАСТРОЙКИ БЕЗОПАСНОСТИ БРАУЗЕРА 

1. Выполните настройку правил безопасности в соответствии с рекомендациями в 

таблице. 

2. Выполните зачистку обозревателя (журналов, КЭШа, автозаполнения и т.д.). 

3. Выполните рекомендуемые настройки для маркеров cookie. 

4. Просмотрите настройки прокси – сервера на вашем компьютере. 

5. Выполните настройки защиты от нежелательной информации. 

2. ФИЛЬТРЫ РЕКЛАМЫ 

1. Установите программу WebWasher. Изучите программу. В чем отличия этой 

программы от других изученных вами программ? 

2. Выполните соответствующие настройки: 

a. Блокирование баннеров 

b. Блокирование всплывающих окон 

c. Блокирование загрузки форм, флэш – анимации, фоновых картинок и т.д. 

d. Полное и частичное блокирование содержимого страниц и сайтов по их адресу 

(URL) или его части. 

e. “Заморозка” анимированных GIF – изображений, что позволяет загружать на 

ваш компьютер только первый кадр анимации. 

3. ОБЕСПЕЧЕНИЕ ПРИВАТНОСТИ 

3. Установите программу Acronis Privacy Expert. Выполните очистку Интернет – 

компонентов: 

a. Очистка Интернет – КЭШа 

b. Очистка Cookies 

c. Очистка Истории и последних посещенных страниц в Интернете 

d. Удаление ActiveX компонентов 

e. Очистка списка автозаполнения Internet Explorer 

f. Очистка списка предыдущего поиска в Internet Explorer 

4. СКАНЕРЫ 

4. Установите один из изученных сканеров безопасности (или ShadowSecurityScaner). 

5. Изучите, каковы его функции, в чем его отличия от других сканеров. 

6. Просканируйте вашу систему. Проанализируйте полученную информацию. 

5. МЕЖСЕТЕВЫЕ ЭКРАНЫ 

7. Выполните настройки правил Windows XP Service Pack 2. Напомним, брандмауэр 

запрещает входящие соединения. Разрешим некоторые из них. 

Перейдем к заполнению наиболее часто используемых служб. 

 

1. Запросы DNS сервера. 

Разрешаем 53 порт получателя (destination port address) протокола UDP от нашего 

компьютера к любому компьютеру. Вместо любого компьютера можно указать DNS 

сервер провайдера. 
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2. Веб-трафик. 

Открываем порт TCP 80 любому компьютеру. 

 

3. FTP-трафик. 

Открываем порты TCP 20 и TCP 21 любому компьютеру. 

 

4. SMTP трафик (для отправки писем). 

Открываем порт TCP 25 любому компьютеру (можно вместо любого компьютера 

указать SMTP сервер провайдера). 

 

5. POP3 трафик (для приема писем). 

Открываем порт TCP 110 любому компьютеру (или к POP3 серверу провайдера). 

 

6. IMAP трафик (для приема писем). 

Открываем порт TCP 143 любому компьютеру (или к IMAP серверу провайдера). 

 

7. ICQ трафик. 

Зависит от сервера ICQ, обычно TCP порт 5190 любому компьютеру (или к серверу 

ICQ). 

 

8. Закрываем все остальные порты. 

 

8. Установите программу Kaspersky Anti-Hacker. Выполните настройку аналогичных 

правил. 

9. Установите для любой из программ правила межсетевого экрана для архитектуры с 

одним межсетевым экраном (см. Соответствующую таблицу). 

ТРЕБОВАНИЯ К ОТЧЕТУ: 

 Цель работы. 

 Где выполняется настройка параметров безопасности в браузере? 

Какие настойки вы установили? Почему? 

 Где выполняется зачистка обозревателя? Что она в себя включает? 

 Где выполняется детальная настойка для файлов Cookie? 

Какие параметры вы установили? Почему? 

 Использует ли ваш браузер прокси- сервер? Где можно получить такую 

информацию? Если да, то какой прокси – сервер он использует? 

 Где и каким образом выполняется настройка от нежелательной информации в 

браузере? 

 Какой фильтр рекламы вы установили? Какие критерии поиска рекламы 

использует данная программа? 

Фильтрацию каких элементов она кроме этого позволяет осуществить? 

 Какую программу для обеспечения приватности вы установили? 

Какие элементы она позволяет очищать? 

Как выполнить соответствующую очистку? 

 Какой межсетевой экран вы изучили? 

Где создаются правила данного межсетевого экрана? 

Какие правила вы создали? Для чего они педназнаены? 

 


