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Пояснительная записка

Экзамен проводится по окончании изучения. Для подготовки к экзамену составлено 185 вопросов. Рекомендован список литературы, конспект лекций и методические рекомендации по практическим работам. Для сдачи экзамена составлено 90 билетов, в каждом из которых присутствует 2 теоретических и одно практическое задание

Экзаменационные вопросы


	1. Определение ОС. История ОС. Поколения ОС. Назначение, состав и функции ОС. Классификация ОС. Эффективность и требования, предъявляемые к ОС.

	2. Операционная система как интерфейс между программным и аппаратным обеспечением. Системные вызовы. Исследования в области операционных систем.

	3. Загрузчик ОС. Инициализация аппаратных средств. Процесс загрузки ОС. 

	4. Переносимость ОС. Машинно-зависимые модули ОС. Задачи ОС по управлению операциями ввода-вывода. 

	5. Многослойная модель подсистемы ввода-вывода. Драйверы. Поддержка операций ввода-вывода.

	6. Работа с файлами. Файловая система. Виды файловых систем. Физическая организация файловой системы. 

	7. Типы файлов. Файловые операции, контроль доступа к файлам

	8. Экзоядро. Модель клиент-сервер.  Работа в режиме пользователя

	9. Работа в консольном режиме. Оболочки операционных систем.

	10. Основное управление памятью. Подкачка. Виртуальная память.

	11. Алгоритмы замещения страниц. Вопросы разработки систем со страничной организацией памяти. Вопросы реализации. Сегментация памяти

	12. Понятие процесса. Понятие потока. Понятие приоритета и очереди процессов, особенности многопроцессорных систем. Межпроцессорное взаимодействие. 

	13. Понятие взаимоблокировки. Ресурсы, обнаружение взаимоблокировок.

	14. Избегание взаимоблокировок. Предотвращение взаимоблокировок

	15. Управление процессами.

	16. Требования, применяемые к виртуализации. Гипервизоры. Технологии эффективной виртуализации.

	17. Виртуализация памяти. Виртуализация ввода-вывода.  Виртуальные устройства. Вопросы лицензирования

	18. Облачные технологии. Исследования в области виртуализации и облаков

	19. Понятие безопасности ОС. Классификация угроз ОС

	20. Источники угроз информационной безопасности и объекты воздействия

	21. Обеспечение безопасности информации при эксплуатации операционных систем. Штатные средства ОС для защиты информации

	22. Обзор системы Linux. Процессы в системе Linux.  Управление памятью в Linux

	23. Ввод-вывод в системе Linux. Файловая система UNIX.

	24. Операционные системы семейства Mac OS: особенности, преимущества и недостатки.

	25. Архитектура Android.

	26. Приложения Android

	27. Структура системы. Процессы и потоки в Windows.

	28. Управление памятью. Ввод-вывод в Windows

	29. Основное назначение серверных ОС. Особенности серверных ОС. Распределенные файловые системы


	30. Понятие базы данных. Компоненты системы баз данных: данные, аппаратное обеспечение, программное обеспечение, пользователи. Однопользовательские и многопользовательские системы баз данных. Интегрированные и общие данные. Объекты, свойства, отношения. Централизованное управление данными, основные требования.

	31. Модели данных. Иерархические, сетевые и реляционные модели организации данных. Постреляционные модели данных. 

	32. Терминология реляционных моделей. Классификация сущностей. Двенадцать правил Кодда для определения концепции реляционной модели.

	33. Основы реляционной алгебры. Традиционные операции над отношениями. Специальные операции над отношениями. Операции над отношениями дополненные Дейтом.

	34. Операции над отношениями

	35. Базовые понятия СУБД. Основные функции, реализуемые в СУБД. Основные компоненты СУБД и их взаимодействие. Интерфейс СУБД. Языковые средства СУБД. Классификация СУБД. Сравнительная характеристика СУБД. Знакомство с СУБД (по выбору)

	36. Понятие целостности и непротиворечивости данных. Примеры нарушения целостности и непротиворечивости данных. Правила и ограничения.

	37. Типы информационных моделей. Логические модели данных. Физические модели данных. 

	38. Необходимость нормализации. Аномалии вставки, удаления и обновления. Приведение таблицы к первой, второй и третьей нормальным формам. Дальнейшая нормализация таблиц.  Четвертая и пятая нормальные формы. Применение процесса нормализации.

	39. CASE-средства, CASE-система и CASE-технология. Классификация CASE-средств. Графическое представление моделей проектирования. UML. Диаграмма сущность-связь, диаграмма потоков данных, диаграмма прецедентов использования.

	40. Создание базы данных. Работа с таблицами: создание таблицы, изменение структуры, наполнение таблицы данными. Управление записями: добавление, редактирование, удаление и навигация. Работа с базой данных: восстановление и сжатие. Открытие и модификация данных. Команды хранения, добавления, редактирования, удаления и восстановления данных. Навигация по набору данных. 

	41. Последовательный поиск данных. Сортировка и фильтрация данных. Индексирование  таблиц. Различные типы индексных файлов. Рабочие области и псевдонимы. Связь таблиц. Объединение таблиц.

	42. Общая характеристика языка структурированных запросов SQL.  Структуры и типы данных. Стандарты языка SQL. Команды определения данных и манипулирования данными.

	43. Структура команды Select. Условие Where. Операторы и функции проверки условий. Логические операторы. Групповые функции. Функции даты и времени. Символьные функции.

	44. Архитектуры клиент/сервер. Достоинства и недостатки моделей архитектуры клиент/сервер и их влияние на функционирование сетевых СУБД. Проектирование базы данных под конкретную архитектуру: клиент-сервер, распределенные базы данных, параллельная обработка данных. 

	45. Отличия и преимущества удаленных баз данных от локальных баз данных. Преимущества, недостатки и место применения двухзвенной и трехзвенной архитектуры.

	46. Планирование и развёртывание СУБД для работы с клиентскими приложениями

	47. Планирование приложений. Организация интерфейса с пользователем. Знакомство с мастерами и конструкторами при проектировании форм и отчетов. Типы меню. Работа с меню: создание, модификация.
48. Использование объектно-ориентированных языков программирования для создания клиентской части базы данных. Технологии доступа.
49. Оптимизация производительности работы СУБД.

	50. Угрозы целостности СУБД. Основные виды и причины возникновения угроз целостности. Способы противодействия. Правила, ограничения. 
51. Понятие хранимой процедуры. Достоинства и недостатки использования хранимых процедур. Понятие триггера. Язык хранимых процедур и триггеров. Каскадные воздействия. Управление транзакциями и кэширование памяти. 

	52. Понятие исключительной ситуации. Мягкий и жесткий выход из исключительной ситуации. Место возникновения исключительной ситуации. Определение характера ошибки, вызвавшей исключительную ситуацию. 

	53. Средства идентификации и аутентификации. Общие сведения. Организация взаимодействия СУБД и базовой ОС. Средства управления доступом. Основные понятия: субъекты и объекты, группы пользователей, привилегии, роли и представления. Языковые средства разграничения доступа. Виды привилегий: привилегии безопасности и доступа. Концепция и реализация механизма ролей. Соотношение прав доступа, определяемых ОС и СУБД.
54. Средства защиты информации в базах данных

	55. Создание резервных копий всей базы данных, журнала транзакций, а также одного или нескольких файлов или файловых групп. Параллелизм операций модификации данных и копирования. Типы резервного копирования. Управление резервными копиями. Автоматизация процессов копирования. Восстановление данных

	56. Классификация систем связи. 

	57. Сообщения и сигналы. 

	58. Виды электронных сигналов. 

	59. Спектральное представление сигналов. 

	60. Параметры сигналов. 

	61. Объем и информационная емкость сигнала.

	62. Назначение и принципы организации сетей. 

	63. Классификация сетей. Многоуровневый подход. 

	64. Протокол. Интерфейс. Стек протоколов. Телекоммуникационная среда.

	65. Канал передачи. Сетевой тракт, групповой канал передачи. 

	66. Аппаратура цифровых плезиохронных систем передачи. 

	67. Основные параметры и характеристики сигналов. Упрощённая схема организации канала ТЧ

	68. Структура и характеристики сетей. 

	69. Способы коммутации и передачи данных. 

	70. Распределение функций по системам сети и адресация пакетов. Маршрутизация и управление потоками в сетях связи.

	71. Протоколы и интерфейсы управления каналами и сетью передачи данных.

	72. Беспроводные каналы связи. 

	73. Беспроводные сети Wi-Fi. 

	74. Преимущества и область применения. 

	75. Основные элементы беспроводных сетей. 

	76. Стандарты беспроводных сетей. 

	77. Технология WIMAX

	78. Принципы функционирования систем сотовой связи. 

	79. Стандарты GSM и CDMA. 

	80. Стандарты GSM и CDMA.

	81. Спутниковые системы передачи данных.

	82. Спутниковые системы передачи данных.

	83. Понятие  автоматизированной (информационной) системы Отличительные черты АИС наиболее часто используемых классификаций: по масштабу, в зависимости от характера информационных ресурсов, по технологии обработки данных, по способу доступа, в зависимости от организации системы, по характеру использования информации, по сфере применения. 

	84. Примеры областей применения АИС. Процессы в АИС: ввод, обработка, вывод, обратная связь. 

	85. Требования к АИС: гибкость, надежность, эффективность, безопасность.

	86. Основные особенности современных проектов АИС. Электронный документооборот.

	87. Понятие жизненного цикла АИС. Процессы жизненного цикла АИС: основные, вспомогательные, организационные. Стадии жизненного цикла АИС: моделирование, управление требованиями, анализ и проектирование, установка и сопровождение. Модели жизненного цикла АИС.

	88. Задачи и этапы проектирования автоматизированных систем в защищенном исполнении. Методологии проектирования. Организация работ, функции заказчиков и разработчиков.

	89. Требования к автоматизированной системе в защищенном исполнении. Работы на стадиях и этапах создания автоматизированных систем в защищенном исполнении. Требования по защите сведений о создаваемой автоматизированной системе.

	90. Потенциальные угрозы безопасности в автоматизированных системах. 

	91. Источники и объекты воздействия угроз безопасности информации. Критерии классификации угроз. 

	92. Методы оценки опасности угроз. Банк данных угроз безопасности информации Понятие уязвимости угрозы. Классификация уязвимостей.

	93. Организационные, правовые, программно-аппаратные, криптографические, технические меры защиты информации в автоматизированных системах. 

	94. Нормативно-правовая база для определения мер защиты информации в автоматизированных информационных системах и требований к ним

	95. Идентификация и аутентификация субъектов доступа и объектов доступа. 
96. Управление доступом субъектов доступа к объектам доступа.

	97. Ограничение программной среды. 
98. Защита машинных носителей информации

	99. Регистрация событий безопасности

	100. Антивирусная защита. Обнаружение признаков наличия вредоносного программного обеспечения. Реализация антивирусной защиты. Обновление баз данных признаков вредоносных компьютерных программ.

	101. Обнаружение (предотвращение) вторжений

	102. Контроль (анализ) защищенности информации
103. Обеспечение целостности информационной системы и информации
104. Обеспечение доступности информации

	105. Технологии виртуализации. Цель создания. Задачи, архитектура и основные функции. Преимущества от внедрения.

	106. Защита технических средств.
107. Защита информационной системы, ее средств, систем связи и передачи данных

	108. Резервное копирование и восстановление данных.

	109. Сопровождение автоматизированных систем. Управление рисками и инцидентами управления безопасностью.

	110. Механизмы и методы защиты информации  в распределенных автоматизированных системах. Архитектура механизмов защиты распределенных автоматизированных систем. Анализ и синтез структурных и функциональных схем защищенных автоматизированных информационных систем.

	111. Общие требования по защите персональных данных. Состав и содержание организационных и технических мер по защите информационных систем персональных данных. Порядок выбора мер по обеспечению безопасности персональных данных. Требования по защите персональных данных, в соответствии с уровнем защищенности. 

	112. Анализ информационной инфраструктуры автоматизированной системы и ее безопасности. 

	113. Методы мониторинга и аудита, выявления угроз информационной безопасности автоматизированных систем.

	114. Содержание и порядок выполнения работ по защите информации при модернизации автоматизированной системы в защищенном исполнении

	115. Задачи и функции администрирования автоматизированных систем. Автоматизация управления сетью. Организация администрирования автоматизированных систем. Административный персонал и работа с пользователями. Управление, тестирование и эксплуатация автоматизированных систем. Методы, способы и средства обеспечения отказоустойчивости автоматизированных систем.

	116. Содержание и порядок деятельности персонала по эксплуатации защищенных автоматизированных систем и подсистем безопасности автоматизированных систем. Общие обязанности администратора информационной безопасности автоматизированных систем. 

	117. Основные принципы защиты от НСД. Основные способы НСД. Основные направления обеспечения защиты от НСД. Основные характеристики технических средств защиты от НСД. Организация работ по защите от НСД.

	118. Классификация автоматизированных систем. Требования по защите информации от НСД для АС. Требования защищенности СВТ от НСД к информации

	119. Требования к средствам защиты, обеспечивающим безопасное взаимодействие сетей ЭВМ, АС посредством управления межсетевыми потоками информации, и реализованных в виде МЭ

	120. Назначение и основные возможности системы защиты от несанкционированного доступа. Архитектура и средства управления. Общие принципы управления. Основные механизмы защиты. Управление устройствами. Контроль аппаратной конфигурации компьютера. Избирательное разграничение доступа к устройствам.

	121. Управление доступом и контроль печати конфиденциальной информации. Правила работы с конфиденциальными ресурсами. Настройка механизма полномочного управления доступом. Настройка регистрации событий. Управление режимом потоков. Управление режимом контроля печати конфиденциальных документов. Управление грифами конфиденциальности.

	122. Обеспечение целостности информационной системы и информации

	123. Централизованное управление системой защиты, оперативный мониторинг и аудит безопасности

	124. Порядок установки и ввода в эксплуатацию средств защиты информации в компьютерных сетях. Принципы основных методов организации и проведения технического обслуживания вычислительной техники и других технических средств информатизации

	125. Диагностика компонентов систем защиты информации автоматизированных систем, устранение отказов и восстановление работоспособности автоматизированных (информационных) систем в защищенном исполнении. Настройка и устранение неисправности программно-аппаратных средств защиты информации в компьютерных сетях по заданным правилам

	126. Основные эксплуатационные документы защищенных автоматизированных систем. Разработка и ведение эксплуатационной документации защищенных автоматизированных систем. Акт ввода в эксплуатацию на автоматизированную систему. Технический паспорт на защищаемую автоматизированную систему. 

	127. Модель OSI. Уровни модели OSI. Взаимодействие между уровнями. Инкапсуляция данных. Описание уровней модели OSI. 

	128. Модель и стек протоколов TCP/IP. Описание уровней модели TCP/IP. 

	129. Понятие линии и канала связи. Сигналы. Основные характеристики канала связи.

	130. Методы совместного использования среды передачи канала связи. Мультиплексирование и методы множественного доступа.

	131. Оптоволоконные линии связи	

	132. Стандарты кабелей. Электрическая проводка.

	133. Беспроводная среда передачи.

	134. Понятие топологии сети. Сетевое оборудование в топологии. Обзор сетевых топологий.

	135. Обзор технологий построения локальных сетей.

	136. Технология Ethernet. Физический уровень.

	137. Технология Ethernet. Канальный уровень

	138. Алгоритм прозрачного моста. Методы коммутации. Технологии коммутации и модель OSI.

	139. Конструктивное исполнение коммутаторов. Физическое стекирование коммутаторов. Программное обеспечение коммутаторов.

	140. Общие принципы сетевого дизайна. Трехуровневая иерархическая модель сети

	141. Технология PoweroverEthernet

	142. Сетевой уровень. Протокол IP версии 4. Общие функции классовой и бесклассовой адресации. Выделение адресов.

	143. Маршрутизация пакетов IPv4

	144. Протоколы динамической маршрутизации

	145. Сеть FDDI. Сеть 100VG-AnyLAN
146. Сверхвысокоскоростные сети
147. Беспроводные сети

	148. Функционирование коммутаторов локальной сети.  Архитектура коммутаторов. Типы интерфейсов коммутаторов.
149. Управление потоком в полудуплексном и дуплексном режимах.

	150. Характеристики, влияющие на производительность коммутаторов. Обзор функциональных возможностей коммутаторов

	151. Средства управления коммутаторами. Подключение к консоли интерфейса командной строки коммутатора. Подключение к Web-интерфейсу управления коммутатора.

	152. Начальная конфигурация коммутатора. Загрузка нового программного обеспечения на коммутатор. Загрузка и резервное копирование конфигурации коммутатора.

	153. Типы VLAN.  VLAN на основе портов. VLAN на основе стандарта IEEE 802.1Q. Статические и динамические VLAN. Протокол GVRP. 

	154. . VLAN на основе портов и протоколов – стандарт IEEE 802.1v. Функция TrafficSegmentation

	155. Протокол Spanning Tree Protocol (STP). Уязвимости протокола STP.

	156. Rapid Spanning Tree Protocol. Multiple Spanning Tree Protocol.

	157. Дополнительные функции защиты от петель. Агрегирование каналов связи.

	158. Обзор адресации сетевого уровня. Формирование подсетей. Бесклассовая адресация IPv4. Способы конфигурации IPv4-адреса.

	159. Протокол IPv6. Формирование идентификатора интерфейса.
160. Способы конфигурации IPv6-адреса.

	161. Планирование подсетей IPv6. Протокол NDP. 

	162. Понятие маршрутизации. Дистанционно-векторные протоколы маршрутизации. Протокол RIP.

	163. Основные конфигурации маршрутизатора.

	164. Расширенные конфигурации маршрутизатора.

	165. Работа с протоколом CDP.

	166. Работа с протоколом TELNET. Работа с протоколом TFTP.

	167. Работа с протоколом RIP.

	168. Работа с протоколом OSPF.

	169. Конфигурирование функции маршрутизатора NAT/PAT.

	170. Конфигурирование РРР и СНАР.

	171. Модели QoS. Приоритезация пакетов. Классификация пакетов. Маркировка пакетов.

	172. Управление перегрузками и механизмы обслуживания очередей. Механизм предотвращения перегрузок.  Контроль полосы пропускания.  Пример настройки QoS.

	173. Списки управления доступом (ACL).  Функции контроля над подключением узлов к портам коммутатора.

	174. Аутентификация пользователей 802.1x.  802.1х Guest VLAN. Функции защиты ЦПУ коммутатора.

	175. Адресация многоадресной IP-рассылки. МАС-адреса групповой рассылки.

	176. Подписка и обслуживание групп.  Управление многоадресной рассылкой на 2-м уровне модели OSI (IGMP Snooping).Функция IGMP FastLeave.

	177. Управление множеством коммутаторов. Протокол SNMP.

	178. RMON (Remote Monitoring).  Функция Port Mirroring.

	179. Классификация сетевых атак. Триада безопасной ИТ-инфраструктуры.

	180. Управление конфигурациями. Управление инцидентами. Использование третьей доверенной стороны. Криптографические механизмы безопасности.

	181. Технологии межсетевых экранов. Политика межсетевого экрана. Межсетевые экраны с возможностями NAT. 

	182. Топология сети при использовании межсетевых экранов. Планирование и внедрение межсетевого экрана.

	183. Основное назначение IDPS. Способы классификации IDPS. Выбор IDPS. Дополнительные инструментальные средства.

	184. Требования организации к функционированию IDPS. Возможности IDPS. Развертывание IDPS. Сильные стороны и ограниченность IDPS. 

	185. Создание альтернативных маршрутов доступа в интернет. Приоритизация трафика.



