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Пояснительная записка

Экзамен проводится по окончании изучения. Для подготовки к экзамену составлено 120 вопросов. Рекомендован список литературы, конспект лекций и методические рекомендации по практическим работам. Для сдачи экзамена составлено 60 билетов, в каждом из которых присутствует 2 теоретических и одно практическое задание



1. Предмет и задачи программно-аппаратной защиты информации.
2. Классификация методов и средств программно-аппаратной защиты информации.
3. [bookmark: _GoBack]Стандарты по защите информации, в состав которых входят требования и рекомендации по защите информации программными и программно-аппаратными средствами.
4. Автоматизация процесса обработки информации.
5. Понятие автоматизированной системы. 
6. [bookmark: _Hlk31056901]Особенности автоматизированных систем в защищенном исполнении.
7. Основные виды АС в защищенном исполнении.
8. Методы создания безопасных систем.
9. Методология проектирования гарантированно защищенных КС.
10. Дискреционные модели.
11. [bookmark: _Hlk31057144]Мандатные модели.
12. Источники дестабилизирующего воздействия на объекты защиты.
13. Способы воздействия на информацию.
14. Причины и условия дестабилизирующего воздействия на информацию.
15. Понятие несанкционированного доступа к информации.
16. [bookmark: _Hlk31057279]Основные подходы к защите информации от НСД.
17. Организация доступа к файлам,  контроль доступа и разграничение доступа, иерархический доступ к файлам. Фиксация доступа к файлам.
18. Доступ к данным со стороны процесса.
19. Особенности защиты данных от изменения. Шифрование.
20. Работа автономной АС в защищенном режиме.
21. [bookmark: _Hlk31057392]Алгоритм загрузки ОС. Штатные средства замыкания среды.
22. Расширение BIOS как средство замыкания программной среды.
23. Системы типа Электронный замок. ЭЗ с проверкой целостности программной среды. Понятие АМДЗ (доверенная загрузка).
24. Применение закладок, направленных на снижение эффективности средств, замыкающих среду.
25. Изучение и обратное проектирование ПО.
26. [bookmark: _Hlk31057539]Способы изучения ПО: статическое и динамическое изучение.
27. Задачи защиты от изучения и способы их решения.
28. Защита от отладки.
29. Защита от дизассемблирования.
30. Защита от трассировки по прерываниям.
31. [bookmark: _Hlk31057634]Вредоносное программное обеспечение как особый вид разрушающих воздействий.
32. Классификация вредоносного программного обеспечения. Схема заражения. Средства нейтрализации вредоносного ПО. Профилактика заражения.
33. Поиск следов активности вредоносного ПО. Реестр Windows. Основные ветки, содержащие информацию о вредоносном ПО. Другие объекты, содержащие информацию о вредоносном ПО, файлы prefetch.
34. Бот-неты. Принцип функционирования. Методы обнаружения.
35. Классификация антивирусных средств. Сигнатурный и эвристический анализ.
36. [bookmark: _Hlk31058445]Защита от вирусов в "ручном режиме".
37. Основные концепции построения систем антивирусной защиты на предприятии.
38. Несанкционированное копирование программ как тип НСД.
39. Юридические аспекты несанкционированного копирования программ. Общее понятие зашиты от копирования.
40. Привязка ПО к аппаратному окружению и носителям.
41. Защитные механизмы в современном программном обеспечении  на примере MS Office
42. Проблема защиты отчуждаемых компонентов ПЭВМ.
43. Методы защиты информации на отчуждаемых носителях. Шифрование.
44. Средства восстановления остаточной информации. Создание посекторных образов НЖМД.
45. Применение средств восстановления остаточной информации в судебных криминалистических экспертизах и при расследовании инцидентов. Нормативная база, документирование результатов
46. [bookmark: _Hlk31058990]Безвозвратное удаление данных. Принципы и алгоритмы.
47. Требования к аппаратным средствам идентификации и аутентификации пользователей, применяемым в ЭЗ и АПМДЗ.
48. Устройства Touch Memory.
49. СОВ и СОА, отличия в функциях. Основные архитектуры СОВ.
50. Использование сетевых снифферов в качестве СОВ.
51. [bookmark: _Hlk31068097]Аппаратный компонент СОВ.
52. Программный компонент СОВ.
53. Модели системы обнаружения вторжений, Классификация систем обнаружения вторжений. Обнаружение сигнатур. Обнаружение аномалий. Другие методы обнаружения вторжений. 
54. Виртуальная частная сеть. Функции, назначение, принцип построения
55. Криптографические и некриптографические средства организации VPN.
56. [bookmark: _Hlk31068704]Устройства, образующие VPN. Криптомаршрутизатор и криптофильтр.
57. Криптороутер. Принципы, архитектура, модель нарушителя, достоинства и недостатки
58. Криптофильтр. Принципы, архитектура, модель нарушителя, достоинства и недостатки
59. Методы защиты информации при работе в сетях общего доступа. 
60. Межсетевые экраны типа firewall. Достоинства, недостатки, реализуемые политики безопасности
61. [bookmark: _Hlk31068839]Основные типы firewall. Симметричные и несимметричные firewall.
62. Однохостовые и мультихостовые firewall.
63. Основные типы архитектур мультихостовых firewall. Требования к каждому хосту исходя из архитектуры и выполняемых функций
64. Требования по сертификации межсетевых экранов
65. Основные типы угроз. Модель нарушителя
66. Средства идентификации и аутентификации. Управление доступом
67. Средства контроля целостности информации в базах данных
68. Средства аудита и контроля безопасности. Критерии защищенности баз данных
69. Применение криптографических средств защиты информации в базах данных
70. Понятие и обоснование необходимости использования мониторинга как необходимой компоненты системы защиты информации
71. Особенности фиксации событий, построенных на разных принципах: сети с коммутацией соединений, сеть с коммутацией пакетов, TCP/IP, X.25
72. Классификация отслеживаемых событий. Особенности построения систем мониторинга
73. Источники информации для мониторинга: сетевые мониторы, статистические характеристики трафика через МЭ, проверка ресурсов общего пользования.
74. Классификация сетевых мониторов
75. Системы управления событиями информационной безопасности (SIEM). 
76. Обзор SIEM-систем на мировом и российском рынке.
77. Изучение требований о защите информации, не составляющей государственную тайну. Изучение методических документов ФСТЭК по применению мер защиты.
78. Предмет и задачи криптографии. История криптографии. 
79. Элементы теории множеств. Группы, кольца, поля.
80. Делимость чисел. Признаки делимости. Простые и составные числа. 
81. Основная теорема арифметики. Наибольший общий делитель. Взаимно простые числа. Алгоритм Евклида для нахождения НОД. 
82. Отношения сравнимости. Свойства сравнений. 
83. Классы. Полная и приведенная система вычетов. Функция Эйлера. Теорема Ферма-Эйлера. Алгоритм быстрого возведения в степень по модулю.
84. Сравнения первой степени. Линейные диофантовы уравнения. Расширенный алгоритм Евклида.
85. Китайская теорема об остатках.
86. Проверка чисел на простоту. Алгоритмы генерации простых чисел. Метод пробных делений. Решето Эратосфена.
87. Разложение числа на множители. Алгоритмы факторизации. Факторизация Ферма. Метод Полларда.
88. Алгоритмы дискретного логарифмирования. Метод Полларда. Метод Шорра.
89. Арифметические операции над большими числами.
90. Эллиптические кривые и их приложения в криптографии.
91. Классификация основных методов криптографической защиты. Методы симметричного шифрования
92. Шифры замены. Простая замена, многоалфавитная подстановка, пропорциональный шифр
93. Методы перестановки. Табличная перестановка, маршрутная перестановка
94. Гаммирование. Гаммирование с конечной и бесконечной гаммами
95. Основные методы криптоанализа. Криптографические атаки. 
96. Криптогафическая стойкость. Абсолютно стойкие криптосистемы. Принципы Керкгоффса
97. Перспективные направления криптоанализа, квантовый криптоанализ.
98. Основные принципы поточного шифрования. Применение генераторов ПСЧ в криптографии.
99. Методы получения псевдослучайных последовательностей.
100. Структурная схема симметричных криптографических систем.
101. Отечественные алгоритмы Магма и Кузнечик и стандарты ГОСТ Р 34.12-2015 и ГОСТ Р 34.13-2015. 
102. Симметричные алгоритмы DES, AES, ГОСТ 28147-89, RC4
103. Криптосистемы с открытым ключом. Необратимость систем. 
104. Структурная схема шифрования с открытым ключом.
105. Элементы теории чисел в криптографии с открытым ключом. 
106. Однонаправленные хеш-функции. 
107. Алгоритмы цифровой подписи
108. Алгоритмы распределения ключей с применением симметричных и асимметричных схем 
109. Протоколы аутентификации. 
110. Взаимная аутентификация. 
111. Односторонняя аутентификация
112. Абонентское шифрование. 
113. Пакетное шифрование. 
114. Защита центра генерации ключей. 
115. Криптографическая защита беспроводных соединений в сетях стандарта 802.11 с использованием протоколов WPA, WEP.
116. Принципы функционирования электронных платежных систем. Электронные пластиковые карты. Персональный идентификационный номер.
117. Применение криптографических протоколов для обеспечения безопасности электронной коммерции.
118. Скрытая передача информации в компьютерных системах. Проблема аутентификации мультимедийной информации. 
119. Методы компьютерной стеганографии. 
120. Цифровые водяные знаки. Алгоритмы встраивания ЦВЗ


