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Пояснительная записка

Экзамен проводится по окончании изучения ПМ03 «Применение инженерно-технических средств обеспечения». Для подготовки к экзамену составлено 76 вопросов. Рекомендован список литературы, конспект лекций и методические рекомендации по практическим работам. Для сдачи экзамена составлено 38 билетов, в каждом из которых присутствует 2 теоретических и одно практическое задание

Экзаменационные вопросы


1. Предмет и задачи технической защиты информации. Характеристика инженерно-технической защиты информации как области информационной безопасности.
2. Системный подход при решении задач инженерно-технической защиты информации. Основные параметры системы защиты информации.
3. Задачи и требования к способам и средствам защиты информации техническими средствами.
4. Принципы системного анализа проблем инженерно-технической защиты информации. Классификация способов и средств защиты информации.
5. Особенности информации как предмета защиты. Свойства информации. Виды, источники и носители защищаемой информации. Демаскирующие признаки объектов наблюдения, сигналов и веществ. Понятие об опасном сигнале.
6. Источники опасных сигналов.  Основные и вспомогательные технические средства и системы. Основные руководящие, нормативные и методические документы по защите информации и противодействию технической разведке.
7. Понятие и особенности утечки информации. Структура канала утечки информации. Классификация существующих физических полей и технических каналов утечки информации.
8. Характеристика каналов утечки информации. Оптические, акустические, радиоэлектронные и материально-вещественные каналы утечки информации, их характеристика.
9. Классификация технических средств  разведки. Методы и средства технической разведки.
10. Средства несанкционированного доступа к информации. Средства и возможности оптической разведки. Средства дистанционного съема информации.
11. Физические основы побочных электромагнитных излучений и наводок. Акустоэлектрические преобразования. Паразитная генерация радиоэлектронных средств. Виды паразитных связей и наводок.
12. Физические явления, вызывающие утечку информации по цепям электропитания и заземления. Номенклатура и характеристика аппаратуры, используемой для измерения параметров побочных электромагнитных излучений и наводок, параметров фоновых шумов и физических полей
13. Скрытие речевой информации в каналах связи. Подавление опасных сигналов акустоэлектрических преобразований. Экранирование. Зашумление.
14. Технические средства акустической разведки. Непосредственное подслушивание звуковой информации. Прослушивание информации направленными микрофонами.
15. Система защиты от утечки по акустическому каналу. Номенклатура применяемых средств защиты информации от несанкционированной утечки по акустическому каналу.
16. Принцип работы микрофона и телефона. Использование коммуникаций в качестве соединительных проводов.
17. Негласная запись информации на диктофоны. Системы защиты от диктофонов. Номенклатура применяемых средств защиты информации от несанкционированной утечки по проводному каналу.
18. Электронные стетоскопы. Лазерные системы подслушивания. Гидроакустические преобразователи.
19. Системы защиты информации от утечки по вибрационному каналу. Номенклатура применяемых средств защиты информации от несанкционированной утечки по вибрационному  каналу.
20. Прослушивание информации от радиотелефонов. Прослушивание информации от работающей аппаратуры. Прослушивание информации от радиозакладок.
21. Приемники информации с радиозакладок. Прослушивание информации о пассивных закладок. Системы защиты от утечки по электромагнитному каналу. Номенклатура применяемых средств защиты информации от несанкционированной утечки по электромагнитному  каналу.
22. Контактный и бесконтактный методы съема информации за счет непосредственного подключения к телефонной линии.  Использование микрофона телефонного аппарата при положенной телефонной трубке.
23. Утечка информации по сотовым цепям связи. Номенклатура применяемых средств защиты информации от несанкционированной утечки по телефонному  каналу.
24. Низкочастотное устройство съема информации. Высокочастотное устройство съема информации.
25. Номенклатура применяемых средств защиты информации от несанкционированной утечки по электросетевому  каналу.
26. Телевизионные системы наблюдения. Приборы ночного видения. Системы защиты информации по оптическому каналу.
27. Технические средства для уничтожения информации и носителей информации, порядок применения.
28. Порядок применения технических средств защиты информации в условиях применения мобильных устройств обработки и передачи данных.
29. Проведение измерений параметров побочных электромагнитных излучений и наводок, создаваемых техническими средствами защиты информации, при проведении аттестации объектов.
30. Проведение измерений параметров фоновых шумов и физических полей, создаваемых техническими средствами защиты информации.
31. Этапы эксплуатации технических средств защиты информации.
32. Виды, содержание и порядок проведения технического обслуживания средств защиты информации.
33. Установка и настройка технических средств защиты информации. Диагностика, устранение отказов и восстановление работоспособности  технических средств защиты информации.
34. Организация ремонта технических средств защиты информации. Проведение аттестации объектов информатизации.
35. Характеристики потенциально опасных объектов.
36. Содержание и задачи физической защиты объектов информатизации.
37. Основные понятия инженерно-технических средств физической защиты.
38. Категорирование объектов информатизации.
39. Модель нарушителя и возможные пути и способы его проникновения на охраняемый объект.
40. Особенности задач охраны различных типов объектов.
41. Общие принципы обеспечения безопасности объектов.
42. Жизненный цикл системы физической защиты.
43. Принципы построения интегрированных систем охраны.
44. Классификация и состав интегрированных систем охраны.
45. Требования к инженерным средствам физической защиты. Инженерные конструкции, применяемые для предотвращения проникновения злоумышленника к источникам информации.
46. Информационные основы построения системы охранной сигнализации.
47. Назначение, классификация технических средств обнаружения.
48. Построение систем обеспечения безопасности объекта.
49. Периметровые средства обнаружения: назначение, устройство, принцип действия.
50. Объектовые средства обнаружения: назначение, устройство, принцип действия.
51. Место системы контроля и управления доступом (СКУД) в системе обеспечения информационной безопасности.
52. Особенности построения и размещения СКУД.
53. Структура и состав СКУД. Периферийное оборудование и носители информации в СКУД.
54. Основы построения и принципы функционирования СКУД. Классификация средств управления доступом.
55. Средства идентификации и аутентификации.
56. Методы удостоверения личности, применяемые в СКУД. Обнаружение металлических предметов и радиоактивных веществ.
57. Аналоговые и цифровые системы видеонаблюдения.
58. Назначение системы телевизионного наблюдения.
59. Состав системы телевизионного наблюдения.
60. Видеокамеры. Объективы. Термокожухи.
61. Поворотные системы. Инфракрасные осветители. Детекторы движения.
62. Классификация системы сбора и обработки информации.
63. Схема функционирования системы сбора и обработки информации.
64. Варианты структур построения системы сбора и обработки информации.
65. Устройства отображения и документирования информации.
66. Назначение и классификация технических средств воздействия.
67. Основные показатели технических средств воздействия.
68. Периметровые и объектовые средства обнаружения, порядок применения.
69. Работа с периферийным оборудованием системы контроля и управления доступом.
70. Особенности организации пропускного режима на КПП.
71. Управление системой телевизионного наблюдения с автоматизированного рабочего места.
72. Порядок применения устройств отображения и документирования информации.
73. Управление системой воздействия.
74. Этапы эксплуатации. Виды, содержание и порядок проведения технического обслуживания инженерно-технических средств физической защиты.
75. Установка и настройка периметровых и объектовых технических средств обнаружения, периферийного оборудования системы телевизионного наблюдения.
76. Диагностика, устранение отказов и восстановление работоспособности  технических средств физической защиты. Организация ремонта технических средств физической защиты.

