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ПМ.01 «Эксплуатация автоматизированных (информационных) систем в защищенном исполнении» 

Темы 
Коды ОК, 

ПК 
Виды работ Содержание работ 

1.  Операционная система 

как интерфейс между 

программным и аппаратным 

обеспечением. Системные 

вызовы.  

ОК 01-10 

ПК 1.1-ПК 1.4 

 

Использование средств операционных 

систем и сред для обеспечения работы 

вычислительной техники. 

Работа в конкретной операционной 

системе 

Работа со стандартными программами 

операционной системы. 

 

- Установка  ОС Windows,   Linux 

- Создание  и изучение структуры разделов жесткого 

диска 

- Выполнение операций с файлами 

- Проведение мониторинга использованной памяти 

2.  Управление процессами, 

многопроцессорные системы 

ОК 01-11 

ПК 1.1-ПК 1.5 

 

Работа с диспетчером задач. 

Управление процессами. 

Наблюдение за использованием ресурсов 

системы 

Работа с процессами и потоками в 

Windows 

- Диагностика и коррекция ошибок операционной 

системы, контроль доступа к операционной системе.  

-Диагностика и коррекция ошибок операционной 

системы 

-Контроль доступа к операционной системе 

-Работа в командной строке Linux 

3.  Серверные операционные 

системы 

 

ОК 01-11 

ПК 1.1-ПК 1.5 

 

Архитектура Windows, Linux. 

Работа в различных файловых системах. 

- Работа с сетевой файловой системой. 

- Работа с серверной ОС, например, AltLinux  

4. Основы теории баз данных 

ОК 01-11 

ПК 1.1-ПК 1.5 

 

Знакомство с: 

­ основными понятиями теории баз 

данных 

­ моделями данных 

­ основами реляционной алгебры 

­ базовыми понятиями и 

классификацией систем управления 

базами данных 

­ целостностью данных 

-  Изучение основных понятий базы данных, 

компоненты системы баз данных. 

-  Разбор однопользовательских и 

многопользовательских системы баз данных.  

-  Работа с интегрированными и общими данными. 

Объекты, свойства, отношения, централизованное 

управление данными, основные требования. 

-  Изучение моделей данных. 

-  Разбор основ реляционной алгебры.  

-   Изучение базовых понятий СУБД, основных 

функций, основных компоненты и их взаимодействие.  

-   Работа с интерфейсом СУБД 

-   Разбор понятий целостности и непротиворечивости 

данных.  



5.  Проектирование баз 

данных 

ОК 01-11 

ПК 1.1-ПК 1.5 

 

Знакомство с: 

­ информационными моделями 

реляционных баз данных 

­ нормализацией таблиц реляционной 

базы данных 

­ проектированием связей между 

таблицами 

­ средствами автоматизации 

проектирования  

-  Изучение типов информационных моделей.  

-  Проектирование инфологической модели данных 

-  Разбор необходимость нормализации.  

-  Приведение таблицы к первой, второй и третьей 

нормальным формам.  

-  Применение процесса нормализации 

-  Проектирование структуры базы данных 

-  Изучение CASE-средств, CASE-систем и CASE-

технологий.  

-  Проектирование базы данных с использованием 

CASE-средств 

6.  Организация баз данных. 

 

ОК 01-11 

ПК 1.1-ПК 1.5 

 

Знакомство с: 

­ созданием базы данных 

­ манипулированием данными 

­ индексами 

­ связями между таблицами 

­ объединением таблиц 

-  Создание базы данных.  

-  Работа с таблицами: создание таблицы, изменение 

структуры, наполнение таблицы данными.  

-  Управление записями: добавление, редактирование, 

удаление и навигация.  

-  Работа с базой данных: восстановление и сжатие.  

-  Открытие и модификация данных. Команды хранения, 

добавления, редактирования, удаления и восстановления 

данных. 

 -  Навигация по набору данных 

-  Создание базы данных средствами СУБД.  

-  Работа с таблицами: добавление, редактирование, 

удаление, навигация по записям. 

-  Работа с последовательным поиском данных.  

7.   Управление базой 

данных с помощью SQL 

ОК 01-11 

ПК 1.1-ПК 1.5 

 

Знакомство с: 

­ структурированным языком запросов 

SQL 

­ с операторами и функциями языка 

SQL 

-  Создание базы данных с помощью команд SQL.  

-  Редактирование, вставка и удаление  данных 

средствами языка SQL 

-  Работа с структурами команд Select,  Where.  

-  Применение операторов и функций проверки условий.  

-  Создание и использование запросов. Группировка и 

агрегирование данных 

-  Работа с коррелированными вложенные запросы 

-  Создание в запросах вычисляемых полей.  

-  Использование условий 

-  Управление доступом к объектам базы данных 

8.  Организация ОК 01-11 Знакомство с: -  Создание архитектуры клиент/сервер.  



распределённых баз данных ПК 1.1-ПК 1.5 

 

­ архитектурой распределенных баз 

данных 

­ серверной  частью распределенной 

базы данных 

­ клиентской частью распределенной 

базы данных 

-  Проектирование базы данных под конкретную 

архитектуру. 

-  Работа с локальными и удаленными базами данных.  

-  Применение двухзвенной и трехзвенной архитектуры. 

-  Управление доступом к объектам базы данных. 

-  Планирование и развёртывание СУБД для работы с 

клиентскими приложениями. 

-  Установка СУБД.  

-  Настройка компонентов СУБД. 

-  Планирование приложений.  

-  Создание форм и отчетов 

-  Создание меню. 

-  Профилирование запросов клиентских приложений. 

9.  Администрирование и 

безопасность 

ОК 01-11 

ПК 1.1-ПК 1.5 

 

 

Знакомство с:  

­ обеспечением целостности, 

достоверностью и 

непротиворечивостью данных 

­ механизмом защиты информации в 

системах управления базами данных 

­ копированием и переносом данных 

­ восстановлением данных 

­ Разработка хранимых процедур и триггеров 

­ Управление правами доступа к базам данных 

­ Создание резервных копий всей базы данных, 

журнала транзакций, а также одного или нескольких 

файлов или файловых групп. 

­ Параллелизм операций модификации данных и 

копирования. 

1. Управление резервными копиями.  

2. Автоматизация процессов копирования.  

3. Восстановление данных. 

4. Аудит данных с помощью средств СУБД и триггеров 

5. Резервное копирование и восстановление баз данных 

10. Архитектура и принципы 

работы современных сетей 

передачи данных 

ОК 01-11 

ПК 1.1-ПК 1.5 

 

Выбор сетевых устройств. 

Настройка конфигурации 

маршрутизатора, коммутационного 

оборудования, сетевых адаптеров 

конечных хостов. 

Измерение основных рабочих 

характеристик сети. 

Оформление технической документации 

сети предприятия 

Осуществление диагностики и 

разрешение проблем сетевого уровня. 

Осуществление диагностики и 

-  Изучение физические характеристики устройств 

маршрутизатора, коммутатора и управляющих 

устройств 

-  Базовая настройка сетевого оборудования 

-  Определение физических характеристик каналов связи 

-  Чтение и оформление технической документации сети 

предприятия (топологии сети логические и физические, 

таблицы коммутации сетевого оборудования и конечных 

хостов) 

-  Разработка карты IP адресации   

-  Использование аппаратных и программных 

инструментов для определения объема сетевого 



разрешение проблем протоколов 

транспортного уровня. 

Осуществление диагностики и 

разрешение проблем протоколов 

прикладного уровня. 

Обеспечение безопасности сетевой 

инфраструктуры. 

Поиск и устранение неполадок в сети. 

трафика, типа сетевого трафика, источника сетевого 

трафика в сетевой инфраструктуре предприятия 

-  Использование аппаратных и программных 

инструментов для выявления уязвимости сетевой 

инфраструктуры предприятия  

-  Определение типа вредоносного ПО, видов сетевых 

атак 

-  Диагностика и предотвращение сетевых атак разного 

уровня 

-  Настройка безопасного доступа к сетевым и 

оконечным устройствам сети 

-  Осуществление поиска и диагностика неполадок в 

сети 

- Осуществление устранения неполадок в сети. 

11. Разработка защищенных 

автоматизированных 

(информационных) систем 

ОК 01-11 

ПК 1.1-ПК 1.5 

 

Установка и настройка компонентов 

систем защиты информации 

автоматизированных (информационных) 

систем; 

 

- Разработка технического задания на проектирование 

автоматизированной системы 

- Категорирование информационных ресурсов 

- Анализ угроз безопасности информации 

- Построение модели угроз 

- Определения уровня защищенности ИСПДн и выбор 

мер по обеспечению безопасности ПДн 

12.  Эксплуатация 

защищенных 

автоматизированных систем 

ОК 01-11 

ПК 1.1-ПК 1.5 

 

Эксплуатация компонентов систем 

защиты информации 

автоматизированных системах 

 

- Установка и настройка СЗИ от НСД 

- Защита входа в систему (идентификация и 

аутентификация пользователей) 

- Разграничение доступа к устройствам 

- Управление доступом 

- Использование принтеров для печати 

конфиденциальных документов. Контроль печати 

- Настройка системы для задач аудита 

- Настройка контроля целостности и замкнутой 

программной среды 

- Централизованное управление системой защиты, 

оперативный мониторинг и аудит безопасности 

- Устранение отказов и восстановление 

работоспособности компонентов систем защиты 

информации автоматизированных систем 

 - Оформление основных эксплуатационных документов 



на автоматизированную систему. 

13.  Основы передачи 

данных в компьютерных 

сетях 

ОК 01-11 

ПК 1.1-ПК 1.5 

Изучение: 

-  моделей сетевого взаимодействия 

- физического уровня модели OSI 

- топологии компьютерных сетей 

- технологии Ethernet 

- технологии коммутации 

- сетевого протокола IPv4 

- скоростных и беспроводных сетей 

- Определение типов ЛВС 

- Определение топологии сетей 

- Различие методов и технологий коммутации данных 

- Определение основных протоколов сетевого 

взаимодействия 

- Определение различных типов сетей 

- Изучение основных принципов работы технологии 

Ethernet 

14. Технологии коммутации 

и маршрутизации 

современных сетей Ethernet 

ОК 01-11 

ПК 1.1-ПК 1.5 

Изучение: 

-  основ коммутации 

- начальной настройки  коммутатора 

- виртуальных локальных сетей 

(VLAN) 

- функций повышения надежности и 

производительности 

- адресации сетевого уровня и 

маршрутизации 

- качества  обслуживания (QoS) 

- функций обеспечения безопасности и 

ограничения доступа к сети 

- многоадресной рассылки 

- функций управления коммутаторами 

- Работа  с сетевым оборудованием 

- Настройка адресации в сети 

- Диагностика и предотвращение основных сетевых атак 

различного уровня 

- Управление сетевым оборудованием 

- Использование многоадресной рассылки 

- Создание и настройка виртуальных локальных сетей 

- Применение технологий коммутации в локальных 

сетях 

- Обеспечение защищенности сети 

- Обеспечение работоспособности локальной сети 

15. Межсетевые экраны 
ОК 01-11 

ПК 1.1-ПК 1.5 

Изучение: 

- межсетевых экранов 

- систем обнаружения и предотвращения 

проникновений 

 

- Обеспечение безопасности сети от внешних и 

внутренних угроз 

- Обеспечение технической защиты сети от 

проникновений и попыток взлома с целью хищения 

данных 

 
 

Оформление отчета по практике - оформить дневник и отчет по практике. 

 

 


